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1. Wymagania, informacje i dziatania potrzebne do
sprawnego rozpoczecia testow
Proof of Concept (PoC) rozwigzania Rublon MFA pozwala zweryfikowac dziatanie

uwierzytelniania wielosktadnikowego w rzeczywistym srodowisku organizacji przed podjeciem
decyzji o szerszym wdrozeniu.

Zakres PoC moze by¢ bardzo prosty i obejmowac pojedynczg testowg stacje roboczg lub
serwer, ale moze rowniez uwzglednia¢ VPN, ustugi zdalnego dostepu, aplikacje webowe,

systemy infrastrukturalne czy aplikacje wtasne.

Nie kazdy PoC wymaga przygotowania dodatkowej maszyny wirtualnej ani zmian w dostawcy
tozsamosci typu Active Directory czy Entra ID. Wymagania zalezg przede wszystkim od

systemow, ktore majg zostac objete testem, oraz wybranej metody integracji z rozwigzaniem
Rublon MFA.

Celem tego dokumentu jest pomoc w okresleniu zakresu PoC i wczesniejszym przygotowaniu
zasobow, dostepow oraz zgdd, ktére moga by¢ potrzebne do rozpoczecia testow.

2. Co warto ustali¢ przed rozpoczeciem PoC?

Najwiecej czasu zajmuje czesto nie sama konfiguracja rozwigzania Rublon MFA, lecz
przygotowanie srodowiska, uzyskanie wymaganych dostepow oraz akceptacja zmian przez
odpowiednie zespoty.

Dlatego jeszcze przed spotkaniem technicznym warto odpowiedzie¢ na ponizsze pytania.

2.1 Ktore systemy majg wejs¢ w zakres PoC?

Nalezy okresli¢ konkretny zasoéb lub zasoby, dla ktérych ma zostac zweryfikowane MFA. Moga
to by¢ na przyktad:

stacje robocze lub serwery Windows,

e potaczenia RDP i srodowiska Remote Desktop Services,
e VPN i Wi-Fi,

e systemy Linux,

e aplikacje webowe,

e aplikacje korzystajgce z protokotéw LDAP lub RADIUS,


https://rublon.com/pl/co-to-jest-uwierzytelnianie-wieloskladnikowe-mfa/
https://rublon.com/pl/dokumentacja/#vpn
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-uslug-pulpitu-zdalnego/
https://rublon.com/pl/dokumentacja/#web
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-uslugi-active-directory/
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-uslugi-entra-id/

e aplikacje obstugujgce SAML, OAuth 2.0 lub OpenID Connect,
e aplikacje chmurowe,
e aplikacje niestandardowe.

Nie jest konieczne testowanie wszystkich planowanych integracji jednoczesnie. PoC mozna
rozpoczgc¢ od jednego reprezentatywnego scenariusza, a nastepnie stopniowo rozszerzac jego
zakres.

2.2 Jakie scenariusze logowania majg zosta¢ sprawdzone?

Samo wskazanie systemu nie zawsze wystarcza. Warto okresli¢, ktore sciezki logowania sa
istotne z punktu widzenia PoC.

Przyktadowo, dla systemu Windows mozna osobno testowac¢ logowanie lokalne oraz RDP. W
przypadku rozwigzania VPN organizacja moze chcie¢ zweryfikowac okreslony profil potgczenia,
grupe uzytkownikéw albo sposdb uwierzytelniania.

Dobrze zdefiniowany zakres pozwala ustali¢ kryteria sukcesu PoC i unikng¢ zmian
srodowiskowych, ktére nie sg potrzebne do realizacji testu.

2.3. Jak obecnie odbywa sie uwierzytelnianie uzytkownikéw?

Przed PoC nalezy okresli¢, jaki system odpowiada obecnie za podstawowe uwierzytelnianie
uzytkownikéw chronionego zasobu.

Moze to by¢ na przyktad:

konto lokalne,

ustuga Active Directory,

ustuga Microsoft Entra ID,

katalog LDAPR,

serwer RADIUS,

dostawca tozsamosci wykorzystujgcy SAML,

rozwigzanie wykorzystujgce OAuth 2.0 lub OpenID Connect,
inny mechanizm uwierzytelniania.

Rozwigzanie Rublon MFA co do zasady rozszerza istniejacy proces logowania o dodatkowy
etap uwierzytelniania, dlatego znajomos¢ obecnej sciezki logowania jest potrzebna do dobrania
wtasciwej integraciji.
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2.4. Czy system testowy korzysta z domeny lub centralnego zrédta tozsamosci?

Warto okresli¢, czy testowana maszyna lub aplikacja:

e nalezy do domeny Active Directory,

e korzysta z Microsoft Entra ID,

e wykorzystuje zewnetrzny katalog LDAP lub serwer RADIUS,
e korzysta wytgcznie z kont lokalnych,

e wykorzystuje inne centralne zrédto tozsamosci.

Informacja ta pozwala prawidtowo odwzorowa¢ rzeczywisty scenariusz uwierzytelniania.

2.5. Czy PoC ma obejmowac¢ synchronizacje uzytkownikow?

Nalezy wczesniej zdecydowag, czy jednym z elementéw PoC ma by¢ uzycie funkcji Directory
Sync, czy wystarczy reczne przygotowanie niewielkiej liczby uzytkownikéw testowych.

Jezeli synchronizacja katalogu nie jest jednym z kryteriéw PoC, mozna jg czesto pozostawic na
kolejny etap i dzieki temu ograniczy¢ liczbe elementéw infrastruktury wymaganych do
rozpoczecia pierwszych testow.

Jezeli synchronizacja katalogéw ma zostac¢ uwzgledniona, nalezy dodatkowo ustalic:

e jakie zrodto katalogowe bedzie synchronizowane,
e ktérych uzytkownikéw lub grup ma dotyczy¢ test,
e czy dostepna jest wymagana komunikacja z katalogiem i interfejsem Rublon API.

3. Jak wyglada podstawowy przeptyw
uwierzytelniania?

Szczegotowy przeptyw zalezy od wybranej integracji, ale w typowym scenariuszu rozwigzanie
Rublon MFA dziata jako dodatkowa warstwa uwierzytelniania potgczona z istniejgcym
srodowiskiem organizaciji.

w © 2026 Rublon 5
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W typowym scenariuszu opartym na loginie i hasle uzytkownik najpierw przekazuje dane
logowania do chronionej aplikacji, ktéra weryfikuje je w zrodle uwierzytelniania, takim jak ustuga
Active Directory (1-3). Po poprawnym uwierzytelnieniu podstawowym chroniona aplikacja lub
komponent integracyjny wysyta zagdanie MFA do interfejsu Rublon API (4-5). Rublon APl inicjuje
wyzwanie MFA dla uzytkownika (6-7), przedstawione na diagramie jako powiadomienie
mobilne. Po jego zatwierdzeniu wynik uwierzytelniania wraca do chronionej aplikacji (8-9), ktéra
moze zakonczy¢ proces logowania i przyznaé uzytkownikowi dostep (10).

W niektérych integracjach komponent Rublon MFA instalowany jest bezposrednio na
chronionym systemie. W innych dziata jako osobna ustuga w srodowisku organizacji. Rublon
Authentication Proxy i Rublon Access Gateway sg przyktadami komponentéw wdrazanych w
srodowisku klienta.

W © 2026 Rublon 6



Niniejszy przewodnik skupia sie na wymaganiach i dziataniach potrzebnych do przygotowania
srodowiska do PoC. Natomiast wiecej informacji o architekturze rozwigzania, roli
poszczegolnych komponentéw oraz sposobie ich komunikacji mozna znalez¢ w dokumencie
Architektura Rublon MFA.

4. Czy do PoC potrzebna jest dodatkowa maszyna?

Nie zawsze.
Wymagania zalezg od wybranej integraciji.

W przypadku czesci konektoréw Rublon MFA komponent jest instalowany bezposrednio na
chronionym systemie. Przyktadowo, konektor Rublon MFA dla Windows Logon i RDP jest
instalowany na maszynie Windows, ktorej logowania majg zostac objete testem. Nie wymaga to
uruchamiania osobnej maszyny tylko na potrzeby konektora.

Inne integracje wymagajg uruchomienia dodatkowego komponentu w srodowisku organizaciji.
Dotyczy to miedzy innymi scenariuszy wykorzystujgcych:

e Rublon Authentication Proxy
e Rublon Access Gateway

Zaleznie od rozwigzania komponent moze zostac¢ uruchomiony na istniejgcym odpowiednim
serwerze albo na osobnej maszynie fizycznej lub wirtualne;j.

w © 2026 Rublon 7


https://help.rublon.com/pl/support/solutions/articles/1000334674
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Wazne

Komponenty Rublon MFA nalezy instalowac¢ wytgcznie
w miejscach wynikajgcych z architektury konkretnej
integraciji.

Przyktadowo, ustuga Rublon Authentication Proxy
moze dziata¢ zaréwno na osobnej niewielkiej
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maszynie, jak i - jezeli Srodowisko i wymagania danego
rozwigzania na to pozwalajg - na serwerze

wykorzystywanym przez chroniong ustuge. Kluczowe
jest zapewnienie wymaganej komunikacji sieciowe;.

) o
Szczegotowe wymagania systemowe nalezy

kazdorazowo sprawdzi¢ w aktualnej dokumentaciji
wybranej integraciji.

5. Szczegoblne wymagania wybranych
komponentéw Rublon MFA

Wymagania dotyczgce przygotowania srodowiska zalezg od wybranej integracji. Niektore
konektory instaluje sie bezposrednio na chronionym systemie, natomiast inne wymagaja
uruchomienia dodatkowego komponentu w Srodowisku organizaciji.

Ponizej przedstawiono najwazniejsze kwestie, ktére warto uwzgledni¢ przed PoC dla
najczesciej wykorzystywanych komponentéw. Szczegdétowe i aktualne wymagania systemowe
oraz instrukcje instalacji nalezy zawsze zweryfikowa¢ w dokumentacji wybranej integracji oraz

w artykule Wymagania systemowe i przegladarkowe dla ustugi Rublon MFA.

5.1. Rublon MFA dla Windows Logon i RDP

Konektor Rublon MFA dla Windows Logon i RDP jest instalowany na kazdej maszynie Windows,
do ktorej logowanie ma zostac objete ochrong. Do przeprowadzenia takiego PoC nie jest
wymagany osobny serwer ani instalacja komponentu Rublon MFA na kontrolerze domeny.

w © 2026 Rublon 8


https://help.rublon.com/pl/support/solutions/articles/1000316256
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Przed rozpoczeciem PoC nalezy:

e przygotowac co najmniej jedng testowg maszyne Windows spetniajgcg aktualne
wymagania konektora,

e ustali¢, ktére scenariusze majg zostaé zweryfikowane, na przyktad logowanie lokalne,
RDP lub oba,

e ustali¢ rodzaj kont uzywanych podczas testow, na przyktad lokalne konta systemu
Windows, domenowe konta ustugi Active Directory lub konta Microsoft Entra ID,

e zapewni¢ dostep administracyjny umozliwiajgcy instalacje i konfiguracje konektora,

e umozliwi¢ maszynie komunikacje z interfejsem Rublon APl zgodnie z wymaganiami
sieciowymi,

e upewni¢ sig, ze polityki zapory sieciowej, oprogramowania antywirusowego lub EDR
pozwalajg na instalacje konektora i jego komunikacje z interfejsem Rublon API.

Jezeli jednym z celow PoC jest rowniez sprawdzenie sposobu wdrozenia konektora na wiekszej
liczbie urzadzen, warto wykorzysta¢ jedng z instrukcji masowego wdrazania konektora przy
uzyciu Microsoft Intune, Microsoft System Center Configuration Manager (SCCM) lub PDQ
Deploy. Organizacja powinna w takim przypadku zapewni¢ dostep do uzywanego systemu
zarzgdzania stacjami koficowymi oraz przygotowac reprezentatywng grupe urzadzen, na ktorej
zostanie zweryfikowany proces dystrybucji.

Aktualne obstugiwane systemy, metody uwierzytelniania oraz instrukcje instalacji zawiera
dokumentacja Rublon MFA dla Windows Logon i RDP.

5.2. Rublon Authentication Proxy

Ustuga Rublon Authentication Proxy jest komponentem instalowanym w srodowisku organizacji
i stosowanym przede wszystkim w integracjach wykorzystujgcych protokét RADIUS lub LDAP.

Ustuge Rublon Authentication Proxy mozna uruchomic na systemie Windows Server lub Linux.
Nie jest wymagane przeznaczanie dla niej dedykowanej maszyny w kazdym PoC. Moze to by¢
osobna maszyna, ale réwniez serwer, na ktérym jest hostowana chroniona ustuga. Miejsce

instalacji nalezy dobra¢ pod architekture i wymagania testowanego srodowiska.
Przed rozpoczeciem PoC nalezy:

e przygotowac¢ maszyne z obstugiwanym systemem Windows Server lub Linux, na ktorej
bedzie mozna zainstalowac ustuge Rublon Authentication Proxy,
e zapewni¢ dostep administracyjny do tej maszyny,

w © 2026 Rublon 9


https://help.rublon.com/pl/support/solutions/articles/1000310917
https://help.rublon.com/pl/support/solutions/articles/1000336349
https://rublon.com/doc/windows-mfa-intune/
https://rublon.com/doc/windows-mfa-sccm/
https://rublon.com/doc/windows-mfa-pdq-deploy/
https://rublon.com/doc/windows-mfa-pdq-deploy/
https://rublon.com/pl/dok/rdp/
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-protokolu-radius/
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-protokolu-ldap/
https://help.rublon.com/pl/support/solutions/articles/1000321559

e ustalié, ktory system lub urzadzenie bedzie chronione podczas testu i w jaki sposéb
obecnie realizuje uwierzytelnianie RADIUS lub LDAP,

e umozliwi¢ wymagang komunikacje sieciowg pomiedzy chronionym systemem, maszyng
z ustugg Rublon Authentication Proxy, zrédtem uwierzytelniania oraz ustugg Rublon MFA,

e przygotowac niewielkg grupe uzytkownikéw reprezentujgcych testowany scenariusz,

e w przypadku testowania funkcji Directory Sync wskaza¢ zrédto katalogowe oraz

uzytkownikéw lub grupy, ktére majg zostac objete synchronizacjs.

Rublon Authentication Proxy nie jest dostawca tozsamosci. Organizacja musi posiada¢ zrodto,
wzgledem ktérego podczas PoC bedzie mozna zweryfikowaé podstawowe dane
uwierzytelniajgce uzytkownikéw. Do przetestowanych i zweryfikowanych Zrédet nalezg miedzy
innymi Active Directory, Microsoft Entra ID, OpenLDAP, FreelPA, Google Secure LDAP,
FreeRADIUS, Cisco ACS oraz Microsoft NPS. W przypadku korzystania z Microsoft Entra ID lub
Google Secure LDAP warto przed PoC zapoznac sie rowniez z opisami dedykowanych
scenariuszy: Uwierzytelnianie LDAP i RADIUS danymi logowania Microsoft Entra ID oraz MFA

oraz Korzystanie z Google Secure LDAP z Rublon Authentication Proxy.

Wysoka dostepnosé. Podstawowy PoC zazwyczaj nie wymaga konfiguracji wysokiej
dostepnosci, jednak jezeli odpornos¢ na awarie komponentu uwierzytelniajgcego jest jednym z
kryteridw PoC, mozna réwniez zweryfikowac ustuge Rublon Authentication Proxy w konfiguracji

HA. Taki scenariusz wymaga przygotowania co najmniej dwéch serwerdow dla instancji Rublon
Authentication Proxy oraz sieciowego load balancera. Zakres testu HA warto uzgodni¢ przed
rozpoczeciem PoC, poniewaz wymaga wiekszej liczby zasobow infrastrukturalnych niz
podstawowy test funkcjonalny.

Szczegodtowe informacje zawiera dokumentacja Rublon Authentication Proxy.

5.3. Rublon Access Gateway

Ustuga Rublon Access Gateway umozliwia objecie Rublon MFA aplikacji korzystajgcych z

uwierzytelniania SAML. Komponent jest instalowany w srodowisku organizacji.

Jezeli PoC ma wykorzystywacé ustuge Rublon Access Gateway, przed rozpoczeciem testow
organizacja powinna:

e wskazac¢ aplikacje, dla ktérej ma zostac¢ zweryfikowana integracja SAML,
e upewnic sig, ze mozliwa jest zmiana konfiguracji SAML/SSO tej aplikacji na potrzeby
testu,

w © 2026 Rublon 10
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e przygotowac maszyne, na ktorej bedzie mozna zainstalowac i uruchomié¢ ustuge Rublon
Access Gateway,

e zapewni¢ dostep administracyjny potrzebny do instalacji i konfiguraciji,

e przygotowa¢ nazwe domenowa/FQDN, kt6ra bedzie wykorzystywana przez ustuge
Rublon Access Gateway,

e przygotowac¢ odpowiedni certyfikat TLS dla tej nazwy,

e przygotowac dostep do zrédta uwierzytelniania, ktére bedzie wykorzystywane w
testowanym scenariuszu,

e umozliwi¢ wymagang komunikacje sieciowg pomiedzy systemami uczestniczagcymi w
procesie uwierzytelniania.

Szczegotowy zakres przygotowan zalezy od systemu operacyjnego, wybranego sposobu

instalacji i aplikacji objetej PoC. Nalezy go ustali¢ na podstawie aktualnej dokumentacji Rublon
Access Gateway.

5.4. Rublon MFA dla Linux SSH

Rublon MFA dla Linux SSH jest instalowany bezposrednio na chronionym systemie Linux i
integruje sie z mechanizmem PAM. Do podstawowego PoC nie jest wymagany osobny serwer
przeznaczony dla konektora.

Przed rozpoczeciem PoC nalezy:

e przygotowac testowy system Linux spetniajgcy aktualne wymagania konektora,

e zapewnic dostep administracyjny root lub odpowiednie uprawnienia sudo umozliwiajgce
instalacje pakietu i modyfikacje konfiguracji PAM,

e ustali¢ sposob podstawowego uwierzytelniania uzytkownikéw, na przyktad hasto lokalne
lub uwierzytelnianie wzgledem ustugi Active Directory,

e ustalié, czy PoC ma obejmowac logowanie hastem, kluczem SSH lub oba scenariusze,
poniewaz objecie MFA logowania kluczem SSH wymaga dodatkowej konfiguracji,

e umozliwi¢ chronionemu systemowi komunikacje z interfejsem Rublon API przez TCP
443,

e zapewnic bezpieczng alternatywng mozliwos$é dostepu administracyjnego podczas
zmian konfiguracji PAM.

w © 2026 Rublon 1
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Jezeli testowany system Linux korzysta z ustugi Active Directory, warto rowniez wczesniej
ustali¢ wykorzystywany mechanizm integracji, na przyktad SSSD lub Winbind. Rublon MFA nie
zastepuje ani nie konfiguruje istniejgcego potgczenia systemu Linux z domena.

Aktualne obstugiwane dystrybucje, wymagania oraz instrukcje instalacji i konfiguracji zawiera
dokumentacja Rublon MFA dla Linux SSH.

5.5. Rublon MFA dla Roundcube

Rublon MFA dla Roundcube jest instalowany jako wtyczka bezposrednio w istniejgcej instalacji
Roundcube. Do podstawowego PoC nie jest wymagany osobny serwer przeznaczony dla
konektora.

Przed rozpoczeciem PoC nalezy:

e przygotowac dziatajgcg testowa instalacje Roundcube,

e zapewnic dostep administracyjny do serwera oraz plikéw instalacyjnych i
konfiguracyjnych Roundcube,

e zapewni¢ mozliwos¢ instalacji wtyczki w katalogu plugins oraz uruchomienia narzedzia
Composer w katalogu instalacji Roundcube,

e umozliwi¢ wprowadzenie wymaganych zmian w konfiguracji Roundcube, w tym
ustawienia sposobu przechowywania sesji zgodnie z dokumentacjg konektora,

e umozliwi¢ serwerowi komunikacje z interfejsem Rublon API,

e przygotowac niewielkg grupe uzytkownikéw, ktérzy mogg poprawnie zalogowacé sie do
Roundcube przed wtgczeniem MFA.

Podczas PoC konektor dodaje dodatkowy etap uwierzytelniania po poprawnej weryfikacji loginu
i hasta przez istniejgcy mechanizm uwierzytelniania Roundcube. Nie jest wiec konieczne
zastepowanie obecnego zrédta uwierzytelniania uzytkownikow.

Szczegotowe wymagania oraz instrukcje instalacji i konfiguracji zawiera dokumentacja Rublon
MFA dla Roundcube.

5.6. Rublon Log Sync

Jezeli jednym z celow PoC jest réwniez sprawdzenie eksportu dziennikow Rublon MFA do
systemu SIEM, mozna do tego wykorzysta¢ aplikacje Rublon Log Sync. Aplikacja pobiera
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Dzienniki uwierzytelniania, Dzienniki audytu i Dzienniki telefoniczne z interfejsu Rublon Admin
API, a nastepnie przesyta je do systemu SIEM.

Przed rozpoczeciem takiego testu nalezy:

e przygotowac serwer Linux, na ktorym bedzie dziata¢ aplikacja Rublon Log Sync,

e przygotowac system SIEM, ktory moze odbiera¢ komunikaty przez protokét TCP,

e umozliwi¢ serwerowi komunikacje z interfejsem Rublon APl oraz systemem SIEM,

e zapewni¢ dostep do interfejsu Rublon Admin API i przygotowac¢ dane uwierzytelniajgce
aplikacji typu Admin API.

Dostep do interfejsu Rublon Admin APl wymaga ptatnego planu Rublon MFA i nie jest dostepny
w planach Rublon MFA Free ani Rublon MFA Trial. Szczeg6towe wymagania oraz instrukcje
konfiguracji zawiera dokumentacja Rublon Log Sync.

5.7. Pozostate komponenty

W przypadku pozostatych konektorow, aplikaciji i integracji Rublon MFA, zakres przygotowan
zalezy od architektury konkretnego systemu.

Przed PoC nalezy przede wszystkim upewnic¢ sie, ze testowany system dziata prawidtowo przed
instalacjg rozwigzania Rublon MFA, dostepne sg wymagane uprawnienia administracyjne oraz
mozliwe jest wprowadzenie zmian opisanych w dokumentacji danej integraciji.

Jezeli PoC dotyczy aplikacji niestandardowej i wykorzystuje jeden z pakietow Rublon SDK lub
bezposrednig integracje z interfejsem Rublon REST API, nalezy rowniez zapewni¢ udziat osoby

lub zespotu, ktéry moze wprowadzi¢ wymagane zmiany w testowanej aplikacji.

6. Jakich uzytkownikow przygotowac?

Do pierwszego PoC zazwyczaj nie jest potrzebna duza grupa uzytkownikéw. Zalecane jest
wykorzystanie niewielkiej, kontrolowanej grupy kont testowych reprezentujgcych rzeczywiste
scenariusze logowania.

Przed rozpoczeciem testéw warto ustalic:

e ktérzy uzytkownicy bedg uczestniczy¢ w PoC,
e jakie typy kont reprezentujg,
e zjakich systemow lub grup pochodzg,
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e czy posiadajg dane wymagane przez wybrang integracje,
e Czy majg uprawnienia umozliwiajgce przetestowanie wszystkich zaplanowanych
scenariuszy.

Jezeli PoC obejmuje synchronizacje uzytkownikow z katalogu, zalecane jest wczesniejsze
okreslenie niewielkiej grupy uzytkownikéw lub grup katalogowych, ktére majg zosta¢ objete
synchronizacja.

7. Jakie metody MFA maja zostac¢ sprawdzone?

Przed spotkaniem warto okresli¢, ktére metody uwierzytelniania sg istotne z punktu widzenia
organizacji i powinny zosta¢ uwzglednione w PoC.

Jezeli test ma obejmowac aplikacje Rublon Authenticator, uzytkownicy testowi powinni mie¢
mozliwos¢ zainstalowania aplikacji na urzgdzeniach mobilnych i zarejestrowania jej w Rublon
MFA.

Jezeli jednym z kryteridow PoC jest uwierzytelnianie za pomocg kluczy bezpieczenstwa FIDO2,
kluczy dostepu FIDO2, uwierzytelniaczy RFID lub innych fizycznych uwierzytelniaczy,
odpowiednie urzgdzenia powinny by¢ dostepne podczas testow.

Nie wszystkie metody sg dostepne dla kazdej integraciji, dlatego ostateczny zestaw nalezy
dobraé zgodnie z dokumentacjg chronionego systemu.

8. Jak przygotowaé¢ komunikacje sieciowg?

Przed rozpoczeciem PoC warto sprawdzi¢ wymagania sieciowe, poniewaz blokada komunikacji
jest jedng z najprostszych przyczyn opdznienia testow.

W zaleznosci od integracji nalezy zapewni¢ mozliwos¢ komunikacji:

e komponentu Rublon MFA z interfejsem Rublon AP],

e chronionego systemu z komponentem integracyjnym Rublon MFA,

e komponentu integracyjnego z istniejgcym zrédtem uwierzytelniania,

e pomiedzy innymi systemami uczestniczgcymi w konkretnej sciezce logowania.

Aplikacje i konektory Rublon MFA wymagajg mozliwosci komunikacji z interfejsem Rublon API
przez wychodzgcy port TCP 443. Jezeli organizacja stosuje restrykcyjne reguty zapory sieciowej
lub listy dozwolonych adresow i domen, nalezy przygotowaé odpowiednie reguty przed

rozpoczeciem PoC.
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Przed PoC nalezy rowniez ustali¢, czy ruch:

przechodzi przez serwer proxy,

e podlega inspekcji TLS/SSL,

e jest ograniczany przez firewall,

e jest filtrowany przez rozwigzanie antywirusowe lub EDR,

e wymaga wczesniejszego dodania okreslonych adreséw lub ustug do list dozwolonych.

Wymagania dotyczgce potgczenia z interfejsem Rublon API opisujg artykuty Jak skonfigurowac

zapore sieciowa dla ustugi Rublon MFA? oraz Z jakich zakresdw adreséw IP korzysta ustuga

Rublon MFA?. Wymagania dotyczgce komunikacji wewnatrz srodowiska, na przyktad pomiedzy
komponentem Rublon MFA, chronionym systemem i zrodtem uwierzytelniania, nalezy sprawdzic¢
w dokumentacji wybranej integracji.

Warto rowniez przed PoC zweryfikowac, czy zabezpieczenia poczty elektronicznej nie blokuja
wiadomosci wysytanych przez Rublon MFA. Wiadomosci e-mail mogg by¢ wykorzystywane
miedzy innymi podczas rejestracji uzytkownikéw, uwierzytelniania metoda Link e-mail oraz
komunikacji z administratorami. Jezeli organizacja stosuje restrykcyjne filtry antyspamowe lub
listy dozwolonych nadawcéw, przed rozpoczeciem testéw nalezy dodacé do list dozwolonych
odpowiednie adresy IP oraz adresy e-mail nadawcow Rublon MFA. Informacje na ten temat
znajdujg sie w artykutach Z jakich adresow IP korzysta ustuga Rublon MFA do wysytania

e-maili? oraz Z jakich adreséw e-mail korzysta Rublon do wysytania wiadomosci?.

9. Jakie zmiany i uprawnienia mogg by¢ potrzebne?

PoC powinien by¢ przeprowadzany w kontrolowanym srodowisku testowym lub na wybranych
systemach, dla ktérych organizacja zaakceptowata wprowadzanie zmian.

Zaleznie od integracji moze by¢ wymagane:

zainstalowanie komponentu Rublon MFA,

uruchomienie dodatkowej ustugi,

zmodyfikowanie konfiguracji uwierzytelniania chronionego systemu,

skonfigurowanie protokotu RADIUS, LDAP, SAML, OAuth 2.0, OpenID Connect lub innego
mechanizmu integracyjnego,

wprowadzenie reguty firewall,

utworzenie konta technicznego z odpowiednimi minimalnymi uprawnieniami,
wykonanie restartu systemu lub ustugi,

zmiana konfiguracji DNS lub certyfikatow.
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Nie wszystkie powyzsze dziatania bedg potrzebne w kazdym PoC.

Dlatego przed wtasciwym spotkaniem PoC nalezy przede wszystkim ustali¢, kto po stronie
organizacji moze wykonac zmiany w systemach objetych testem oraz jak dtugo trwa uzyskanie
wymaganych zgod.

10. Zaplanuj mozliwosé bezpiecznego wycofania
Zmian

Przed modyfikacjg procesu logowania nalezy upewni¢ sie, ze administratorzy zachowaja
bezpieczng mozliwos¢ odzyskania dostepu lub przywrécenia poprzedniej konfiguracji w
przypadku niepowodzenia testu.

Sposob zabezpieczenia zalezy od konkretnej integracji. Moze obejmowaé miedzy innymi:

e zachowanie aktywnej sesji administracyjnej,

e ograniczenie pierwszego testu do wybranych uzytkownikéw lub systemoéw,

e przygotowanie kopii konfiguracji,

e udokumentowanie zmian wykonywanych podczas PoC,

e przygotowanie procedury wycofania konfiguraciji,

e pozostawienie alternatywnego, bezpiecznego sposobu dostepu administracyjnego.

W przypadku integracji, ktérych instalacja lub konfiguracja moze wptyng¢ na dostep
administracyjny do chronionego systemu, warto zachowac¢ co najmniej jedng aktywng sesje lub
inng bezpieczng sciezke dostepu do czasu potwierdzenia poprawnego dziatania Rublon MFA.

Jezeli PoC musi zostaé przeprowadzony na srodowisku produkcyjnym, przed rozpoczeciem
testow warto rowniez zapoznac sie z artykutem Najlepsze praktyki testowania platformy Rublon
MFA na srodowisku produkcyjnym.

11. Co przygotowuje organizacja, a w czym pomaga
Rublon?

11.1. Po stronie organizacji

Przed rozpoczeciem PoC organizacja powinna:

e okresli¢ system lub systemy objete testem,
e okresli¢ scenariusze logowania, ktére majg zostac¢ sprawdzone,
e przekazaé informacje o obecnym sposobie uwierzytelniania,
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przygotowac testowe srodowisko lub zasob,

przygotowac uzytkownikow testowych,

zdecydowac, czy PoC obejmuje Directory Sync,

zapewni¢ wymagane konta administracyjne i techniczne,

uzyskac¢ wewnetrzne zgody na wymagane zmiany,

zapewni¢ odpowiednig komunikacje sieciowg,

przygotowa¢ wymagane urzadzenia do testowania wybranych metod MFA,
zapewni¢ mozliwos$¢é bezpiecznego wycofania zmian.

11.2. Po stronie Rublon

W ramach przygotowania i realizacji PoC spétka Rublon pomaga:

12.

Przed rozpoczeciem PoC warto przygotowac odpowiedzi na ponizsze pytania.

dobraé wtasciwg integracje do wskazanego systemu i scenariusza logowania,
okresli¢, jakie komponenty bedg potrzebne,

wskaza¢ aktualng dokumentacje i wymagania techniczne,

przejs¢ przez konfiguracje organizacji testowej w konsoli Rublon Admin Console,
skonfigurowac wybrang integracje,

przeprowadzi¢ enrollment uzytkownikéw testowych,

skonfigurowacé potrzebne polityki i metody uwierzytelniania,

zweryfikowac¢ przeptyw logowania i wynik dodatkowego uwierzytelniania,

pomaéc w analizie problemoéw ujawnionych podczas PoC,

wspolnie podsumowacé wyniki i okresli¢ potencjalny zakres kolejnych testow.

Lista kontrolna przed spotkaniem technicznym

Do ustalenia Status Komentarze
Wiemy, jaki system lub zaséb chcemy zabezpieczy¢ O
Wiemy, ktére scenariusze logowania chcemy O
przetestowaé
Wiemy, jaki system obecnie realizuje podstawowe O

uwierzytelnianie

Wiemy, czy testowany system korzysta z domeny lub O
centralnego zrédta tozsamosci
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Do ustalenia Status Komentarze
Zdecydowalismy, czy PoC ma obejmowac¢ Directory O
Sync
WybraliSmy niewielka grupe uzytkownikéw testowych U
Wiemy, jakie metody MFA chcemy sprawdzi¢ O
Mamy dostep administracyjny do systemow O
wymagajacych zmian
SprawdziliSmy wymagania wstepne w aktualnej O
dokumentac;ji wybranej integraciji
Wiemy, czy potrzebny bedzie dodatkowy komponent O
Rublon MFA w naszym srodowisku
Jezeli wybrana integracja wymaga zewnetrznego O
zrodta uwierzytelniania, mamy takie zrédto i dziata ono
poprawnie
Zweryfikowali§my mozliwo$é komunikacji z O
interfejsem Rublon API i innymi wymaganymi
systemami
Zweryfikowali$my, ze wymagane wiadomosci e-mail O
wysytane przez Rublon MFA nie beda blokowane przez
zabezpieczenia poczty
Wiemy, czy firewall, proxy, EDR lub inspekcja TLS moga U
wptywaé na komunikacje
Uzyskalismy lub rozpoczeliSmy proces uzyskiwania [l
wymaganych zgdéd na zmiany
Mamy mozliwos$¢é bezpiecznego wycofania zmian po O

tescie

13. Czego nie trzeba przygotowywac z gory?

Aby rozpoczgé¢ PoC, zazwyczaj nie trzeba od razu przygotowywac docelowej architektury

produkcyjnej.

W szczegdlnosci:
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e dodatkowa maszyna nie jest wymagana dla kazdej integracji,

e samo korzystanie z Active Directory nie oznacza koniecznosci instalowania komponentu
Rublon MFA na kontrolerze domeny,

e nie trzeba od razu obejmowac¢ testem wszystkich uzytkownikéw,

e nie trzeba testowac wszystkich planowanych systeméw podczas jednego etapu,

e funkcja Directory Sync moze zosta¢ pozostawiona na kolejny etap, jezeli nie jest
wymagana do osiggniecia celéw pierwszego testu,

e podstawowy PoC nie musi od razu uwzglednia¢ docelowego HA, redundancji i
wszystkich mechanizmow ciggtosci dziatania, chyba ze ich weryfikacja jest jednym z

celéw PoC.

Najprostszy skuteczny PoC powinien zawiera¢ tylko te elementy, ktére sa potrzebne do
potwierdzenia uzgodnionych scenariuszy i kryteriow sukcesu.

14. Co dalej?

Po potwierdzeniu podstawowych scenariuszy zakres PoC mozna stopniowo rozszerzaé¢ o
kolejne systemy, grupy uzytkownikéw i elementy infrastruktury.

W zaleznosci od potrzeb kolejne etapy mogg obejmowac miedzy innymi:

e dodatkowe aplikacje i systemy,

e Directory Sync,

e kolejne metody uwierzytelniania,

e bardziej szczego6towe polityki dostepu,

e integracje dziennikdéw z systemem SIEM,

e segmentacje i bardziej ztozone scenariusze sieciowe,
e wysokg dostepnos¢ komponentow,

e przygotowanie architektury docelowej,

e rozszerzenie testu na wiekszg grupe uzytkownikow.

Przy przechodzeniu od PoC do szerszego pilotazu i wdrozenia produkcyjnego warto skorzystaé
z dokumentu Przewodnik Rublon dotyczgcy najlepszych praktyk wdrozeniowych, ktéry opisuje

miedzy innymi planowanie wdrozenia, etap testowy, przygotowanie organizacji oraz przejscie do
srodowiska produkcyjnego.

Szczegdétowe wymagania systemowe, obstugiwane wersje oraz instrukcje instalacji moga
zmieniac sie wraz z rozwojem produktow. Dlatego podczas kazdego PoC nalezy korzystac z
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aktualnej dokumentacji konkretnej integracji Rublon MFA, zamiast opiera¢ przygotowanie
srodowiska na statycznej liscie wymagan.

Rublon sp. z o.0.
ul. Stanistawa Wyspianskiego 11
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