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1. Wstep

1.1. Dlaczego wyboér odpowiedniego rozwigzania MFA ma znaczenie?

Wdrozenie rozwigzania do uwierzytelniania wielosktadnikowego (MFA) nie zapewnia

automatycznie skutecznej ochrony catej organizacji. Poziom bezpieczenstwa zalezy od tego,
ktore Sciezki dostepu sg chronione, jakie metody sg dozwolone, w jaki sposéb egzekwowane sg
polityki oraz jak platforma obstuguje odzyskiwanie dostepu, wyjatki i awarie infrastruktury.

Dlaczego uwierzytelnianie MFA jest wazne?

Kradziez danych uwierzytelniajgcych nadal stanowi
powszechng metode uzyskiwania dostepu do
systemoéw firmowych. Atakujacy zdobywaja hasta za
pomoca atakoéw phishingowych, ztosliwego
oprogramowania typu infostealer, atakéw typu

o credential stuffing, socjotechniki oraz wykorzystywania
2 2 /o tych samych haset w wielu ustugach. Przejete dane

uwierzytelniajgce stanowity poczatkowy wektor

dostepu w 22% naruszen przeanalizowanych w

raporcie Verizon 2025 Data Breach Investigations
Report. Badania firmy Verizon pokazujg réwniez, ze

naduzycia zwigzane z danymi uwierzytelniajgcymi
moga stanowi¢ znaczng czesé codziennego ruchu
uwierzytelniajgcego.

Atakujgcy coraz czesciej obierajg za cel sam proces uwierzytelniania. Atak phishingowy typu
adversary-in-the-middle moze przekazywac hasta i jednorazowe kody dostepu do prawidtowej
ustugi. Atak typu push bombing ma na celu wywarcie presji na uzytkownikach, aby zatwierdzili
fatszywe zgdania. Skradzione tokeny sesji mogg umozliwi¢ atakujgcym ponowne wykorzystanie

W © 2026 Rublon 3


https://rublon.com/pl/co-to-jest-uwierzytelnianie-wieloskladnikowe-mfa/
https://www.verizon.com/business/resources/reports/dbir/
https://www.verizon.com/business/resources/reports/dbir/

uwierzytelnionej sesji bez koniecznosci ponownego przechodzenia procesu uwierzytelniania
MFA.

Amerykanski Narodowy Instytut Standaryzacji i Technologii (NIST) nie klasyfikuje recznie
wprowadzanych kodéw jednorazowych jako metod odpornych na phishing, poniewaz kody te
mogag zostac przechwycone i przekazane dalej. Amerykanska Agencja ds.
Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury (CISA) zaleca przechodzenie, tam gdzie

jest to mozliwe, na uwierzytelnianie oparte na standardach FIDO i WebAuthn.

Proste wdrozenie rozwigzania MFA moze spetni¢ ograniczone wymagania audytowe, ale
jednoczesnie pozostawic istotne luki w zabezpieczeniach. Ochrong mogg zostac objete
aplikacje chmurowe, podczas gdy sieci VPN, uprzywilejowane logowania do systemu Windows,

serwery z systemem Linux lub systemy typu legacy nadal bedg wymaga¢ wytgcznie hasta.

Nieskuteczne procedury odzyskiwania dostepu i niewtasciwie kontrolowana rejestracja
uwierzytelniaczy mogg dodatkowo ostabi¢ skutecznos¢ uwierzytelniania, ktére w innych
warunkach zapewniatoby wysoki poziom bezpieczenstwa.

Nieodpowiednia platforma MFA generuje rowniez koszty operacyjne. Skomplikowany proces
rejestracji zwieksza liczbe zgtoszen do dziatu pomocy technicznej. Ograniczona obstuga
integracji prowadzi do korzystania z rownolegtych narzedzi. Niewtasciwie dobrane metody
powodujg op6r uzytkownikéw i stosowanie sposobow obchodzenia zabezpieczen. Koszty
sprzetu, ustug telefonicznych, ustug profesjonalnych, infrastruktury, utrzymania i pracy
wewnetrznych zespotéw mogg z czasem sprawic, ze pozornie niedrogi produkt stanie sie
kosztowny.

Odpowiednie rozwigzanie musi zapewnia¢ rownowage miedzy bezpieczenstwem, zakresem
ochrony, tatwoscig uzytkowania, naktadem pracy zwigzanym z wdrozeniem, odpornoscig na
awarie i kosztami. Jego celem nie jest jedynie dodanie kolejnego monitu, lecz ograniczenie
ryzyka przejecia kont bez tworzenia nowych luk w zabezpieczeniach i zbednych utrudnien.

1.2. Jak korzystac¢ z tego poradnika?

Kazda decyzja dotyczgca rozwigzania MFA wptywa na architekture bezpieczenstwa, dziatanie
infrastruktury, zgodnos¢ z przepisami, produktywnos¢ uzytkownikow, obcigzenie dziatu pomocy
technicznej oraz dtugoterminowe koszty. Poszczegdlni interesariusze powinni oceniac te sama
platforme z wtasnej perspektywy operacyjnej:
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e Dyrektorzy ds. bezpieczenstwa informac;ji (CISO) i osoby odpowiedzialne za
bezpieczenstwo mogg ocenic¢ stopien ograniczenia ryzyka zwigzanego z tozsamoscia.

e Dyrektorzy IT, administratorzy infrastruktury i zespoty sieciowe mogg skoncentrowaé sie
na integracji, wdrozeniu, odpornosci na awarie i utrzymaniu.

e Zespoty ds. zarzadzania tozsamoscig i dostepem (IAM) moga analizowa¢ zrodta
tozsamosci, metody, polityki oraz zarzagdzanie cyklem zycia uwierzytelniaczy.

e Zespoty ds. zgodnosci i ryzyka powinny przeanalizowac¢ mozliwosci audytowe, ochrone
danych oraz wsparcie w spetnianiu wymagan regulacyjnych.

e Zespoty ds. zakupéw moga porownac¢ modele licencjonowania, koszty wdrozenia,
warunki pomocy technicznej i dodatkowe optaty.

e Dostawcy ustug zarzadzanych powinni réwniez uwzgledni¢ skalowalnos¢, delegowane
zarzgdzanie i separacje dzierzawcow.

Ocena obejmuje osiem powigzanych obszarow:

e Skutecznosc¢ zabezpieczen

e Metody uwierzytelniania

e Zakres integracji i ochrony infrastruktury
e Polityki dostepu i zarzadzanie

e Doswiadczenie uzytkownika

e Wdrozenie i eksploatacja

e Niezawodnos¢ i wiarygodnos¢ dostawcy
e Catkowity koszt posiadania

Podczas oceny nalezy wzig¢ pod uwage wszystkie te obszary. Silne uwierzytelnianie ma

ograniczong wartos¢, jezeli wazne systemy pozostajg bez ochrony. Szeroki zakres integracji jest
mniej atrakcyjny, jezeli zarzgdzanie staje sie rozproszone lub uzytkownicy nie moga
niezawodnie ukonczy¢ procesu uwierzytelniania.
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Rzetelna ocena MFA wymaga spojrzenia na osiem powigzanych obszarow, a nie tylko na dostepne
metody uwierzytelniania.

2. Zdefiniuj, czego potrzebuje organizacja

2.1. Zacznij od wymagan biznesowych i bezpieczenstwa

Zacznij nie od listy funkcji oferowanych przez dostawce, tylko od problemu, ktéry organizacja
musi rozwigzad.

Gtéwnym celem moze byc¢ ograniczenie ryzyka przejecia kont, spetnienie wymagan
regulacyjnych lub warunkéw ubezpieczenia cybernetycznego, realizacja umowy z klientem albo
usuniecie nieprawidtowosci wykrytych podczas oceny bezpieczenstwa. Czynniki operacyjne
mogg obejmowacé prace zdalng, uprzywilejowane dziatania administracyjne wykonywane z wielu
lokalizacji lub kilka niekompatybilnych produktéw MFA wdrozonych przez rézne zespoty.

Zakres oceny nalezy dostosowac do rzeczywistego srodowiska organizacji. Aplikacje
chmurowe stanowig tylko czes¢ infrastruktury. Sieci VPN, systemy Windows i Linux, urzadzenia
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sieciowe, ustugi Remote Desktop Services, narzedzia administracyjne i aplikacje typu legacy
moga nadal opiera¢ sie na hastach.

Tozsamosci uprzywilejowane wymagajg szczegolnej uwagi. Administratorzy, pracownicy dziatu
pomocy technicznej, zespoty odpowiedzialne za infrastrukture i zewnetrzni dostawcy ustug
moga mie¢ mozliwos¢ modyfikowania ustawien bezpieczenstwa, uzyskiwania dostepu do kopii
zapasowych, tworzenia kont lub wytgczania mechanizmoéw zabezpieczen. Nalezy
zidentyfikowacé tych uzytkownikdw, systemy, do ktérych majg dostep, oraz poziom sity
uwierzytelniania wymagany ze wzgledu na ich uprawnienia.

Strategia powinna rowniez uwzglednia¢ przyszte zmiany. Tradycyjne metody mogg by¢
niezbedne podczas wdrazania rozwigzania, podczas gdy klucze bezpieczenstwa zgodne ze
standardem FIDO2 i klucze dostepu beda najpierw wprowadzane dla uzytkownikéw wysokiego
ryzyka, a nastepnie stopniowo udostepniane kolejnym grupom.

Kolejnym podstawowym wymaganiem jest widocznos¢. Zespoty ds. bezpieczenstwa i
zgodnosci potrzebujg wiarygodnych rejestrow prob uwierzytelnienia, decyzji wynikajgcych z
polityk, zmian dotyczacych uwierzytelniaczy oraz dziatan administracyjnych. Platforma powinna
wskazywag, kto probowat uzyskac¢ dostep, jakiej metody uzyto oraz dlaczego dostep zostat
przyznany lub odrzucony.

Pisemny zestaw wymagan bazowych zapewnia zespotom ds. bezpieczenstwa, IT, zgodnosci i
zakupow wspodlng definicje sukcesu.
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Pytania, ktore nalezy zadac:

e Ktdre tozsamosci pracownikéw, administratoréw, kont ustugowych, wykonawcéw,
partneréw i uzytkownikéw zewnetrznych wymagajg ochrony?

e Ktore systemy przetwarzajg dane wrazliwe, regulowane, finansowe lub krytyczne dla
dziatalnosci operacyjnej?

oraz uzytkownikéw bez urzadzen firmowych?

Ktore aplikacje i sciezki dostepu nadal opierajg sie wytgcznie na hastach?

Ktorzy uzytkownicy wymagajg silniejszego uwierzytelniania?

Ktorych systemdw nie mozna przeniesé¢ do nowoczesnego dostawcy tozsamosci?
Czy zakres obejmuje pracownikéw zdalnych, zewnetrzne zespoty pomocy technicznej

Jakie wymagania regulacyjne, ubezpieczeniowe i kontraktowe majg zastosowanie?

e Jakie dowody muszg by¢ dostepne na potrzeby postepowan wyjasniajgcych i audytow?

Arkusz wymagan dotyczacych MFA

Obszar

Wymaganie

Priorytet

Stan obecny  Stan docelowy / Luki

$ciezki dostepu

Uzytkownicy i Uzytkownicy organizacji Wysoki / Sredni /
tozsamosci Niski
Administratorzy i Wysoki / Sredni /
uzytkownicy Niski
uprzywilejowani
Kontraktorzy i podmioty Wysoki / Sredni /
zewnetrzne Niski
Uzytkownicy zdalni Wysoki / Sredni /
Niski
Konta ustugowe i Wysoki / Sredni /
awaryjne Niski
Aplikacje i Aplikacje chmurowe Wysoki / Sredni /

Niski

VPN i dostep zdalny

Wysoki / Sredni /
Niski

Stacje robocze i serwery
Windows

Wysoki / Sredni /
Niski

Serwery Linux i dostep

Wysoki / Sredni /




SSH

Niski

Dostep do sieci i
infrastruktury

Wysoki / Sredni /
Niski

Aplikacje legacy i
niestandardowe

Wysoki / Sredni /
Niski

Ryzyko i sita
uwierzytelniania

Odporne na phishing MFA
dla dostepu
uprzywilejowanego

Wysoki / Sredni /
Niski

Silniejsze MFA dla
wrazliwych aplikacji

Wysoki / Sredni /
Niski

Metody dla uzytkownikéw
bez smartfonow

Wysoki / Sredni /
Niski

Metody zapasowe i
odzyskiwanie dostepu

Wysoki / Sredni /
Niski

Bezpieczne rejestrowanie
i wymiana
uwierzytelniaczy

Wysoki / Sredni /
Niski

Zgodnos¢ i Wymagania regulacyjne i Wysoki / Sredni /

audytowalnos¢ kontraktowe Niski
Wymagania Wysoki / Sredni /
ubezpieczenia Niski
cybernetycznego

Rejestrowanie
uwierzytelnien i dziatan
administracyjnych

Wysoki / Sredni /
Niski

Retencja i eksport logow

Wysoki / Sredni /
Niski

Dowody wymagane
podczas audytow

Wysoki / Sredni /
Niski

2.2. Identyfikacja uzytkownikdw, aplikaciji i Sciezek dostepu

Inwentaryzacja na potrzeby MFA powinna powigzac¢ kazdy typ tozsamosci z systemami, do
ktorych moze uzyskac dostep, wykorzystywang sciezkg dostepu oraz zwigzanym z nig



poziomem uprawnien. Pozwala to ujawni¢ niespojne mechanizmy zabezpieczen i sciezki
dostepu oparte wytgcznie na hastach.

Nalezy uwzgledni¢ pracownikéw, administratoréw, konta uprzywilejowane, wykonawcow,
partneréw i dostawcow pomocy technicznej. Trzeba rejestrowac zaréwno dostep lokalny, jak i
zdalny. Logowanie do sieci VPN rézni sie od bezposredniego dostepu do systemu Windows,
natomiast ustuga Remote Desktop Services moze obejmowac portal internetowy, brame i hosta
sesji. Administracja systemem Linux moze odbywac¢ sie za pomocg protokotu SSH, a zespoty
sieciowe mogg uwierzytelniac sie podczas uzyskiwania dostepu do zap6r sieciowych,
przetgcznikow, infrastruktury bezprzewodowej i innych urzadzen.

Aplikacje nalezy pogrupowac wedtug architektury i modelu integraciji:

Aplikacje chmurowe i aplikacje korzystajgce ze standardu SAML
Zewnetrzne i wewnetrzne aplikacje internetowe

Stacje robocze i serwery z systemem Windows

Ustugi Remote Desktop Services

Serwery z systemem Linux

Sieci VPN i urzadzenia sieciowe

Konsole administracyjne i narzedzia do zarzadzania infrastrukturg
Aplikacje niestandardowe i aplikacje typu legacy

Dla kazdego elementu nalezy zarejestrowac uzytkownikow, zrodto tozsamosci, metode
logowania, lokalizacje sieciowg, wtascicieli, poziom wrazliwosci danych, poziom uprawnien oraz
obecne mechanizmy uwierzytelniania. Nalezy rowniez uwzgledni¢ zaleznosci i alternatywne
punkty dostepu. Aplikacja moze sprawiac¢ wrazenie chronionej, podczas gdy jej interfejs
administracyjny, konto serwisowe lub bezposrednie logowanie do serwera nadal pozostajg poza
ochrong rozwigzania MFA.

2.3. Unikanie czesciowego zakresu ochrony MFA

Czesciowy zakres ochrony tworzy fatszywe poczucie bezpieczenstwa. Ochrona aplikacji SaaS
nie zabezpiecza systemoéw lokalnych. Uwierzytelnianie MFA na poziomie sieci VPN nie chroni
oddzielnego interfejsu zarzgdzania. Ochrona zdalnych logowan do systemu Windows nie
zawsze oznacza automatycznie takg sama ochrone dla logowan lokalnych. Nowoczesne
aplikacje mogag by¢ objete silnymi mechanizmami zabezpieczen, natomiast starsze systemy
zawierajgce rownie wrazliwe dane mogg pozostac poza zakresem ochrony.

Nalezy przesledzi¢ sciezke dostepu od uzytkownika do zasobu docelowego. Kazda realistyczna
Sciezka prowadzaca do systemu krytycznego powinna zostac¢ zidentyfikowana i oceniona.
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aplikacje systemy urzgdzenia
chmurowe lokalne koncowe

</>

aplikacje
niestandardowe

Skuteczna ochrona MFA powinna obejmowac wszystkie gtdwne strefy srodowiska, nie tylko jeden
obszar.

3. Ocena skutecznosci zabezpieczen

3.1. Ocena sity metod uwierzytelniania

Kazdg metode nalezy oceni¢ pod katem potwierdzanego sktadnika, sposobu jego weryfikaciji
oraz atakow, na ktére dana metoda jest odporna.

Tradycyjne kategorie sktadnikow uwierzytelniania obejmuja:

e Wiedze: cos, co uzytkownik wie, na przyktad hasto lub kod PIN

e Posiadanie: cos, co uzytkownik ma, na przyktad zarejestrowany telefon lub klucz
bezpieczenstwa

e Cechy biometryczne: wtasciwos¢ biometryczna uzytkownika, na przyktad odcisk palca
lub cecha twarzy

Dwa monity nie muszg oznaczac¢ uwierzytelniania MFA. Dwa hasta, hasto uzupetnione pytaniem
zabezpieczajgcym lub kody dostarczane za posrednictwem tego samego przejetego kanatu
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mogg powodowac dodatkowe utrudnienia, nie potwierdzajgc przy tym niezaleznych sktadnikéw
uwierzytelniania.

Popularne metody zapewniajg rozne wtasciwosci w zakresie bezpieczenstwa i dziatania:

Powiadomienie mobilne jest szybkg i dobrze znang metoda. Jej bezpieczenstwo
zwiekszajg dopasowywanie numeréw (ang. number matching), informacje kontekstowe,
limity zgdan oraz ochrona przed powtarzajgcymi sie monitami.

Kody dostepu TOTP dziatajg bez potgczenia z siecig komorkowa i sg obstugiwane przez
wiele aplikacji. Poniewaz uzytkownicy wprowadzajg je recznie, atakujgcy mogaq je
przechwycic i przekaza¢ dale;.

Klucze bezpieczenstwa zgodne ze standardem FIDO2 wykorzystujg kryptografie klucza
publicznego i weryfikujg prawidtowa domene ustugi. Zapewniajg wysoka odpornosé na
phishing, ale wymagajg procedur dystrybucji, utrzymywania zapasowych urzadzen i
wymiany.

Klucze dostepu zgodne ze standardem FIDO2 wykorzystujg kryptografie klucza
publicznego i mogg by¢ przechowywane w telefonie, komputerze, kluczu bezpieczenstwa
lub w obstugiwanym module uwierzytelniania. Moga by¢ powigzane z urzgdzeniem lub
synchronizowane.

Uwierzytelniacze platformowe, takie jak funkcja Windows Hello, autoryzujg uzycie klucza
dostepu za pomoca lokalnego kodu PIN, odcisku palca lub funkcji rozpoznawania twarzy.
Sprzetowe tokeny OTP sg odpowiednie dla uzytkownikow bez smartfonéw oraz
srodowisk z ograniczong tgcznoscig, ale wyswietlane przez nie kody nadal mogg zostac
przejete w wyniku phishingu.

Metody wykorzystujgce wiadomosci SMS, potaczenia telefoniczne i poczte
elektroniczng zwiekszajg dostepnosc¢ oraz mogg wspierac okres przejsciowy lub
odzyskiwanie dostepu. Ich bezpieczenstwo zalezy od zewnetrznych kanatéw komunikacji
i odzyskiwania konta.

Uwierzytelnianie za pomoca technologii RFID moze by¢ odpowiednie w przypadku
wspotdzielonych stacji roboczych oraz miejsc pracy, w ktérych juz sg wydawane karty
pracownicze. Nalezy ocenic¢ ryzyko klonowania, stosowanie kodu PIN oraz mozliwos¢é
szybkiego uniewaznienia dostepu.

Kody QR pozwalajg na wygodne skanowanie telefonem uzytkownika.

Metody odzyskiwania dostepu, takie jak kody pominiecia, dostep tymczasowy i konta
awaryjne, powinny by¢ ograniczone, rejestrowane i objete Scistg kontrolg uprawnien.

Zadna pojedyncza metoda nie jest odpowiednia dla wszystkich uzytkownikow i systeméw.
Zrownowazony zestaw metod obejmuje uwierzytelnianie odporne na phishing dla dostepu
wysokiego ryzyka, wygodne metody do codziennego uzytku, alternatywy dla uzytkownikéw bez
smartfonow oraz kontrolowane metody odzyskiwania dostepu.
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3.2. Priorytetowe traktowanie MFA odpornego na phishing

Tradycyjne uwierzytelnianie MFA moze powstrzymac atakujgcego, ktory dysponuje wytgcznie
skradzionym hastem, ale nie zawsze zapewnia ochrone przed phishingiem prowadzonym w
czasie rzeczywistym. Fatszywa witryna moze przechwycic hasto i jednorazowy kod dostepu, a
nastepnie przekazac oba te elementy do autentycznej ustugi. Metody oparte na zatwierdzaniu
zgdan mogaq by¢ réwniez naduzywane za pomocg wprowadzajgcych w btad lub powtarzajgcych
sie monitow.

Uwierzytelnianie odporne na phishing ogranicza zaleznos¢ od oceny sytuacji przez uzytkownika.
Amerykanski Narodowy Instytut Standaryzacji i Technologii (NIST) definiuje odpornos¢ na
phishing jako zdolnos$¢ do zapobiegania ujawnieniu sekretéw uwierzytelniajgcych i
prawidtowych danych wyjsciowych uwierzytelniacza fatszywemu weryfikatorowi. Recznie
wprowadzane jednorazowe kody dostepu czy powiadomienia push nie spetniaja tej definiciji.

Standard FIDO2 zapewnia odpornosc¢ na phishing dzieki kryptografii klucza publicznego i
standardowi WebAuthn. Podczas rejestracji uwierzytelniacz tworzy unikatowe dane
uwierzytelniajgce dla okreslonej ustugi. Klucz prywatny pozostaje w uwierzytelniaczu, natomiast
ustuga przechowuje klucz publiczny.

Powigzanie ze Zrédtem (ang. origin binding) zapobiega uzyciu danych uwierzytelniajgcych przez
wizualnie podobng witryne phishingowg dziatajgcg w innej domenie. Przed zakonczeniem
uwierzytelniania uwierzytelniacz i ustuga weryfikujg strone ufajgca oraz zrédto zgdania.

Uwierzytelniacze zgodne ze standardem FIDO2 obejmuja:

e Klucze bezpieczenstwa: oddzielne fizyczne uwierzytelniacze korzystajgce z USB lub NFC

e Klucze dostepu powigzane z urzadzeniem: dane uwierzytelniajgce przechowywane na
okreslonym urzadzeniu lub uwierzytelniaczu

e Synchronizowane klucze dostepu: dane uwierzytelniajgce udostepniane na wielu
urzgdzeniach za posrednictwem chronionej ustugi synchronizacji

Kod PIN lub dane biometryczne mogg stuzy¢ do lokalnej weryfikacji uzytkownika. Informacje te
pozostajg na uwierzytelniaczu i nie sg przesytane do aplikacji jako sekret, ktory mozna
ponownie wykorzystacé.
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Zalecane przypadki uzycia

Uwierzytelnianie MFA odporne na phishing powinno
by¢ traktowane priorytetowo w przypadku:

e Administratorow i zespotéw odpowiedzialnych
za infrastrukture

e Kont uprzywilejowanych i kont awaryjnych

e Zdalnego dostepu do systemow wewnetrznych

e Aplikacji zawierajgcych dane podlegajace
regulacjom lub dane wysoce wrazliwe

e Pracownikéw czesto bedacych celem phishingu
lub podszywania sie

e Zatwierdzania operacji flnansowych i
autoryzacji ptatnosci

Migracje mozna przeprowadzac¢ stopniowo. Nalezy
rozpoczgc¢ od uzytkownikow wysokiego ryzyka i
systemoéw krytycznych, a nastepnie rozszerzac zakres
w miare zwiekszania obstugi przez aplikacje i

i "I";‘z dostepnosci uwierzytelniaczy. Stabsze metody
odzyskiwania dostepu nie moga obniza¢ poziomu
bezpieczenstwa zapewnianego przez silniejszg metode
podstawowa.

3.3. Ocena ochrony przed atakiem typu MFA fatigue i socjotechnika

Atak typu push bombing polega na wysytaniu powtarzajgcych sie zgdan uwierzytelnienia w celu

zdezorientowania, wywarcia presji lub wywotania frustracji u uzytkownika, tak aby zatwierdzit
jedno z nich. Jedno przypadkowe zatwierdzenie zwykle wystarczy, aby atakujgcy otrzymat
dostep.

Dopasowywanie numeréw (ang. number matching) ogranicza to ryzyko, wymagajgc od
uzytkownika wprowadzenia lub wybrania wartosci wyswietlanej na ekranie logowania.
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Informacje kontekstowe, takie jak aplikacja, przyblizona lokalizacja, urzagdzenie i czas wystania
zadania, moga utatwi¢ rozpoznanie fatszywych prob.

Mechanizmy te nalezy tgczy¢ z limitami czestotliwosci zgdan, tymczasowymi blokadami oraz
ograniczeniami dotyczgcymi powtarzajgcych sie monitéw. Administratorzy potrzebuja
okreslonej procedury postepowania po kilku nieudanych, odrzuconych lub wygastych
zgdaniach. Po odrzuceniu zgdania nie powinien natychmiast pojawiac sie kolejny identyczny
monit.

Sita uwierzytelniania powinna réwniez odpowiada¢ poziomowi ryzyka zwigzanego z aplikacja.
Metoda Powiadomienie mobilne moze by¢ odpowiednia dla standardowej ustugi, ale konsola
administracyjna, system finansowy czy serwer produkcyjny powinny raczej wymaga¢ danych

uwierzytelniajgcych zgodnych ze standardem FIDO.

Dzienniki powinny przedstawiac petng sekwencje zgdan, odrzucen, przekroczen limitu czasu,
zmian metod i zatwierdzen. Kilka odrzuconych préb, po ktérych nastepuje jedno skuteczne
zatwierdzenie, moze wskazywac na trwajacy atak.

Uzytkownicy powinni zostac przeszkoleni w zakresie odrzucania i zgtaszania nieoczekiwanych
monitéw. Proces zgtaszania powinien okreslac, z kim nalezy sie skontaktowac i jakie dziatania
nalezy podjgé. Rejestracja i wymiana uwierzytelniaczy wymagajg podobnych zabezpieczen.
Weryfikacja tozsamosci, zatwierdzanie, rejestrowanie zdarzen i powiadamianie uzytkownika
powinny uniemozliwia¢ atakujgcym zarejestrowanie nowego telefonu za pomocg socjotechniki.

Pytania do dostawcow:

e W jaki sposob ograniczane sg powtarzajgce sie ataki wykorzystujgce powiadomienia
mobilne?

e Czy metoda Powiadomienie mobilne obstuguje dopasowywanie numeréw (ang. number

matching) i informacje kontekstowe?

Czy metody mozna ogranicza¢ wedtug uzytkownika, grupy lub aplikac;ji?

Czy dla systemow wrazliwych mozna wymagac silniejszych metod?

Czy podejrzane i odrzucone zgdania sg widoczne w dziennikach?

Co dzieje sie po powtarzajgcych sie niepowodzeniach lub odrzuceniach?

W jaki sposéb weryfikowane sg nowe i zastepcze uwierzytelniacze?

3.4. Analiza polityk dostepu i ich egzekwowania

Polityki uwierzytelniania powinny uwzglednia¢ poziom wrazliwosci aplikacji, uprawnienia

uzytkownika, kontekst dostepu oraz ryzyko operacyjne. Jedna reguta obowigzujgca w catej
organizacji rzadko zapewnia odpowiednig ochrone we wszystkich sytuacjach.
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Polityki dla poszczegdlnych aplikacji mogg wymagac silniejszego uwierzytelniania w przypadku
systemow kadrowo-ptacowych, administracyjnych, finansowych lub produkcyjnych. Polityki
oparte na uzytkownikach i grupach mogg stosowac r6zne mechanizmy zabezpieczen wobec
administratoréw, zespotéw finansowych, kadry kierowniczej, programistow, wykonawcow i
uzytkownikéw zewnetrznych.

Ograniczenia metod zapobiegajg ostabianiu silniejszych mechanizmdw zabezpieczen przez
stabsze opcje. Platforma powinna umozliwiaé wymaganie standardu FIDO2 dla wybranych
systemow, wytgczanie metod telefonicznych dla uzytkownikéw uprzywilejowanych oraz
przeznaczanie kodéw tymczasowych wytgcznie do autoryzowanego odzyskiwania dostepu.

Uwierzytelnianie MFA o podwyzszonym poziomie (ang. step-up MFA) wymaga silniejszej
weryfikacji, gdy wzrasta ryzyko, na przyktad przed zmiang ustawien bezpieczeristwa,
uzyskaniem dostepu do danych podlegajgcych regulacjom lub zatwierdzeniem transakcji
finansowe;.

Polityki zapamietanych urzadzen powinny okresla¢ kryteria kwalifikacji, okres obowigzywania i
warunki uniewaznienia zaufania. Uzytkownicy i aplikacje wysokiego ryzyka mogg wymagac
wytgczenia z takich polityk. Sygnaty dotyczgce sieci i lokalizacji mogg wptywac na wymagania
dotyczgce uwierzytelniania, ale nie powinny stanowi¢ jedynej podstawy zaufania.

Konta awaryjne powinny by¢ nieliczne, silnie chronione, testowane i monitorowane. Kazde
obejscie zabezpieczen musi by¢ tymczasowe i podlegac audytowi.

Nalezy rowniez jednoznacznie okresli¢ zachowanie systemu podczas awarii:

e Tryb fail-open zachowuje dostep, ale umozliwia uwierzytelnianie wytgcznie za pomocg
hasta.

e Tryb fail-closed utrzymuje wymog uwierzytelniania MFA, ale moze zablokowa¢ dostep
uprawnionym uzytkownikom.

Odpowiedni model zalezy od krytycznosci systemu, wptywu na dziatalnos¢ organizacji oraz
dostepnych mozliwosci odzyskiwania dostepu.

Dowiedz sie wiecej w dokumencie Przewodnik Rublon dotyczgcy gotowosci do zapewnienia
ciagtosci biznesowej.

Na koniec nalezy zweryfikowac spojnosc polityk w aplikacjach chmurowych, sieciach VPN,
logowaniach do systemu Windows oraz systemach starszego typu. Mechanizm zabezpieczen
widoczny w konsoli moze nie by¢ dostepny za posrednictwem kazdej integraciji.
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3.5. Weryfikacja mozliwosci rejestrowania, monitorowania i reagowania na
incydenty

Dzienniki uwierzytelniania powinny umozliwia¢ administratorom odtworzenie przebiegu kazdej
préby. Podstawowe pola obejmujg uzytkownika, chroniony zasob, czas, zrédtowy adres IP,
metode, wynik zastosowania polityki oraz stan koricowy. Platforma powinna rozréznia¢
pomysine uwierzytelnienie, odrzucenie przez uzytkownika, przekroczenie limitu czasu, odmowe
wynikajgcg z polityki oraz btad techniczny.

Réwnie wazny jest kontekst integracji. Logowanie do aplikacji chmurowej, potgczenie z siecig
VPN, logowanie do systemu Windows oraz préba dostepu do serwera z systemem Linux za
pomocg protokotu SSH stanowig rézne sciezki dostepu.

Zdarzenia dotyczgce uwierzytelniaczy powinny obejmowac rejestracje telefonu, rejestracje
klucza bezpieczenstwa, wymiane, uniewaznienie i dostep tymczasowy. Rejestry powinny
wskazywag, kto zainicjowat dziatanie i kiedy miato ono miejsce. W miare mozliwosci
uzytkownicy powinni by¢ powiadamiani o istotnych zmianach.

Administracyjne dzienniki audytu powinny rejestrowac zmiany polityk, aplikacji, rél, stanu
uzytkownikdw, synchronizacji katalogdéw oraz ustawien bezpieczenstwa. Pomaga to ustali¢, czy
mechanizm zabezpieczen zawiddt, zostat nieprawidtowo skonfigurowany, czy celowo
zmieniony.

Dzienniki powinny umozliwia¢ wyszukiwanie, by¢ przechowywane przez odpowiedni okres oraz
nadawac sie do eksportu do platformy SIEM. W przypadku podejrzenia przejecia konta
administratorzy powinni mie¢ mozliwos¢ uniewaznienia uwierzytelniaczy, usuniecia zaufania do
zapamietanych urzadzen, wytgczenia metod i wymuszenia bezpiecznej ponownej rejestracji.
Dziatania podejmowane w ramach reagowania rowniez muszg podlega¢ audytowi.

Pytania, ktore nalezy zadac:

e Co jest rejestrowane dla kazdej préby?

Czy mozna rozrézni¢ odrzucenie, przekroczenie limitu czasu, odmowe wynikajacg z
polityki i btad techniczny?

Czy zdarzenia rejestracji, wymiany i uniewaznienia sg zapisywane w dziennikach?
Czy wszystkie zmiany administracyjne podlegajg audytowi?

Jak dtugo przechowywane sg rejestry?

Czy dzienniki mozna automatycznie eksportowaé do platformy SIEM?

Czy uwierzytelniacze i zapamietane urzgdzenia mozna szybko uniewaznic¢?

Czy dostepne dowody sg wystarczajgce na potrzeby postepowan wyjasniajacych i
audytow?
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Petny obraz chronologicznej historii aktywnosci MFA wymaga rejestrowania zarowno prob
uwierzytelniania, jak i zdarzen zwigzanych z cyklem zZycia uwierzytelniaczy.

4. Ocena zakresu ochrony infrastruktury i integraciji

4.1. Ochrona srodowisk chmurowych, lokalnych i hybrydowych

Wiekszos¢ organizacji korzysta z kilku modeli zarzgdzania tozsamoscig i uwierzytelniania.
Ustugi chmurowe moga korzystac¢ z federacji tozsamosci, podczas gdy aplikacje wewnetrzne
nadal wykorzystujg ustuge Active Directory, LDAP, RADIUS, konta lokalne lub starsze

mechanizmy logowania. Uzytkownicy zdalni tgczg sie za posrednictwem sieci VPN i bram, a
administratorzy mogg logowac sie bezposrednio do systemow Windows lub Linux.

Rozwigzanie MFA przeznaczone wytgcznie do srodowisk chmurowych moze zatem
pozostawia¢ poza granicami ochrony lokalne stacje robocze, serwery, urzgdzenia sieciowe i
aplikacje starszego typu.

Odpowiednia platforma powinna zapewniaé scentralizowane zarzgdzanie politykami i
widocznosé zdarzen, a jednoczesnie obstugiwac rézne mechanizmy egzekwowania
uwierzytelniania. Powinna wspétdziatac z istniejgcymi ustugami katalogowymi i dostawcami
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tozsamosci, wykorzystywac uznane protokoty tam, gdzie jest to wtasciwe, oraz oferowac
dedykowane konektory, gdy wymagana jest gtebsza integracja.

Modernizacja powinna przebiega¢ stopniowo. Nowe aplikacje mogg wdraza¢ standard SAML
lub protokét OpenlD Connect, podczas gdy starsze systemy pozostajg chronione za pomoca
protokotu LDAP, protokotu RADIUS, lokalnych konektoréw lub bram. Obstuga obu modeli
pozwala unikng¢ powielania zadan administracyjnych i rozproszenia narzedzi bezpieczenstwa.

Ochrona srodowiska hybrydowego utatwia réwniez prowadzenie postepowan wyjasniajgcych.
Wspdlny widok uwierzytelniania w ustugach chmurowych, sieciach VPN, serwerach i
urzadzeniach koncowych utatwia sledzenie aktywnosci w réznych Sciezkach dostepu oraz
identyfikowanie niespdjnego egzekwowania zabezpieczen.

Nalezy ocenia¢ konkretne aplikacje, systemy operacyijne, protokoty i scenariusze logowania.
0Ogodlne deklaracje dotyczgce obstugi sSrodowisk chmurowych lub lokalnych nie sg
wystarczajace.

Uzytkownicy

zdalni i biurowi

Dostawcy > Urzgdzenia
tozsamosci ) sieciowe

@) gﬁ::(:g;e -- () sieciVpPN
Platforma MFA
Scentralizowane
uwierzytelnianie i
Aplikacje egzekwowanie polityk -- 2_  UslugiRDS
@ niestandardowe
i typu legacy
. : e
iai Wewnetrzne .
Stacje i serwery oo Systemy Linux
- Windows @ gpllkac]e J\f 4 Y
internetowe

Scentralizowana platforma MFA pozwala objg¢ wspdlng ochrong zasoby chmurowe, lokalne i
zdalne w srodowisku hybrydowym.
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4.2. Ocena zakresu integraciji

Zakres integracji nalezy ocenia¢ na podstawie rzeczywistych Sciezek dostepu w organizacji, a
nie liczby logo produktéw na stronie dostawcy.

Systemy dostepu zdalnego, takie jak sieci VPN, zapory sieciowe, kontrolery sieci
bezprzewodowych i urzadzenia sieciowe, czesto korzystajg z protokotu RADIUS lub protokotu
LDAP. Zgodnos¢ nalezy zweryfikowacé dla konkretnej wersji produktu, trybu uwierzytelniania i
architektury sieciowej. Systemy korzystajgce z tego samego protokotu moga w rézny sposéb
obstugiwac zadania uwierzytelnienia, limity czasu i uwierzytelnianie dodatkowe.

Zakres ochrony systemu Windows nalezy ocenia¢ oddzielnie dla nastepujgcych scenariuszy:

Local Windows Logon

Remote Desktop Protocol

Remote Desktop Gateway

Remote Desktop Web Access i Web Client

Inne ustugi firmy Microsoft i administracyjne sciezki dostepu

W przypadku systemu Linux nalezy zweryfikowac obstuge modutéw PAM i protokotu SSH, w
tym sesji interaktywnych, dostepu uprzywilejowanego, kluczy SSH, kont automatyzaciji oraz
scenariuszy odzyskiwania dostepu.

Aplikacje chmurowe i webowe mogg korzystac z natywnych konektoréw, standardu SAML,
protokotu OAuth 2.0, protokotu OpenID Connect, bram dostepu, odwrotnych serweréw proxy lub
innych komponentéw. Wybrane podejscie powinno zachowywac prawidtowe dziatanie aplikacji i
umozliwia¢ dalsze wsparcie po aktualizacjach.

Aplikacje niestandardowe mogg wymagac interfejséw API lub zestawdw SDK. Nalezy
przeanalizowaé obstugiwane jezyki programowania, przyktady, obstuge btedéw, polityke wydan,
zgodnos$c¢ wsteczng oraz odpowiedzialnos¢ za utrzymanie.

Nie nalezy pomija¢ konsol administracyjnych, platform wirtualizacyjnych, systeméw kopii
zapasowych, hiperwizoréw, baz danych i narzedzi bezpieczenstwa. Zwigzane z nimi
uprawnienia czesto sprawiajg, ze stanowig one wieksze ryzyko niz standardowe aplikacje
uzywane przez pracownikow.

Zgodnosc¢ ze zrodtami tozsamosci moze obejmowac ustuge Active Directory, ustuge Microsoft
Entra ID, katalogi korzystajgce z protokotu LDAP, ustugi oparte na protokole RADIUS, dostawcow
tozsamosci korzystajgcych ze standardu SAML oraz tozsamosci lokalne.
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Kryteria oceny
Dla kazdej integracji nalezy okreslic:

e Czy wykorzystuje natywny konektor, protokot,
federacje tozsamosci, brame czy kod
niestandardowy

e Obstugiwane wersje aplikacji i systemoéw
operacyjnych

e Dostepnos¢ dokumentacji dotyczacej
konfiguraciji i rozwigzywania problemow

e Obstugiwane metody uwierzytelniania

e Wymagania dotyczgce komponentow lokalnych
i certyfikatow

e Polityki aktualizacji i zgodnosci wstecznej

e Opcje wysokiej dostepnosci

e Odpowiedzialnos$¢ za utrzymanie

e Doswiadczenie uzytkownika

e Znane ograniczenia i nieobstugiwane
scenariusze

Obstuga metod moze réznic sie w zaleznosci od
integracji. Standard FIDO2 moze by¢ dostepny dla
aplikacji webowej, ale dla okreslonego rozwigzania
VPN moze by¢ obstugiwana wytgcznie metoda
Powiadomienie mobilne lub kody TOTP. Obstugiwane
metody nalezy rejestrowac oddzielnie dla kazdej
Sciezki dostepu.

4.3. Sprawdzenie zgodnosci protokotéw i zrédet tozsamosci

Platforma MFA powinna wspotpracowac z istniejgcg architekturg tozsamosci bez koniecznosci
natychmiastowego migrowania ustugi katalogowe;.
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Obstuga ustugi Active Directory powinna obejmowac wykrywanie uzytkownikéw, mapowanie
grup, zmiany stanu kont oraz srodowiska domenowe. Ustuga Microsoft Entra ID moze dziataé
jako gtéwne chmurowe zrédto tozsamosci lub wspétistnie¢ z ustuga Active Directory.

Protokoty LDAP i LDAPS zapewniajg zgodnos$¢ z firmowymi ustugami katalogowymi. Nalezy
zweryfikowa¢ wymagania dotyczgce schematu, bazy wyszukiwania, mapowania atrybutdw,
uprawnien konta ustugi, weryfikacji certyfikatdéw oraz zachowania w przypadku awarii ustugi
katalogowej. Nalezy preferowac¢ protokdt LDAPS, tam, gdzie jest obstugiwany.

Protokot RADIUS jest powszechnie uzywany przez sieci VPN, zapory sieciowe, systemy sieci
bezprzewodowych i urzadzenia sieciowe. Z uwagi na to, ze jest to protokét uwierzytelniania, a
nie ustuga katalogowa, nalezy ustalié, w jaki sposdb weryfikowane sg podstawowe dane
uwierzytelniajgce oraz jak obstugiwane sg zadania uwierzytelniania MFA, limity czasu i
przetgczanie awaryjne.

Standard SAML obstuguje uwierzytelnianie federacyjne w wielu aplikacjach chmurowych i
internetowych. Protokét OAuth 2.0 stuzy do autoryzacji, natomiast protokét OpenID Connect
rozszerza ten mechanizm o uwierzytelnianie. Deklaracje dostawcy powinny wskazywac
obstugiwane role i przeptywy.

Synchronizacja katalogéw powinna importowac uzytkownikow i grupy, szybko stosowaé zmiany

oraz zgtaszac btedy. Wiele ustug katalogowych i domen wymaga niezawodnego
dopasowywania tozsamosci. W przeciwnym razie zduplikowane nazwy uzytkownikéw,
zmieniajgce sie adresy e-mail oraz fuzje organizacji mogg powodowac konflikty lub
nieprawidtowe tgczenie kont.

Réwnie wazne sg procesy aprowizacji i wycofywania dostepu. Uzytkownicy, ktérych konta
zostaty wytgczone lub usuniete, powinni szybko traci¢ dostep.

Pytania, ktore nalezy zadac:

e Czy mozna zachowac¢ istniejgce zrédta tozsamosci?

e Czy wymagana jest frmowa ustuga katalogowa dostawcy?

Czy mozliwe jest wspotistnienie wielu ustug katalogowych, domen i dostawcéw
tozsamosci?

W jaki sposéb rozwigzywane sg konflikty tozsamosci?

Jak szybko synchronizowane sg zmiany?

Co sie dzieje, gdy konto zostanie wytgczone, usuniete lub przeniesione?

Czy zgtaszane sg btedy synchronizac;ji?

Ktory system pozostaje nadrzednym zrodtem danych?
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Scentralizowana platforma MFA moze wspotpracowac z istniejgcymi zrodtami tozsamoS$ci i centralizowac
najwazniejsze funkcje zarzgdzania.

4.4. Ocena obstugi aplikacji niestandardowych i aplikacji typu legacy

Starsze i opracowane wewnetrznie systemy typu legacy czesto sg najtrudniejsze do
zabezpieczenia i najtatwiejsze do pominiecia.

Najpierw nalezy ocenié¢ protokoty i standardy ogdlnego przeznaczenia, takie jak protokét
RADIUS, protokot LDAP, standard SAML, protokot OAuth 2.0 i protokét OpenID Connect.
Standardy moga ograniczy¢ naktad pracy programistycznej, ale zgodnos¢ nalezy przetestowac
z rzeczywistym przeptywem uwierzytelniania.

Interfejsy APl i zestawy SDK moga stuzy¢ do integrowania uwierzytelniania MFA z
niestandardowymi procesami logowania, dziataniami uprzywilejowanymi lub zatwierdzaniem
transakcji. Nalezy oceni¢ obstugiwane jezyki programowania, przyktadowy kod, sposéb
wersjonowania, obstuge btedow oraz obowigzki w zakresie bezpieczenstwa przypisane
programistom.

Do zabezpieczenia aplikacji internetowych, ktérych nie mozna modyfikowaé¢ mogg zostac
wykorzystane odwrotne serwery proxy (ang. reverse proxy) i bramy dostepu (ang. access
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gateway). Nalezy przeanalizowaé obstuge sesji, certyfikaty, przekierowania, zachowanie
zrodtowego adresu IP klienta, dostepnosc¢ oraz zgodnos¢ z aktualizacjami.

Jezeli systemu nie mozna zmodyfikowac¢, mozna wdrozy¢ egzekwowanie MFA na innej
warstwie, takiej jak sie¢ VPN, logowanie do systemu operacyjnego, brama dostepu zdalnego,
granica sieci lub interfejs administracyjny.

Przed wyborem rozwigzania nalezy oszacowac naktad pracy zwigzany z tworzeniem i
utrzymaniem integracji niestandardowej. Trzeba rowniez przypisa¢ odpowiedzialnos¢ za jej
opracowanie, przetestowanie i aktualizowanie.

Opcje oparte na standardach, udokumentowane interfejsy APl i mozliwe do oddzielenia warstwy
integracji moga ograniczy¢ uzaleznienie od dostawcy, natomiast integracje natywne moga
zapewni¢ bardziej szczegétowa kontrole tam, gdzie jest to uzasadnione.

Nie nalezy ocenia¢ wytacznie aplikacji, ktére tatwo zabezpieczy¢. Nalezy rowniez oceni¢
systemy, ktére po wdrozeniu nadal korzystatyby wytacznie z haset.

5. Ocena doswiadczenia uzytkownikow i
administratorow

5.1. Doswiadczenie zwigzane z uwierzytelnianiem

Proces uwierzytelniania nalezy ocenia¢ na podstawie liczby dziatan wykonywanych przez
uzytkownika, czasu potrzebnego na jego ukonczenie, zrozumiatosci oraz spojnosci miedzy
aplikacjami.

W przypadku rutynowego logowania uzasadnione moze by¢ zastosowanie metody powodujgcej
niewielkie utrudnienia, natomiast dostep uprzywilejowany moze wymagac silniejszej weryfikacji.
Powtarzajgce sie monity, ktére w niewielkim stopniu zwiekszajg bezpieczenstwo, sktaniajg
uzytkownikéw do pospiesznego dziatania lub szukania sposobdw obejscia zabezpieczen.

Przebieg uwierzytelniania bedzie r6zni¢ sie w zaleznosci od przegladarki, klienta sieci VPN,
logowania do systemu Windows, sesji z uzyciem protokotu SSH oraz urzgdzenia mobilnego, ale
uzytkownicy powinni zawsze rozumiec, jakie dziatanie jest od nich wymagane. Komunikaty o
btedach powinny rozrézniac¢ odrzucenie zgdania, wygasniecie, ograniczenie wynikajgce z
polityki, nieprawidtowe kody dostepu, awarie ustugi oraz btedy techniczne.

Nalezy przetestowac procesy na urzgdzeniach mobilnych i komputerach. Niektérzy uzytkownicy
nie beda mie¢ firmowych smartfondéw, bedg pracowac w strefach objetych ograniczeniami lub

W © 2026 Rublon 24



nie zgodzg sie na uzywanie urzgdzen prywatnych. Powinny by¢ dostepne odpowiednie
alternatywy, ktére nie obnizajg poziomu ochrony wszystkich uzytkownikow.

Nalezy pozna¢ wymagania dotyczgce tgcznosci. Kody TOTP i niektére lokalne uwierzytelniacze
dziatajg bez dostepu do danych komérkowych, podczas gdy inne metody wymagajg potgczenia
z ustugg chmurowa.

Wspotdzielone stacje robocze muszg zapewniac oddzielenie tozsamosci, sesji oraz stanu
zapamietanego urzgdzenia. Wymagania dotyczgce dostepnosci powinny obejmowac
rejestracje, uwierzytelnianie, obstuge btedéw i odzyskiwanie dostepu.

Korzystanie z wielu uwierzytelniaczy pomaga zwiekszy¢ odpornosc¢. Uzytkownik moze na co
dzien korzystac¢ z klucza dostepu, zachowacé klucz bezpieczenstwa jako metode zapasowg oraz
uzywac innej zatwierdzonej metody w przypadku okreslonych systemow.

Testy podczas weryfikacji koncepcji:

Pierwsze uwierzytelnienie po rejestracji
Rutynowe uwierzytelnianie w kilku aplikacjach
Odrzucenie zgdania przez uzytkownika
Wygasniecie zadania

Utrata tgcznosci

Migracja na nowy telefon

Utrata klucza bezpieczenstwa

Zablokowane lub wytgczone konto

Petny proces odzyskiwania dostepu

Nalezy rejestrowac czas ukonczenia procesu, problemy uzytkownikéw ze zrozumieniem
wymaganych dziatan, koniecznosc¢ interwencji dziatu pomocy technicznej oraz réznice miedzy
integracjami.
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Cykl zycia uwierzytelniacza obejmuje rejestracje, rutynowe uzycie, obstuge nieudanych prob,
wymiane urzadzenia i odzyskiwanie dostepu.

5.2. Rejestracja i cykl zycia uwierzytelniacza

Rejestracja tgczy tozsamos¢ z uwierzytelniaczem. Niewtasciwie zabezpieczony proces
rejestracji moze spowodowac przypisanie silnych danych uwierzytelniajgcych do niewtasciwej
osoby.

Rejestracja przeprowadzana przez administratora zapewnia wiekszg kontrole w przypadku
uzytkownikéw uprzywilejowanych, kluczy bezpieczenstwa, tokenéw sprzetowych i sSrodowisk
podlegajgcych regulacjom, ale moze byc¢ trudna do zastosowania na duzg skale. Samodzielna
rejestracja ogranicza naktad pracy administracyjnej, pod warunkiem ze zaproszenia sg
chronione, ograniczone czasowo i powigzane z wiarygodng weryfikacjg tozsamosci.

Rejestracja zbiorcza powinna przyspieszac¢ wdrozenie bez automatycznego uznawania
niezweryfikowanych urzadzen za zaufane. Administratorzy potrzebujg informac;ji o kontach, dla
ktorych rejestracja zostata ukoriczona, pozostaje w toku lub nie jest wymagana ze wzgledu na
przyznany wyjatek.
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Uzytkownicy moga potrzebowacé wielu uwierzytelniaczy w celu zwiekszenia odpornosci. Polityki
powinny okreslac dozwolone typy, limity rejestracji oraz wymagania dotyczgce metod
zapasowych dla uzytkownikéw wysokiego ryzyka.

Wymiana uwierzytelniacza i odzyskiwanie dostepu wymagajg silnej weryfikacji. W przypadku
utraty telefonu lub klucza nalezy uniewazni¢ stary uwierzytelniacz, przeanalizowac¢ ostatnig
aktywnos¢ i powiadomié¢ uzytkownika. Metody dostepu tymczasowego powinny automatycznie
wygasac i podlegac petnemu audytowi.

Proces odejscia uzytkownika z organizacji powinien prowadzi¢ do szybkiego uniewaznienia
uwierzytelniaczy, zapamietanych urzadzen, wyjatkéw oraz metod odzyskiwania dostepu.
Synchronizacja ustugi katalogowej moze wspierac ten proces, ale nalezy przetestowaé
opd&znienia i sposob obstugi bteddw.

Mechanizmy ochrony przed nieautoryzowang rejestracjg powinny obejmowac ograniczone
uprawnienia administracyjne, zatwierdzanie, powiadomienia oraz kompletne rejestry audytowe.

5.3. Doswiadczenie administratoréw i delegowanie uprawnien

Scentralizowana konsola powinna umozliwia¢ zarzgdzanie uzytkownikami, aplikacjami,
politykami, uwierzytelniaczami i zdarzeniami zwigzanymi z bezpieczenstwem bez koniecznosci
odtwarzania informacji z wielu narzedzi.

Rekordy uzytkownikéw powinny zawierac stan, aplikacje, grupy, uwierzytelniacze, przypisane
polityki oraz ostatnig aktywnos¢. Wtasciciele aplikacji potrzebujg podobnej widocznosci
chronionych zasobow i przypisanych polityk.

Dostep administracyjny powinien byé zgodny z zasadg najmniejszych uprawnien (ang. principle
of least privilege). Wtasciciele platformy mogg wymagacé petnej kontroli, natomiast pracownicy
dziatu pomocy technicznej powinni mie¢ mozliwos¢ uniewaznienia utraconego uwierzytelniacza
lub przyznania dostepu tymczasowego bez mozliwosci zmieniania polityk obowigzujgcych w
catej organizacji.

Podziat obowigzkéw moze rozgraniczaé zarzgdzanie bezpieczenstwem, infrastrukturg, pomoca
techniczng, rozliczeniami i aplikacjami. Jednostki administracyjne mogg dodatkowo ograniczac
dostep wedtug dziatu, regionu, spoétki zaleznej, klienta lub dzierzawcy.

Operacje zbiorcze, wyszukiwanie i filtrowanie powinny wspiera¢ duze wdrozenia.
Administratorzy muszg mie¢ mozliwos¢é znajdowania kont wedtug stanu, zrédta tozsamosci,
grupy, typu uwierzytelniacza i stanu rejestracji.
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Informacje dostepne podczas rozwigzywania problemoéw powinny wskazywag, ktéra polityka
zostata zastosowana, jakiej metody probowano uzyc¢ oraz dlaczego uwierzytelnianie zakonczyto
sie niepowodzeniem. Btedy ustugi katalogowej, awarie konektorow, przekroczenia limitu czasu,
odrzucenia zgdan i odmowy wynikajgce z polityk wymagaja réznych dziatan.

Wszystkie dziatania administracyjne powinny by¢ przypisane do konkretnych oséb i oznaczone
znacznikiem czasu. Same konta administracyjne powinny korzystac¢ z silnego uwierzytelniania
MFA. Srodowiska wielodostepne wymagajg rowniez wyraznie okreslonych granic raportowania
oraz zabezpieczen przed wprowadzaniem zmian w niewtasciwej organizaciji.

Pytania, ktore nalezy zadac:

e lle konsol jest wymaganych?

e Czy uprawnienia mozna ogranicza¢ wedtug roli, zadania i zakresu?

Czy pracownicy dziatu pomocy technicznej mogg odzyskac dostep bez zmieniania
polityk?

Czy dostepne sg operacje zbiorcze?

Czy administratorzy mogg ustali¢ przyczyne nieudanego uwierzytelnienia?

Czy wszystkie zmiany administracyjne podlegajg audytowi?

Czy od administratoréw wymagane jest uwierzytelnianie MFA?

Czy dzierzawcy i dane klientow sg od siebie odizolowane?

6. Ocena wdrozenia i eksploatacji

6.1. Architektura wdrozenia

Architektura wdrozenia okresla, gdzie przetwarzane sg dane uwierzytelniajgce, gdzie
podejmowane sg decyzje dotyczgce uwierzytelniania oraz w jaki sposdb chronione systemy
komunikujg sie z platformg MFA.

Platforma zarzgdzana w chmurze moze centralizowa¢ konfiguracje, polityki, administracje i
dzienniki. Lokalne konektory moga nadal egzekwowac¢ uwierzytelnianie MFA w sieciach VPN,
ustugach katalogowych, systemach Windows, serwerach z systemem Linux oraz aplikacjach
wewnetrznych.

W modelu hybrydowym centralne polityki sg potgczone z komponentami wdrozonymi w poblizu
chronionych zasobow. Dokumentacja architektury powinna okresla¢ funkcje kazdego
komponentu, przetwarzane dane oraz zachowanie w przypadku przerwania tgcznosci.

Nalezy przeanalizowac:

e Wymagania sieciowe dotyczgce potgczen wychodzgcych i przychodzacych
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Reguty zapory sieciowej i udostepnione porty

ZgodnosSc¢ z serwerami proxy

Certyfikaty protokotu TLS i sposéb przechowywania kluczy prywatnych

Odnawianie certyfikatow i monitorowanie terminéw ich wygasniecia

Uprawnienia kont ustugowych i rotacje danych uwierzytelniajgcych

Przeptywy danych, lokalizacje przetwarzania, okresy przechowywania i lokalizacje danych
Dostawcoéw ustug hostingowych, podmioty przetwarzajgce i kopie zapasowe
Wzmacnianie zabezpieczen komponentéw i instalowanie poprawek

Potgczenia wychodzgce sg zazwyczaj tatwiejsze do zabezpieczenia, natomiast dostep
przychodzgcy powinien by¢ uzasadniony i ograniczony do minimum.

Konta ustugowe powinny otrzymywac wytgcznie uprawnienia wymagane do realizacji ich zadan.
Dostep do ustugi katalogowej, integracje, rejestrowanie zdarzen i administracja mogg wymagac
oddzielnych tozsamosci.

W przypadku komponentow lokalnych nalezy wytgczyé¢ zbedne ustugi, ograniczy¢ dostep
administracyjny, monitorowac dzienniki oraz okresli¢ procedury aktualizacji.

Nalezy rowniez rozdzieli¢ warstwe zarzgdzania od warstwy uwierzytelniania. Utrata dostepu do
konsoli administracyjnej nie powinna automatycznie zatrzymywac uwierzytelniania, natomiast
przejecie jednego konektora nie powinno zapewniaé kontroli nad catg platforma.

Przykilad: Przeczytaj o architekturze rozwigzania Rublon MFA.

6.2. Czas wdrozenia i czas do osiggniecia ochrony

Czas do osiggniecia ochrony to okres miedzy wyborem platformy a uzyskaniem zweryfikowanej
ochrony waznych sciezek dostepu.

Nalezy rozpoczg¢ od rozpoznania uzytkownikéw, zrodet tozsamosci, aplikaciji, protokotow,
zaleznosci i scenariuszy wyjgtkowych. Niepetne rozpoznanie prowadzi do opdznien i
wykrywania nieobstugiwanych przypadkéw uzycia podczas wdrozenia.

Weryfikacja koncepcji powinna obejmowac co najmniej jeden system krytyczny, jedno
reprezentatywne zrédto tozsamosci, wymagane metody, polityki, dzienniki, odzyskiwanie
dostepu oraz zachowanie podczas awarii. Nastepnie program pilotazowy powinien objgé
administratoréw, pracownikow biurowych, pracownikéw zdalnych oraz uzytkownikéw o
nietypowych wymaganiach dotyczgcych urzadzen lub tgcznosci.
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Wdrozenie produkcyjne jest bezpieczniejsze, gdy przebiega w kontrolowanych etapach. Kazdy
etap wymaga kryteriéw rozpoczecia, miernikdw powodzenia, okreslenia odpowiedzialnosci za
pomoc techniczng oraz przetestowanego planu wycofania zmian.

Komunikacje nalezy rozpoczagc¢ przed wigczeniem egzekwowania zabezpieczen. Uzytkownicy
potrzebujg informac;ji o terminach rejestracji, dostepnych metodach i danych kontaktowych
dziatu pomocy technicznej. Administratorzy i zespoty pomocy technicznej wymagajg szkolenia
Z rozwigzywania problemow, odzyskiwania dostepu i eskalaciji.

Poziom wdrozenia nalezy mierzy¢ za pomocg wskaznikdw rejestracji, wykorzystania
wymaganych metod, liczby chronionych aplikacji, nieudanych rejestracji, wyjgtkéw oraz kont
korzystajgcych wytgcznie z haset.

Sugerowana kolejnos$¢ wdrozenia:

Administratorzy i pracownicy dziatu IT

Dostep zdalny i sieci VPN

Serwery krytyczne i systemy uprzywilejowane
Aplikacje chmurowe i internetowe

Pozostate aplikacje uzywane przez pracownikéw
Systemy starszego typu i wyjgtkowe przypadki uzycia

oghAcwN =

Priorytety nalezy ustala¢ na podstawie ryzyka, a nie tatwosci wdrozenia.
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bezpieczenstwa

uzytkownikow

Skuteczne wdrozenie MFA przebiega etapami: od rozpoznania i weryfikacji koncepcji po wdrozenie
produkcyjne i ciggta optymalizacje.

6.3. Dostepnosé, odpornosé i odzyskiwanie

Uwierzytelnianie MFA stanowi czes¢ sciezki dostepu do systemow krytycznych. Zaktdcenie
moze zablokowac uprawnionych uzytkownikéw lub obnizyé poziom bezpieczenstwa przez
ominiecie uwierzytelniania.

Nalezy przeanalizowac¢ formalng umowe SLA, metode obliczania poziomu dostepnosci,
wytgczenia, nadmiarowos¢, rozmieszczenie geograficzne, przetgczanie awaryjne, kopie
zapasowe oraz procedury odzyskiwania.

Lokalne serwery proxy, bramy, konektory i ustugi katalogowe moga stanowi¢ pojedyncze punkty
awarii. Nalezy potwierdzi¢ obstuge nadmiarowych instancji, rbwnowazenia obcigzenia i
synchronizacji konfiguracji.

Nalezy okresli¢ zachowanie uwierzytelniania podczas:

e Awarii ustugi chmurowej
e Awarii konektora
e Awarii ustugi katalogowej
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e Zaktécenia dziatania sieci
e Ograniczonej tgcznosci
e Planowanych prac konserwacyjnych

W przypadku uwierzytelniania w trybie offline nalezy okresli¢ obstugiwanych uzytkownikéw,
metody, systemy, okresy waznosci oraz wymagania audytowe.

Monitorowanie powinno wskazywac, czy komponenty sg osiggalne, prawidtowo
skonfigurowane i przetwarzajg zgdania. Komunikaty o btedach powinny rozrézniaé problemy z
ustugg katalogowa, konektorem, siecig i ustugg MFA.

Decyzje dotyczace trybu fail-open i trybu fail-closed muszg by¢ zatwierdzane oddzielnie dla
kazdego systemu. Krytyczne systemy opieki zdrowotnej, bezpieczenstwa, produkciji i stuzb
ratunkowych mogg wymagac innych modeli ciggtosci dziatania niz standardowe aplikacje.

Polityki, konfiguracje konektorow, certyfikaty, konta ustugowe i sekrety powinny by¢ objete
kopiami zapasowymi oraz mozliwe do odzyskania. Nalezy udokumentowac odpowiedzialnosc¢
za odzyskiwanie, cele, zaleznosci i czestotliwosé testow.

Dostawca powinien utrzymywac kanat informujgcy o stanie ustug oraz przekazywac¢ w
odpowiednim czasie informacje o incydentach, rozwigzaniach tymczasowych i dziataniach
podjetych po incydencie, gdy jest to uzasadnione.

6.4. Wymagania dotyczace utrzymania i aktualizaciji

Nalezy okresli¢, ktére komponenty sg utrzymywane przez dostawce, a ktére pozostajg w
zakresie odpowiedzialnosci klienta.

Ustugi chmurowe moga by¢ aktualizowane automatycznie, podczas gdy konektory, agenty,
bramy i wtyczki wymagajg lokalnego utrzymania. Automatyczne aktualizacje ograniczajg
rutynowe prace, ale mogg powodowac ryzyko problemow ze zgodnoscia. Aktualizacje reczne
zapewniajg kontrole tylko wtedy, gdy nowe wersje sg monitorowane i instalowane bez zbednej
zwtoki.

Nalezy potwierdzic:

Obstugiwane systemy operacyjne i wersje aplikacji

Okresy wsparcia dla starszych platform

Terminy zapewniania zgodnosci z nowymi wersjami

Procesy instalowania poprawek zabezpieczen i aktualizacji awaryjnych
Zgodnosc¢ wsteczng

Powiadomienia o nowych wersjach i wycofaniu obstugi
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e Wymagania dotyczgce okien konserwacyjnych

Testy aktualizacji powinny obejmowac podstawowe uwierzytelnianie, uwierzytelnianie MFA,
polityki, dzienniki, przetgczanie awaryjne i odzyskiwanie. W srodowiskach wysokiej dostepnosci
nalezy w miare mozliwosci umozliwi¢ sekwencyjne aktualizowanie komponentow.

Model odpowiedzialnosci powinien obejmowac utrzymanie ustug chmurowych, lokalne
monitorowanie, aktualizowanie konektoréw, odnawianie certyfikatéw, weryfikowanie
chronionych aplikacji oraz zaleznosci od podmiotéw zewnetrznych.

7. Ocena aspektow handlowych i dostawcy

7.1. Obliczanie catkowitego kosztu posiadania

Cena subskrypcji jest tylko jednym z elementéw kosztu rozwigzania MFA. Nalezy poréwnaé
wszystkie wydatki zwigzane z wdrozeniem, eksploatacjg, obstugg i rozszerzaniem platformy.

Nalezy przeanalizowac sposéb przypisywania licencji, obowigzywanie minimalnych zobowigzan
oraz sposob obstugi wykonawcow, uzytkownikow sezonowych, kont ustugowych, nieaktywnych
uzytkownikéw i ponownie przypisywanych licenciji.

Optaty za poszczegdlne metody nalezy oddzieli¢ od podstawowej optaty za subskrypcije.
Uwierzytelnianie za pomocg wiadomosci SMS i potgczen telefonicznych moze generowac
koszty zalezne od czestotliwosci uzycia, kraju docelowego oraz sposobu dziatania metod
zapasowych.

Sprzetowe klucze bezpieczenstwa i tokeny OTP generujg koszty zakupu, wysytki, zarzgdzania
zapasami, wymiany oraz utrzymywania urzgdzen zapasowych. Czas pracy administracyjnej
czesto generuje wieksze koszty niz widoczna cena urzadzenia.

Dodatkowe kategorie kosztow obejmuija:

Licencje na aplikacje i konektory

Ptatne protokoty lub moduty

Licencje na funkcje wysokiej dostepnosci

Srodowiska testowe i programistyczne

Ustugi profesjonalne

Prace zwigzane z integracjami niestandardowymi

Pakiety wsparcia technicznego

Maszyny wirtualne i licencje na systemy operacyjne

Bazy danych, moduty rownowazenia obcigzenia, certyfikaty, systemy monitorowania i
kopie zapasowe
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Wewnetrzne prace zwigzane z wdrozeniem i administracjg
Szkolenia i komunikacje

Utrzymanie konektorow

Obcigzenie dziatu pomocy technicznej

Uwierzytelniacze zastepcze

Nalezy oszacowac zapotrzebowanie na pomoc techniczng zwigzane ze zgubionymi
urzgdzeniami, zmiang telefonéw, zapomnianymi kodami PIN, nieudana rejestracja,
zablokowanymi kontami i dostepem tymczasowym.

Model powinien uwzgledniaé rozwdéj wynikajgcy z dodawania nowych uzytkownikow, biur,
przejmowanych organizacji, aplikacji, zrodet tozsamosci i metod uwierzytelniania.

Trzyletni model TCO:

Nalezy stosowac jednolite zatozenia wobec wszystkich dostawcow. Zamiast polegac wytgcznie
na najnizszych stawkach ofertowych, warto dokumentowac wszelkie niepewnosci oraz
analizowac scenariusze wzmozonego uzycia i wzrostu.

Kategoria Zatozenia
kosztéw
Wdrozenie Architektura,
poczatkowe integracja,

testowanie, migracja

Roczna Uzytkownicy,

subskrypcja zobowigzania,
przewidywany
rozwoj

Realizacja Wykorzystanie

uwierzytelnia wiadomosci SMSi

nia potaczen

telefonicznych
wedtug kraju i
wolumenu

Uwierzytelnia
cze

Zakupy, urzadzenia
zapasowe, wysytka,

sprzetowe wymiana
Wewnetrzny Wdrozenie,
naktad pracy administracja,

szkolenia, pomoc
techniczna
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Wsparcie Wsparcie dostawcy,
techniczneii infrastruktura,
utrzymanie aktualizacje,
certyfikaty
Rozszerzenie Uzytkownicy,
aplikacje,
komponenty, ustugi

7.2. Zapewnienie bezpieczenstwa, prywatnos¢ i zgodnosé

Z uwagi na to, ze dostawca rozwigzania MFA stanowi czes¢ Sciezki uwierzytelniania i
przetwarza dane istotne z punktu widzenia bezpieczenstwa, wymagane sg dowody
potwierdzajgce stosowane przez niego mechanizmy zabezpieczen.

Niezalezne certyfikaty, takie jak certyfikat zgodnosci z normg ISO/IEC 27001, oraz raporty, takie
jak raport SOC 2, moga stanowi¢ potwierdzenie bezpieczenstwa, ale istotny jest ich zakres.
Nalezy zweryfikowac objety nimi podmiot prawny, ustugi, okres audytu, audytora oraz
wytgczenia.

Nalezy przeanalizowac¢ stosowane przez dostawce:

System zarzgdzania bezpieczenstwem informacji
Bezpieczny cykl zycia tworzenia oprogramowania
Proces przegladu kodu zrédtowego i zaleznosci
Wewnetrzne i zewnetrzne testy penetracyjne
Proces zgtaszania i usuwania podatnosci
Procedury powiadamiania klientow

Szyfrowanie danych podczas przesytania i przechowywania
Zarzgdzanie kluczami

Przechowywanie i usuwanie danych

Tworzenie kopii zapasowych i odzyskiwanie danych
Ciggtosc dziatania

Sama lokalizacja danych nie stanowi potwierdzenia zgodnosci. Nalezy przeanalizowac
lokalizacje przetwarzania danych, podmioty podprzetwarzajgce (ang. subprocessors), transfery
miedzynarodowe, dostep personelu pomocy technicznej, zabezpieczenia kontraktowe oraz
warunki powiadamiania o naruszeniach.

Odpowiednie wymagania, przepisy, normy i wytyczne mogg obejmowac¢ RODO, dyrektywe NIS2,
ustawe o krajowym systemie cyberbezpieczeristwa (KSC), rozporzgdzenie DORA, standard PCI
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DSS, ustawe HIPAA, przepisy FTC Safeguards Rule, wytyczne instytutu NIST, warunki
ubezpieczenia cybernetycznego oraz inne przepisy dotyczgce zgodnosci i stosowne obowigzki.

Dowody dostawcy

Zaufanie do infrastruktury i procesu wytwarzania Certyfikaty Testy Bezpieczny
wymaga wiarygodnych dowodoéw. penetracyjne proces tworzenia

Mozliwosci produktu @ [%J E 3)
Wbudowane mechanizmy ochrony muszq by¢ Dzienniki Szyfrowanie Odpornos¢ i
dostepne i skuteczne w praktyce. kontrola

dostepu

- A .

Obowiqzki klienta = @
Codzienne decyzje konfiguracyjne i operacyjne Konfiguracja Polityki Monitorowanie Dowody
domykajg model bezpieczenstwa. audytowe

Skuteczne zapewnienie bezpieczeristwa MFA zalezy od dowoddw po stronie dostawcy, mozliwosci
produktu i wtasciwych dziatan po stronie klienta.

7.3. Ocena nie tylko produktu, ale i dostawcy

Z platformy MFA korzysta sie przez lata, podczas gdy aplikacje, systemy operacyjne, standardy i
zagrozenia ciggle sie zmieniaja.

Nalezy oceni¢ specjalizacje dostawcy w zakresie uwierzytelniania MFA i bezpieczenstwa
tozsamosci, historie ostatnich wydan, plan rozwoju produktu oraz zdolnos¢ do wyjasniania
zagrozen zwigzanych z integracjg i odzyskiwaniem dostepu.

Podczas okresu probnego nalezy przetestowac¢ pomoc techniczng, zadajac reprezentatywne
pytania techniczne. Nalezy oceni¢ czas odpowiedzi, poprawnos¢ informacji, mozliwosci
eskalacji, obstugiwane jezyki i strefy czasowe oraz to, czy pomoc techniczna jest Swiadczona
bezposrednio, czy za posrednictwem posrednikow.

Dokumentacja powinna by¢ aktualna, wersjonowana i szczegétowa oraz w przejrzysty sposob
przedstawia¢ wymagania wstepne i ograniczenia.
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Referencje klientdw sg najbardziej przydatne, gdy dotyczg wdrozen podobnych do
planowanego. Nalezy zapyta¢ o naktad pracy zwigzany z wdrozeniem, doswiadczenia z
aktualizacjami, nieoczekiwane ograniczenia, wptyw na dziat pomocy technicznej oraz wsparcie
po sprzedazy.

Ekosystem partnerow moze zapewniac lokalng wiedze specjalistyczng, ale odpowiedzialnosé
za btedy, zgodnosc¢, eskalacje i dtugoterminowe wsparcie musi by¢ jasno okreslona.

Dostawcy dziatajgcy w sposob przejrzysty dokumentujg nieobstugiwane scenariusze,
ograniczenia architektoniczne i incydenty. Miarodajny okres prébny powinien obejmowacé
reprezentatywne integracje, funkcjonalnos$é zblizong do srodowiska produkcyjnego oraz pomoc
techniczna.

8. Przeprowadzenie miarodajnej weryfikacji
koncepcji

8.1. Opracowanie planu weryfikacji koncepcji rozwigzania MFA

Weryfikacja koncepcji (ang. proof of concept) powinna obejmowac testowanie warunkoéw, ktére
moga wptynaé¢ na decyzje zakupowa. Nie powinna ograniczac sie do dopracowanej
demonstracji ani aplikacji najtatwiejszej do zabezpieczenia.

Nalezy okresli¢ objete zakresem systemy, grupy uzytkownikow, zrédta tozsamosci, metody,
polityki i scenariusze awarii. Trzeba wyznaczy¢ osoby odpowiedzialne z zespotéw ds.
bezpieczenstwa, infrastruktury, zarzgdzania tozsamoscia i dostepem (IAM), pomocy
technicznej oraz aplikacji.

8.1.1. Okreslenie kryteriow powodzenia

Nalezy sprawdzic¢, czy:

e Wymagane aplikacje sg chronione za posrednictwem przewidzianych dla nich Sciezek
dostepu

Uzytkownicy i grupy sg prawidtowo synchronizowane

Wymagane metody dziatajg z kazdg integracja

Czas uwierzytelniania jest akceptowalny

Polityki zapewniajg oczekiwane rezultaty

Dzienniki zawierajg wystarczajgcy kontekst

Proces odzyskiwania dostepu zachowuje odpowiedni poziom pewnosci co do
tozsamosci
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e Mechanizmy wysokiej dostepnosci i przetgczania awaryjnego dziatajg prawidtowo
e Naktad pracy administracyjnej jest mozliwy do utrzymania
e Opinie uzytkownikow i dziatu pomocy technicznej sg akceptowalne

Nalezy rejestrowac czas potrzebny na skonfigurowanie integraciji, przypisanie polityki,
zarejestrowanie uzytkownikéw, wymiane uwierzytelniacza, zdiagnozowanie btedu i
uniewaznienie dostepu.

8.1.2. Zastosowanie reprezentatywnych scenariuszy

Nalezy uwzglednic:

Pracownika biurowego

Uzytkownika zdalnego korzystajgcego z sieci VPN

Administratora

Wykonawce

Uzytkownika bez smartfona

Uzytkownika korzystajgcego z klucza sprzetowego lub klucza dostepu FIDO2
Uzytkownika wymieniajgcego telefon

Uzytkownika z ograniczong tgcznoscia

Nieuprawnionego uzytkownika

Awarie konektora lub ustugi katalogowej

Nalezy przetestowac zarowno pomysine, jak i nieudane sciezki. Trzeba odrzucaé zadania i
doprowadzac do ich wygasniecia. Nalezy wytgczac konta, usuwac uzytkownikéw z grup,
uniewaznia¢ uwierzytelniacze, a nastepnie ponownie podejmowac proby uzyskania dostepu.

Nalezy przesledzi¢ petny proces odzyskiwania dostepu, od zgtoszenia utraty urzgdzenia przez
weryfikacje, dostep tymczasowy, ponowng rejestracje i powiadomienie az po uniewaznienie
uwierzytelniacza.

8.1.3. Gromadzenie dowodow

Nalezy zgromadzi¢:

Zrzuty ekranu konfiguracji i monitow

Dzienniki uwierzytelniania i dzienniki audytowe
Czas wdrozenia

Zmiany w konfiguracji zapory sieciowej
Komponenty lokalne

Konta ustugowe i certyfikaty
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Zaleznosci zewnetrzne

Czynnosci wykonywane recznie i pliki konfiguracyjne
Opinie uzytkownikéw i administratorow

Jakosc¢ odpowiedzi pomocy technicznej

Znane ograniczenia i sposoby obejscia problemoéw

Wynik koncowy powinien przedstawia¢ wymagania dotyczgce wdrozenia produkcyjnego, w tym
nierozstrzygniete zatozenia i konieczne kompromisy.

8.2. Karta oceny dostawcy rozwigzania MFA

Karta oceny przeksztatca deklaracje dostawcéw i wyniki weryfikacji koncepcji w poréwnywalny
zapis procesu decyzyjnego. Kategorie i ich wagi nalezy uzgodni¢ przed analizg ostatecznych
ofert.

Wagi moga réznic sie w zaleznosci od srodowiska. Organizacje z sektora opieki zdrowotne;j
moga traktowac priorytetowo dostepnosc i dostep awaryjny. Instytucje finansowe moga
przywigzywaé wieksza wage do odpornosci na phishing i mozliwo$ci audytowych. Srodowiska z
duzg liczbg systemow starszego typu moga przypisywac wiekszg wage zakresowi integracji.

Kategoria oceny Sugerowana waga

Skuteczno$¢ zabezpieczen 20%
Zakres integraciji 20%
Metody uwierzytelniania 10%
Wdrozenie i eksploatacja 15%
Doswiadczenie uzytkownika 10%
Administracja i raportowanie 10%
Niezawodnos$¢ i wiarygodnosé dostawcy 10%
Catkowity koszt posiadania 5%
Razem 100%

Nalezy stosowac jedng skale punktowa:
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Wynik Znaczenie

0 Brak obstugi

1 Powazna luka lub niepraktyczny sposob obejscia problemu

2 Czesciowa obstuga z istotnymi ograniczeniami

3 Spetnia wymaganie

4 Przewyzsza wymaganie

5 Znacznie przewyzsza wymaganie, co potwierdzajg zweryfikowane dowody

Wymagania obowigzkowe muszg by¢ oddzielone od wyniku catkowitego. Dobre wyniki w
kategoriach niskiego ryzyka nie powinny rekompensowac braku krytycznej integracji, metody
lub mechanizmu zapewniajgcego odpornosg.

8.3. Arkusz oceny dostawcy

Wszelkie zapewnienia dostawcy traktuj wytgcznie jako deklaracje, dopdki nie znajda
potwierdzenia w dokumentacji, umowie lub udanych testach. Ograniczenia nalezy rejestrowaé
nawet w przypadku pozytywnej weryfikacji wymogu.

Wymaga  Priorytet OdpowiedZz  Przedsta Wynik weryfikacji Wynik Uwagi Zidentyfiko

nie dostawcy wione koncepciji wane
dowody ograniczen
ia
Obowigz Dokumen | Spetnione/ 0-5
kowy / tacja / Czesciowo
Wysoki / demonstr | spetnione/
Sredni / acja / Niespetnione /
Niski umowa / Nieprzetestowane
test
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8.4. Sygnaly ostrzegawcze podczas oceny dostawcy MFA

Sygnalty ostrzegawcze nalezy zidentyfikowaé, zanim platforma stanie sie krytyczng zaleznoscia.

Nalezy zachowac ostroznosc, gdy:

Demonstrowane sg wytgcznie aplikacje chmurowe

Sieci VPN, systemy Windows, systemy Linux, urzadzenia sieciowe lub systemy starszego
typu sg wytgczone z zakresu ochrony

Funkcje znacznie réznig sie miedzy integracjami, a roznice te nie sg jasno przedstawione
Wazne funkcjonalnosci wymagajg nieoczekiwanych modutéw, licencji lub ustug
Funkcjonalnos$é wersji prébnej znaczaco rézni sie od funkcjonalnosci dostepnej w
ramach licencji produkcyjnej

Nie mozna wyjasni¢ zachowania podczas awarii, przetgczania awaryjnego i
odzyskiwania

Nie jest dostepna zadna metoda odporna na phishing

Obstuga srodowisk lokalnych i systemdw typu legacy jest ograniczona

Dzienniki nie umozliwiajg rozréznienia odrzucenia, przekroczenia limitu czasu, odmowy
wynikajgcej z polityki i btedu technicznego

Dziatania administracyjne i zmiany uwierzytelniaczy nie podlegajg audytowi

Proces wymiany urzgdzenia nie obejmuje wiarygodnej weryfikacji tozsamosci

Przeptywy danych, lokalizacje przetwarzania i podmioty podprzetwarzajgce nie sg jasno
okreslone

Ograniczenia i restrykcje dotyczgce wersji nie sg udokumentowane

Z weryfikacji koncepcji wytgczone sg trudne scenariusze

Dopracowany proces logowania w przegladarce nie potwierdza zakresu ochrony obejmujgcego
cate przedsiebiorstwo. Dostawca, ktéry dziata w sposob przejrzysty, powinien przed
wdrozeniem wyjasni¢ ograniczenia architektoniczne, réznice miedzy metodami, zaleznosci i
zachowanie procesu odzyskiwania.

9. Jak rozwigzanie Rublon MFA spetnia kryteria
oceny?

9.1. Najwazniejsze informacje o rozwigzaniu Rublon MFA

Rozwigzanie Rublon MFA to centralnie zarzgdzana platforma uwierzytelniania MFA dla

przedsiebiorstw, przeznaczona do srodowisk chmurowych, lokalnych i hybrydowych. Dodaje

uwierzytelnianie wielosktadnikowe do istniejgcej infrastruktury tozsamosci i uwierzytelniania
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bez koniecznosci zastepowania uzywanych przez organizacje ustug katalogowych, dostawcow
tozsamosci ani procesow logowania.

Konsola Rublon Admin Console centralizuje zarzgdzanie uzytkownikami, aplikacjami, grupami,
politykami, uwierzytelniaczami, zapamietanymi urzgdzeniami, dziennikami i dziataniami
administracyjnymi.

Architektura rozwigzania Rublon MFA obstuguje nowoczesne aplikacje, umozliwiajgc
jednoczesnie zachowanie systemdw opartych na ustudze Active Directory, ustudze Microsoft
Entra ID, protokole LDAP, protokole RADIUS, standardzie SAML oraz procesach logowania
specyficznych dla poszczegdlnych aplikacji. Organizacje mogg stopniowo rozszerzaé zakres
ochrony zgodnie z poziomem ryzyka i priorytetami modernizac;ji.

Fundamenty architektury
Rublon MFA

Bezpieczenstwo Skalowalnosé Prostota integraciji

« Silne MFA dla uzytkownikéw * Miliony uwierzytelnief - Integracja z istniejgcym
i administratoréw kazdego miesigca Srodowiskiem
« Centralne zarzqgdzanie * Skalowanie wraz ze * Ochrona wielu technologii
iaudyt wzrostem ztozono$ci w jednym modelu
Srodowiska architektury
« Testy penetracyjne
i monitoring 24/7 « Obstuga wielu integraciji » Komponenty dla réznych
i scenariuszy logowania scenariuszy wdrozenia
«1SO 27001 i zgodno§é zRODO
* Sp6jnos¢ operacyjna przy * Wdrozenie bez przebudowy
rosnqgcej skali infrastruktury
- J - J - J

www.rublon.pl w

9.2. Ochrona krytycznych Sciezek dostepu w organizacji

Rozwigzanie Rublon MFA stosuje uwierzytelnianie w miejscu, w ktérym uzytkownicy uzyskuija
dostep do systemow.
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e Rublon Authentication Proxy dziata jako lokalny serwer proxy korzystajacy z protokotu
RADIUS lub LDAP dla zgodnych sieci VPN, zapor sieciowych, urzadzen sieciowych i ustug
dostepu. Moze tgczyc sie ze zrodtami tozsamosci, takimi jak ustuga Active Directory,
ustuga Microsoft Entra ID, ustuga katalogowa OpenLDAP, system FreelPA, serwer
FreeRADIUS i ustuga Microsoft NPS. Kilka instancji ustugi Rublon Authentication Proxy
moze zapewnia¢ wysokg dostepnosgé.

e Rublon MFA dla Windows Logon i RDP chroni obstugiwane lokalne logowania do
systemu Windows oraz sesje korzystajgce z protokotu Remote Desktop Protocol.

e Zakres ochrony ustugi Remote Desktop Services obejmuje brame Remote Desktop
Gateway, ustuge Remote Desktop Web Access, klienta RD Web Client oraz kanat RD Web
Feed. Uwierzytelnianie MFA mozna stosowac na poziomie bramy, warstwy dostepu
internetowego, hosta sesji lub w kilku punktach sciezki dostepu.

e Rublon MFA dla Linux SSH korzysta z modutéw PAM i chroni obstugiwane lokalne oraz
zdalne uwierzytelnianie za pomocg protokotu SSH, w tym dostep oparty na hasle i
skonfigurowane scenariusze wykorzystujgce klucze SSH.

e Rublon MFA dla macOS integruje sie z mechanizmem logowania systemu macOS i chroni
logowania dodajac drugi krok uwierzytelniania po zweryfikowaniu hasta uzytkownika.

e Rublon Access Gateway zapewnia integracje ze standardem SAML 2.0 dla aplikacji
chmurowych i federacyjnych.

e Rublon Identity Bridge obstuguje aplikacje oparte na protokotach OAuth 2.0 i OpenID
Connect za posrednictwem scentralizowanej warstwy autoryzaciji.

e Rublon App Shield chroni samodzielnie hostowane aplikacje internetowe bez
koniecznosci zmieniania ich kodu zrédtowego. Moze obejmowac ochrong portale
wewnetrzne, panele administracyjne, starsze systemy internetowe oraz inne aplikacje
obstugiwane w przegladarce.

e Rublon MFA dla AD FS dodaje MFA do ustugi Active Directory Federation Services,
chronigc federacyjny dostep do aplikacji i ustug korzystajgcych z AD FS.

e Rublon MFA dla Outlook Web App (OWA) dodaje MFA do logowania do Outlook Web App
oraz Exchange Control Panel w obstugiwanych srodowiskach Microsoft Exchange.

e Rublon MFA dla Roundcube dodaje MFA do logowania do poczty internetowej Roundcube
za pomocg dedykowanego konektora, wymagajac dodatkowej metody uwierzytelniania
po podaniu danych logowania.

e Rublon REST API i biblioteki Rublon SDK umozliwiajg dodanie uwierzytelniania MFA do
aplikacji opracowanych wewnetrznie, w tym przeptywow z interfejsem graficznym i bez
monitow.

e Dostepnos$¢ metod uwierzytelniania i wygoda uzytkownika ro6znig sie w zaleznos$ci od
integracji, dlatego kazda krytyczng sciezke nalezy zweryfikowac na podstawie aktualnej
dokumentaciji i testow przeprowadzonych w ramach weryfikacji koncepcji.
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9.3. Metody uwierzytelniania dla roznych uzytkownikéw i poziomow ryzyka

Rozwigzanie Rublon MFA obstuguje metody programowe i sprzetowe przeznaczone dla ré6znych
uzytkownikow, aplikacji i poziomow ryzyka. Polityka Metody uwierzytelniania okresla, ktore

metody sg dostepne dla aplikacji i grup.

Aplikacja mobilna Rublon Authenticator obstuguje:

e Powiadomienie mobilne

e Kod dostepu oparty na algorytmie TOTP (REC 6238), dziatajacy bez potgczenia z
Internetem

e Uwierzytelnianie za pomocg kodu QR

e Rejestracje na wielu urzgdzeniach mobilnych

W przypadku dostepu o podwyzszonym poziomie ryzyka rozwigzanie Rublon MFA obstuguje
klucze bezpieczenstwa FIDO U2F i FIDO2, a takze klucze dostepu zgodne ze standardem FIDO2,
przechowywane za pomocg funkcji Windows Hello, zgodnych menedzeréw haset, urzadzen
mobilnych lub kluczy fizycznych.

Zgodne aplikacje innych firm, w tym Google Authenticator i Microsoft Authenticator, generuja
kody dostepu TOTP. Metoda Kod dostepu obstuguje rowniez sprzetowe tokeny OATH
korzystajgce z algorytmu SHA-1. Metoda YubiKey OTP zapewnia kolejng opcje sprzetowg, ale w
przeciwienstwie do standardu FIDO2 nie jest odporna na phishing.

Metody Kod SMS i Potaczenie telefoniczne mogag by¢ odpowiednie dla uzytkownikéw, ktérzy nie
sg w stanie skorzystac¢ z aplikacji uwierzytelniajgcej lub nie majg niezawodnego potgczenia z
Internetem. Metody Link SMS i Link e-mail stanowig dodatkowe alternatywy, ale wymagaja
dostepu do sieci w celu otwarcia linku weryfikacyjnego. Metody Kod SMS, Link SMS i
Potgczenie telefoniczne zuzywajg kredyty telefoniczne i zasadniczo lepiej sprawdzajg sie jako
metody zapewniajgce dostepnos¢, wspierajgce okres przejsciowy lub odzyskiwanie dostepu niz
w przypadku dostepu uprzywilejowanego.

Obstugiwane wdrozenia Rublon MFA dla Windows Logon i RDP moga réwniez korzystac z kart
RFID, identyfikatorow, brelokéw i innych uwierzytelniaczy wykorzystujgcych technologie RFID.

Proces odzyskiwania dostepu moze tgczyé uwierzytelniacze zapasowe z kodami pominiecia
wydawanymi przez administratora, ktére majg konfigurowalny termin waznosci i limit uzycia.
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9.4. Scentralizowane polityki, administracja i widocznos$¢

Konsola Rublon Admin Console centralizuje zarzgdzanie aplikacjami, uzytkownikami, grupami,
politykami, uwierzytelniaczami, zapamietanymi urzgdzeniami, synchronizacjg ustug
katalogowych, dostepem administracyjnym i raportowaniem.

Role administratorow umozliwiajg pracownikom pomocy technicznej wykonywanie wybranych
zadan zwigzanych z odzyskiwaniem dostepu i uwierzytelniaczami bez przyznawania im petnego
dostepu do polityk czy rozliczen.

Funkcja Directory Sync importuje uzytkownikdéw i grupy z ustugi Microsoft Entra ID.
Synchronizacja z ustugg Active Directory i ustugg katalogowg OpenLDAP jest dostepna za
posrednictwem ustugi Rublon Authentication Proxy.

Rejestry operacyjne obejmuja:

e Dzienniki uwierzytelniania: uzytkownik, aplikacja, urzadzenie, metoda, wynik, czas, adres
IP, przegladarka, system operacyjny oraz dostepne dane o lokalizacji

e Dzienniki aktywnosci: zmiany uwierzytelniaczy wprowadzone za posrednictwem
proceséw samoobstugowych

e Dzienniki audytowe: dziatania administracyjne

e Dzienniki telefoniczne: stan dostarczenia i wykorzystanie kredytow telefonicznych

Rozwigzanie Rublon Log Sync potrafi w sposéb ciggty pobierac te dzienniki z interfejsu Rublon
Admin API i przekazywa¢ je do zgodnego systemu SIEM na potrzeby scentralizowanego
monitorowania i analizy.

Zapamietane urzgdzenia sg widoczne centralnie i podlegajg politykom. Mozna ograniczy¢ lub
wytgczyc¢ ich uzywanie w przypadku uzytkownikéw uprzywilejowanych i aplikacji krytycznych.
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9.5. Wdrozenie w istniejgcej infrastrukturze

Rozwigzanie Rublon MFA dodaje uwierzytelnianie do istniejgcych srodowisk bez zastepowania
ich podstawowej infrastruktury tozsamosci.

Obstuguje tozsamosci pochodzace z ustugi Active Directory, ustugi Microsoft Entra ID oraz
zgodnych ustug katalogowych korzystajgcych z protokotu LDAP. Synchronizacja katalogow
importuje uzytkownikéw i grupy na potrzeby przypisywania aplikacji i egzekwowania polityk.

Systemy korzystajgce z protokotéw RADIUS i LDAP mozna integrowac za posrednictwem ustugi
Rublon Authentication Proxy. Aplikacje korzystajgce ze standardu SAML moga uzywac aplikacji
Rublon Access Gateway. Dedykowane konektory obejmujg logowanie do systemu Windows,
ustugi Remote Desktop Services, dostep do systemu Linux za pomocg protokotu SSH, ustugi
firmy Microsoft oraz wybrane aplikacje chmurowe.
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Systemy bez natywnego konektora mogg korzystac z protokotéw ogolnego przeznaczenia,
rozwigzania Rublon App Shield, rozwigzania Rublon Identity Bridge, interfejsu Rublon REST API
lub bibliotek Rublon SDK.

Dokumentacja poszczegdlnych aplikacji opisuje wymagania wstepne, konfiguracje, przeptywy
uwierzytelniania oraz istotne ograniczenia.

Etapowe wdrozenie mozna rozpoczgc od srodowiska przedprodukcyjnego i niewielkiego
programu pilotazowego. Zespoty moga zweryfikowac rejestracje, polityki, metody, btedy,
dzienniki i procedury pomocy technicznej przed rozpoczeciem egzekwowania zabezpieczen na
wiekszg skale.

Wdrozenie moze przebiegaé¢ wedtug grup, aplikacji lub sciezek dostepu. W pierwszej kolejnosci
mozna objgé ochrong administratorow i dostep za posrednictwem sieci VPN, a nastepnie
serwery, ustugi chmurowe, aplikacje internetowe, systemy uzywane przez pracownikéw oraz
bardziej ztozone aplikacje starszego typu.

Pozwala to utrzymywaé nowoczesne i starsze systemy w ramach jednej platformy MFA,
podczas gdy modernizacja przebiega w mozliwym do zarzadzania tempie.

Wiecej informaciji: Poradnik Rublon dotyczacy najlepszych praktyk wdrozeniowych.

9.6. Korzysci operacyjne i kwestie dotyczace catkowitego kosztu

Rozwigzanie Rublon MFA korzysta z subskrypcji rozliczanych za uzytkownika. Opublikowany
cennik obejmuje nieograniczong liczbe integracji z aplikacjami. Dodanie kolejnej obstugiwanej
sieci VPN, serwera, ustugi chmurowej lub aplikacji internetowej nie powoduje naliczenia
oddzielnej optaty za integracje z aplikacja.

Metody Kod SMS, Link SMS i Potgczenie telefoniczne zuzywajg kupowane oddzielnie kredyty
telefoniczne. Wykorzystanie nalezy oszacowac na podstawie liczby uzytkownikéw,
czestotliwosci uzycia, kraju docelowego oraz potrzeb zwigzanych z odzyskiwaniem dostepu.

Niektére integracje wymagajg hostow zarzagdzanych przez klienta, certyfikatéw, monitorowania,
aktualizacji oraz rozwigzan zapewniajgcych wysokg dostepnos¢. W catkowitym koszcie
posiadania nalezy réwniez uwzgledni¢ naktad pracy wewnetrznych zespotéw technicznych i
dziatu pomocy techniczne;.

Nieograniczona liczba obstugiwanych integracji z aplikacjami umozliwia rozszerzanie platformy
bez koniecznosci zakupu nowej kategorii licencji dla kazdego zasobu. Konsolidacja oddzielnych
narzedzi MFA moze réwniez obnizy¢ koszty, w zaleznosci od warunkéw uméw, naktadu pracy
zwigzanego z migracjg oraz wymagan technicznych.
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9.7. Pomoc techniczna, dokumentacja i zapewnienie bezpieczenstwa

Spétka Rublon udostepnia dokumentacje techniczna, poradniki dotyczace integracji, pliki do

pobrania, materiaty dotyczgce architektury, informacje o wydaniach, wskazéwki dotyczace
wdrazania oraz materiaty wspierajace komunikacje z uzytkownikami.

Zespot Rublon Support pomaga klientom w jezyku angielskim, niemieckim i polskim. Aktualne
informacje o dziataniu ustug sg dostepne na stronie stanu Rublon.

Trzydziestodniowa wersja probna rozwigzania Rublon MFA zapewnia dostep do funkg;ji

platformy bez koniecznosci podawania danych karty ptatniczej, dzieki czemu organizacje moga
przetestowac reprezentatywne integracje i procesy.

Spotka Rublon stosuje certyfikowany system zarzgdzania bezpieczenstwem informacji zgodny
z normg PN-EN ISO/IEC 27001:2023. Dokumentacja dotyczgca bezpieczenstwa i kwestii
prawnych obejmuje ochrone danych, prywatnos¢, warunki przetwarzania oraz informacje o

podmiotach podprzetwarzajgcych. Umowa o gwarantowanym poziomie swiadczenia ustug
Rublon zobowigzuje dostawce do zapewnienia miesiecznej dostepnosci na poziomie co

najmniej 99,9% w przypadku objetego umowg ptatnego korzystania z ustugi, z uwzglednieniem
okreslonych w niej warunkow i wytgczen.

Historie klientdw i niezalezne recenzje stanowig dodatkowe zrédto informacji o wdrozeniu,
tatwosci uzytkowania i jakosci pomocy technicznej w réznych branzach.

10. Podsumowanie i materiaty dla kupujacych

10.1. Konncowa lista kontrolna dla kupujacego rozwigzanie MFA
10.1.1. Zakres i ochrona

[1 Przeprowadzono inwentaryzacje aplikacji, systemow i Sciezek dostepu.

[1 Zidentyfikowano tozsamosci pracownikéw, administratoréw, wykonawcow, partneréw i
uzytkownikéw zewnetrznych.

[1 Konta uprzywilejowane i awaryjne sklasyfikowano oddzielnie.
[1 Uwzgledniono dostep chmurowy, lokalny, zdalny i hybrydowy.

[] Oceniono aplikacje typu legacy i aplikacje niestandardowe.

W © 2026 Rublon 48


https://rublon.com/pl/dokumentacja/
https://rublon.com/pl/dokumentacja/
https://rublon.com/pl/dokumentacja/
https://rublon.com/pl/wsparcie/
https://status.rublon.com/
https://admin.rublon.net/auth/register
https://rublon.com/pl/bezpieczenstwo/
https://rublon.com/pl/prawne/
https://rublon.com/pl/prawne/
https://rublon.com/pl/prawne-sla/
https://rublon.com/pl/prawne-sla/

[1 Udokumentowano systemy, ktére nadal korzystajg wytgcznie z haset, oraz zaakceptowano
zwigzane z nimi ryzyko.

10.1.2. Uwierzytelnianie i polityki

[1 Wymagane metody dziatajg za posrednictwem przewidzianych integracji.

[1 Klucze bezpieczenstwa lub klucze dostepu zgodne ze standardem FIDO2 przetestowano w
przypadku dostepu wysokiego ryzyka.

[1 Zweryfikowano polityki dotyczgce uzytkownikdw, administratorow, wykonawcow i kont
awaryjnych.

[1 Stabsze metody zapasowe nie moga bez autoryzacji omija¢ silniejszych wymagan.

[1 Polityki dotyczgce zapamietanych urzadzen, sieci, lokalizacji i odzyskiwania dostepu dziataja
zgodnie z oczekiwaniami.

[1 Przetestowano mechanizmy rejestracji, wymiany i ponownej rejestracji uwierzytelniaczy.

10.1.3. Eksploatacja i odpornosé

[ Dzienniki uwierzytelniania i dzienniki audytu zapewniajg wystarczajgcy kontekst.

[1 Potwierdzono wymagania dotyczgce przechowywania, eksportowania i przekazywania
danych do platformy SIEM.

[1 Uprawnienia dziatu pomocy technicznej sg zgodne z zasadg najmniejszych uprawnien.

[J W wymaganych przypadkach przetestowano scenariusze dziatania w trybie offline i przy
ograniczonej tgcznosci.

[J Udokumentowano zachowanie podczas awarii konektora, ustugi katalogowej, sieci i ustugi
chmurowe;j.

[ Zatwierdzono decyzje dotyczgce trybu fail-open i trybu fail-closed.
[ Przetestowano mechanizmy wysokiej dostepnosci i odzyskiwania konfiguraciji.

[ Przypisano odpowiedzialno$¢ za monitorowanie, utrzymanie i aktualizacje.
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10.1.4. Ocena warunkéw handlowych i dostawcy

[ Spdjnie obliczono trzyletni catkowity koszt posiadania.

[1 Uwzgledniono koszty subskrypcji, wykorzystania, sprzetu, infrastruktury, pomocy technicznej
i pracy personelu.

[ Uwzgledniono przewidywany wzrost liczby uzytkownikéw i aplikaciji.

[1 Przeanalizowano certyfikacje, dokumenty dotyczace prywatnosci, informacje o podmiotach
podprzetwarzajacych i zobowigzania dotyczgce sSwiadczenia ustug.

[] Przetestowano pomoc techniczng za pomocg reprezentatywnych pytan.
[1 Referencje klientéw odpowiadajg planowanemu wdrozeniu.
[ Zarejestrowano ograniczenia, sposoby obejscia problemow i nieobstugiwane scenariusze.

[1 Poréwnano funkcjonalnos¢ wersji prébnej z zakresem licencji produkcyjne;.

10.1.5. Gotowos¢ do wdrozenia

[ Spetniono obowigzkowe wymagania dotyczgce weryfikacji koncepcji.

[1 Przeanalizowano opinie uzytkownikéw i administratorow.

[1 Okreslono przewidywany wptyw na dziat pomocy technicznej.

[1 Wybrano uzytkownikéw i aplikacje do programu pilotazowego.

[ Przygotowano plany komunikacji, szkolen, eskalacji i wycofania zmian.

[1 Okreslono mierniki powodzenia i sposdb raportowania poziomu wdrozenia.

[1 Zatwierdzono etapowy plan wdrozenia.

10.2. Nastepne kroki

Zweryfikuj rozwigzanie Rublon MFA w odniesieniu do tozsamosci, aplikacji i Sciezek dostepu
istotnych dla Twojej organizaciji.

Skorzystaj z 30-dniowego okresu probnego, aby potgczyé reprezentatywne systemy,
przetestowaé¢ wymagane metody i polityki, przeanalizowac dzienniki oraz przeprowadzié
scenariusze odzyskiwania dostepu i awarii. Zapoznaj sie z dokumentacjg integracji dotyczgca
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sieci VPN, systeméw Windows i Linux, ustugi Remote Desktop Services, ustug chmurowych,
aplikacji internetowych i pozostatej infrastruktury.

W przypadku nieobstugiwanych lub niestandardowych aplikacji skontaktuj sie z Rublon, aby
omowié architekture uwierzytelniania i dostepne opcje integracji. Konsultacja dotyczaca
architektury moze réwniez pomoc w okresleniu komponentow lokalnych, potgczen z ustugami
katalogowymi, wymagan dotyczgcych odpornosci, zakresu weryfikacji koncepcji oraz kolejnosci
wdrozenia.

Rozpocznij ocene rozwigzania Rublon MFA w rzeczywistym srodowisku dostepu swojej
organizaciji:

e Rozpocznij bezptatny okres prébn
e Sprawdz obstugiwane integracje

e Skontaktuj sie z Rublon

Rublon sp. z o.0.
ul. Stanistawa Wyspianskiego 11
65-036 Zielona Géra

www.rublon.pl

© 2026 Rublon sp. z 0.0.
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