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1. Omowienie

Dlaczego potrzebujesz tego przewodnika:

Nawet najlepiej zaprojektowane ustugi moga czasem doswiadcza¢ zaktécen w dziataniu.
Platforma Rublon MFA zostata zaprojektowana z myslg o wysokiej dostepnosci (posiada
historie bezawaryjnosci przekraczajgcg 99,9%), jednak zadna ustuga chmurowa nie jest
catkowicie odporna na awarie.

Jakkolwiek rzadki, krotki okres niedostepnosci moze mie¢ wptyw na dostep uzytkownikéw do
krytycznych systemoéw. Takie przestoje mogg tymczasowo zaktécié produktywnosé
pracownikow, a nawet ostabi¢ poziom bezpieczenstwa, jesli nie zostang odpowiednio
opanowane.

Jako Twdj zaufany dostawca uwierzytelniania wielosktadnikowego, Rublon chce przygotowac
Cie na kazda ewentualnos¢. Ten poradnik pomoze Ci opracowacé plan utrzymania bezpiecznego
dostepu podczas ewentualnych awarii lub degradacji ustug Rublon. Zaplanuj dziatania

z wyprzedzeniem, aby Twoja organizacja mogta sprawnie funkcjonowaé nawet wtedy, gdy
platforma Rublon MFA napotka problem.

Zakres:

Poradnik koncentruje sie na strategiach zapewnienia ciggtosci dziatania ustugi Rublon MFA.
Wyjasnimy:

e R&zne rodzaje zakiocen dziatania ustug
e Jak zachowujg sie aplikacje zintegrowane z Rublon w kazdym scenariuszu
e Jakie ustawienia konfiguracyjne i obejscia mozesz zastosowaé

Przewodnik zawiera takze przyktadowe komunikaty, ktére pomoga Ci poinformowac
uzytkownikow koncowych podczas incydentu. Dzieki tej wiedzy mozesz opracowac
dostosowany do potrzeb Twojej organizacji plan awaryjny.
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2. Czy to Rublon MFA czy Twoja zapora
sieciowa?

To, co wydaje sie awarig ustugi Rublon MFA, moze w rzeczywistosci by¢ spowodowane
czynnikami wewnetrznymi, takimi jak konfiguracja sieci.

Przeanalizuj, w jaki sposéb chronione przez Rublon MFA aplikacje tgczg sie z interfejsem
Rublon APl i od jakich elementow infrastruktury zalezg. Jesli Twoja organizacja stosuje
rygorystyczne reguty zapory sieciowej lub filtruje okreslony ruch, upewnij sie, ze ustuga Rublon
MFA jest przepuszczana. Rublon MFA dziata w ustudze Amazon Web Services i korzysta ze
statycznych adresow IP. Jesli Twoja zapora nie zostata zaktualizowana o te adresy lub nie

zezwala na komunikacje z endpointem interfejsu Rublon API, moze blokowac¢ zgdania Rublon
MFA, powodujac btedy uwierzytelnienia, mimo ze ustuga Rublon MFA dziata prawidtowo.
(Innymi stowy, wewnetrzna btedna konfiguracja sieci moze sprawiaé wrazenie awarii Rublon
MFA).

Aby zapobiec problemom w przysztosci, upewnij sie, ze Twoje srodowisko jest odpowiednio
przygotowane: skonfiguruj zapore sieciowg dla Rublon MFA. Upewnij sie rowniez, ze spetnione

sg standardowe wymagania, takie jak poprawna konfiguracja DNS i obstuga protokotu TLS w
wersji 1.2 lub wyzszej, aby wszystkie systemy mogty potgczy¢ sie z serwerami Rublon MFA.

Wdrozenie powyzszych krokow z wyprzedzeniem zapobiegnie wielu problemom z tgcznoscia
spowodowanymi przez czynniki sSrodowiskowe i pomoze zapewnié¢ nieprzerwang komunikacje
ustugi Rublon MFA z Twoimi aplikacjami.


https://help.rublon.com/pl/support/solutions/articles/1000302613
https://help.rublon.com/pl/support/solutions/articles/1000302613
https://help.rublon.com/pl/support/solutions/articles/1000310917

3. Przygotowanie na awarie

Dobre przygotowanie jest kluczowe dla zminimalizowania skutkéw kazdej awarii. Kiedy juz

zrozumiesz mozliwe scenariusze przestojéw i zachowanie kazdej aplikacji (z Rublon lub bez),

zdecydowanie zalecamy stworzenie specyficznych planéw odtworzeniowych dla kazdej

aplikacji (Disaster Recovery, DR).

Kazdy system chroniony przez Rublon moze wymagac¢ nieco innej procedury zapewnienia

ciggtosci dziatania. Zaplanowanie tych szczegétéw zawczasu sprawi, ze bedzie mozna

zareagowac szybko i pewnie, jesli dojdzie do awarii. Celem jest, by nikt nie zostat zaskoczony -

administratorzy bedg wiedzieli, co robié, a uzytkownicy bedg wiedzieli, czego sie spodziewac.

Podczas opracowywania planéw wez pod uwage nastepujgce kwestie:

Procedury przetaczenia/pominiecia: Opracuj i udokumentuj proces recznego pominiecia
uwierzytelniania Rublon MFA lub ,awaryjnego otwarcia” dostepu do aplikaciji, jesli ustuga
Rublon nie dziata, a automatyczne przetgczenie nie zadziatato. Moze to obejmowac
zmiane ustawien, modyfikacje klucza rejestru lub zmiane Sciezki uwierzytelniania, tak aby
tymczasowo pomingé¢ uwierzytelnianie Rublon MFA. Dowiedz sie zawczasu, jak szybko
aktywowac te opcje pominiecia oraz jak ustawic tryb Fail Mode w konektorach Rublon.

Zachecanie do wielu metod MFA: W ramach standardowego procesu wdrazania nowych
uzytkownikéw popros kazdego uzytkownika o zarejestrowanie co najmniej dwéch metod
MFA (np. powiadomienie push na telefon, kod jednorazowy TOTP, SMS, e-mail, klucz
bezpieczenstwa FIDO). Dzieki temu, jesli jedna metoda ulegnie awarii, uzytkownicy bedg
mogli przetgczyé sie na inng bez koniecznosci tworzenia zgtoszen do helpdesku.

Kroki wytaczenia/usuniecia: Opisz, jak usungé¢ ustuge Rublon z procesu uwierzytelnienia
dla kazdej chronionej aplikacji, jesli bedzie to absolutnie konieczne. Moze to oznaczac
odinstalowanie lub wytgczenie konektora Rublon, dezaktywacje ustawienia wymuszania
uwierzytelniania MFA w konsoli Rublon Admin Console albo powrét do lokalnej metody
logowania. Zidentyfikuj te kroki oraz wymagane uprawnienia z wyprzedzeniem, aby
administrator mégt je wykonac¢ pod presjg czasu.

Odpowiedzialny personel: Ustal, kto w Twojej organizacji odpowiada za zapewnienie
ciggtosci dziatania. Upewnij sie, ze osoby te majg dostepy i poswiadczenia potrzebne by
wprowadza¢ zmiany w konfiguracji (np. dostep do serwerdw, na ktérych zainstalowane
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sg konektory Rublon, konto administratora w konsoli Rublon itp.). Warto, by wiecej niz
jedna osoba znata plan na wypadek, gdyby gtéwny wykonawca nie byt dostepny.

e Testy i éwiczenia: Nie czekaj na prawdziwy incydent, aby przekonac sie, czy Twdj plan
dziata. Jesli to mozliwe, przetestuj procedury przetgczenia na tryb awaryjny
w kontrolowanych warunkach (np. symulujgc awarie ustugi Rublon w srodowisku
testowym). Regularne éwiczenia pozwolg upewni¢ sig, ze udokumentowane kroki
faktycznie umozliwiajg logowanie, gdy ustuga Rublon jest nieosiggalna, a personel
nabierze wprawy w ich wykonywaniu. Jezeli podczas testu okaze sie, ze cos w planie nie
dziata, zaktualizuj odpowiednio dokumentacije.

e Plan komunikacji: Ustal, jak bedziesz komunikowac sie z zespotami IT oraz
uzytkownikami korncowymi podczas awarii. (W dalszej czes$ci poradnika podajemy
przyktadowe komunikaty dla uzytkownikéw.) Posiadanie gotowych wzoréw wiadomosci
oraz wewnetrznego procesu powiadamiania pozwoli zaoszczedzi¢ cenny czas, gdy liczy
sie kazda minuta. Przygotuj rowniez podstawowe i zapasowe kanaty komunikac;ji, takie
jak powiadomienia e-mail czy dedykowane kanaty czatu, tak aby w razie awarii gtdwnego
kanatu istniata niezawodna alternatywa. Ustal solidny proces przekazywania
komunikatow, wraz z procedurami awaryjnymi, by jeszcze bardziej zwiekszy¢ gotowos¢
na wypadek awarii.
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4. Decyzje konfiguracyjne: tryb Fail Safe vs.
Fail Secure

Kluczowym elementem planowania ciggtosci dziatania jest decyzja, jak kazda aplikacja
powinna zachowac¢ sie w sytuacji, gdy ustuga Rublon stanie sie niedostepna. Wiekszos¢
konektoréw Rublon umozliwia skonfigurowanie trybu Fail Mode, pozwalajgc zasadniczo na

wybdér miedzy podej$ciem ,awaryjnie otwartym” (pozwol na dostep) a ,awaryjnie zamknietym”
(odméw dostepu) w sytuacji, gdy nie mozna dokonczy¢ procesu MFA. Te tryby nazywamy
odpowiednio Fail Safe (obejscie, pominiecie) i Fail Secure (odmowa dostepu, odrzucenie).
Wybér trybu dla danej aplikacji polega na wywazeniu bezpieczenstwa oraz dostepnosci

i powinien by¢ zgodny z politykg Twojej organizaciji. (Szczegétowe omdwienie zachowania
trybéw awaryjnych znajdziesz w sekc;ji 7.)

Wiekszos¢ konektoréw Rublon pozwala na konfiguracje zachowania w trybie Fail Mode.

W kolejnych rozdziatach oméwimy, co dzieje sie przy kazdym typie awarii i jak dziata wéwczas
tryb Fail Mode. Miej na uwadze, ktéry tryb jest ustawiony (lub bedzie ustawiony) dla kazdej
aplikacji i udokumentuj te decyzje, poniewaz bezposrednio wptywajg one na Twoj plan dziatania
w razie awarii.

Wybierajgc tryb Fail Mode dla aplikacji, nalezy wzig¢ pod uwage nastepujgce czynniki:

e Wymagania polityk i zgodnosci: Czy obowigzujgce przepisy lub wewnetrzne polityki
bezpieczenstwa wymagajg zablokowania dostepu, jesli nie mozna wywotac
uwierzytelniania MFA? Na przyktad niektore standardy nakazujg stosowanie
uwierzytelniania MFA w okreslonych systemach przez caty czas. W takim przypadku tryb
Fail Secure (odmowa dostepu bez MFA) jest koniecznoscig dla tych systeméw. Z drugiej
strony, w srodowiskach mniej regulowanych mozna dopusci¢ uzycie trybu Fail Safe
(pominiecie MFA), aby utrzymac ciggtosé¢ pracy. Decyzje te nalezy udokumentowac
i okresowo rewidowac¢ w miare zmian przepiséw
i priorytetow organizaciji.

e Wrazliwos¢ danych i systeméw: Ocen, jakiego typu dane i zasoby chroni dana aplikacja.
Dla systemdw zawierajgcych bardzo wrazliwe informacje (np. dane finansowe, dane
medyczne czy kontrola infrastruktury krytycznej) nalezy przedktadaé bezpieczenstwo
nad dostepnosé, sktaniajgc sie ku trybowi Fail Secure, aby zminimalizowac ryzyko
nieautoryzowanego dostepu. W przypadku aplikacji zawierajgcych bardziej ogélne dane
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o niskim ryzyku, mozna priorytetyzowac dostepnosc¢ poprzez Fail Safe, tak by
uzytkownicy mogli kontynuowacé prace podczas awarii.

e Grupy uzytkownikow i poziomy dostepu: Jedno uniwersalne ustawienie moze nie
pasowac do wszystkich przypadkow. Mozesz mie¢ rézne grupy uzytkownikéw
o odmiennych profilach ryzyka. Przyktadowo, od uzytkownikow uprzywilejowanych
mozesz wymagac trybu Fail Secure (bez pomijania MFA), podczas gdy ogét personelu
uzyskujgcy dostep do mniej krytycznych systemdéw mogtby miec ustawiony tryb Fail
Safe.

e Roéwnowaga miedzy bezpieczenstwem a uzytecznoscia: Przeanalizuj jaki wptyw na
uzytkownikdw ma odmdéwienie im dostepu oraz jak to sie ma do wptywu na
bezpieczenstwo, jesli uwierzytelnianie MFA zostanie pominiete. Tryb Fail Safe
(pominiecie) zapewnia, ze uzytkownicy nigdy nie utracg dostepu do swoich systemoéw
z powodu awarii ustugi MFA. Poprawia to ciggtos¢ pracy i produktywnosg¢, ale kosztem
tymczasowego braku drugiego czynnika uwierzytelnienia. Z kolei tryb Fail Secure
utrzymuje wymog MFA przez caty czas, zachowujgc wysoki poziom bezpieczenstwa, lecz
potencjalnie kosztem tego, ze uzytkownicy nie bedg mogli sie zalogowac, dopodki ustuga
MFA nie zostanie przywrécona. Mozesz wybrac¢ tryb Fail Safe dla systemodw, gdzie
nieprzerwany dostep jest absolutnym priorytetem (np. stacje robocze z systemem
Windows), a tryb Fail Secure dla systeméw, w ktérych obejscie MFA stanowitoby
niedopuszczalne ryzyko (np. dostep VPN do sieci produkcyjnej).
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5. Rodzaje awarii

Nie wszystkie przerwy w dziataniu ustugi wygladajg tak samo. Zaktécenia dziatania ustugi
Rublon MFA mozna podzieli¢ na dwie ogdlne kategorie:

¢ Interfejs Rublon API jest nieosiggalny — catkowita awaria, w ktorej konektory Rublon nie
moga skontaktowac sie z interfejsem Rublon API. Zazwyczaj uruchamia to
skonfigurowany w konektorze tryb Fail Mode (Fail Safe lub Fail Secure), automatycznie
przepuszczajgc uzytkownikow lub odmawiajgc im dostepu.

e Degradacja ustugi Rublon - czesciowe zaktdcenie dziatania, w ktérym interfejs Rublon
APl jest co prawda osiggalne, ale niektére ustugi Rublon dziatajg wolno, zawodnie albo sg
niedostepne. Tryb Fail Mode nie uruchamia sie automatycznie, wiec administratorzy
moga by¢ zmuszeni do manualnej interwencji.

Dlaczego rozrézniamy nieosiggalnos¢ i degradacje?

Przede wszystkim dlatego, ze Twoja odpowiedz bedzie sie réznié. Jesli Rublon jest catkowicie
nieosiggalny, znaczna czes¢ planu ciggtosci dziatania oprze sie na ustawieniach Fail Safe lub
Fail Secure, ktore skonfigurowano zawczasu. Natomiast w przypadku degradaciji ustugi moze
by¢ potrzebna aktywna interwencja (np. zakomunikowanie uzytkownikom sposobu na obejscie
problemu lub tymczasowa zmiana ustawien), poniewaz system nie przetgczy sie automatycznie
na tryb awaryjny. Pamietaj o tych kategoriach i zastandw sie, jak kazda z Twoich aplikaciji
powinna zachowywac¢ sie w kazdym scenariuszu.

Interfejs Rublon API jest nieosiggalny

Ten scenariusz zaktada catkowite przerwanie tgcznosci z interfejsem Rublon API. Oznacza to,
ze Twoje konektory Rublon w ogéle nie moga nawigzaé potaczenia z interfejsem Rublon API
(np. otrzymuja kod HTTP 404), albo co prawda nawigzaty potaczenie, ale otrzymuja
odpowiedzi z kodem btedu HTTP 5xx (500-599). W takiej sytuacji uruchamia sie tryb Fail
Mode.

Gdy interfejs Rublon API jest nieosiggalny, widok Rublon Prompt (ekran monitujgcy

o uwierzytelnienie drugim czynnikiem) nie zataduje sie podczas logowania albo -

w integracjach niewspierajgcych tego widoku — zgdanie do interfejsu Rublon API przekroczy
limit czasu. Konektory Rublon zwykle czekajg okreslony czas na odpowiedz, po czym uznaja
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interfejs Rublon API za nieosiggalny. W tym momencie wigcza sie skonfigurowany tryb Fail

Mode konektora, automatycznie umozliwiajgc lub odmawiajgc dostepu uzytkownikom, zgodnie

z wybranym ustawieniem. Czesto nazywamy ten scenariusz ,przetgczeniem awaryjnym”,

poniewaz konektor przetgcza sie na swoj zdefiniowany tryb (otwarty/pominiecie lub

zamkniety/odmowa).

Przyczyny zdarzenia ,interfejs Rublon API jest nieosiggalny” moga obejmowac:

Przestoj ustugi Rublon: Interfejs Rublon API jest chwilowo wytgczony lub nie odpowiada.
Jest to rzadkie, ale moze sie zdarzy¢ (np. z powodu zaplanowanej konserwacji).

Problemy z potaczeniem sieciowym: Problemy na sciezce sieciowej miedzy Twoim
srodowiskiem a interfejsem Rublon APl mogg spowodowac brak dostepu do ustugi.
Czesto zrédto probleméw lezy po stronie klienta lub w infrastrukturze internetowe;.
Przyktady to awaria dostawcy internetu lub problem z routingiem, awaria DNS przy
rozwigzywaniu domen Rublon, czy zdarzenie losowe (np. przerwanie swiattowodu)
powodujgce zerwanie tgcznosci. Czesto zdarzajg sie rowniez btedy w lokalnej
konfiguracji, np. zmiana reguty zapory sieciowej lub problem z serwerem proxy moze
nagle zaczg¢ blokowac ruch do Rublon, sprawiajgc, ze ustuga wydaje sie nieosiggalna.

Btedna konfiguracja integracji: Jesli konektor Rublon jest niepoprawnie skonfigurowany,
moze nie by¢ w stanie potgczy¢ sie z interfejsem Rublon API. Przyktadowo,
nieprawidtowa wartos¢ Rublon System Token lub Secret Key w konfiguracji moze
spowodowac niepowodzenie zapytan uwierzytelnienia. W takiej sytuacji konektor
potraktuje brak odpowiedzi podobnie jak sytuacje, w ktérej ustuga jest nieosiggalna,
poniewaz nigdy nie otrzyma prawidtowej odpowiedzi. Podobnie, uzycie przestarzatej,
niekompatybilnej wersji konektora Rublon moze skutkowac¢ btedami w komunikacji

z ustuga.

Degradacja ustugi Rublon

Ten termin oznacza czesciowe problemy z ustuga, gdzie interfejs Rublon API jest wcigz

osiggalny, ale pewne elementy ustugi MFA nie funkcjonujg poprawnie. Podczas degradaciji

aplikacje nadal moga kontaktowac sie z Rublon (wiec konektory nie uruchamiajg trybu Fail

Mode), ale uzytkownicy mogg doswiadczac btedéw lub opdznien przy prébie uwierzytelnienia za

pomocg uwierzytelniania MFA.
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W scenariuszu degradacji konektory nie uruchamiaja automatycznie trybu Fail Mode, poniewaz
interfejs Rublon APl wcigz odpowiada (nawet jesli z opéZznieniem). Osoby odpowiedzialne za
ciggtos¢ dziatania musza rozpoznaé oznaki degradacji ustugi (np. liczne zgtoszenia
uzytkownikéw, ze ich kody SMS czy e-maile z linkami nie dochodzg) i zdecydowaé, czy
potrzebne jest podjecie dziatan, takich jak reczne czasowe pominiecie wymogu MFA na czas
trwania problemu.

Przyktady degradacji obejmuija:

e Awaria konkretnej metody: Jedna lub wiecej metod drugiego czynnika nie dziata,
podczas gdy pozostate dziatajg poprawnie. Na przyktad, by¢ moze dostawca ustug
telefonicznych Rublon do obstugi wiadomosci SMS lub potgczen telefonicznych ma
awarie, wiec kody SMS nie sg dostarczane uzytkownikom. Tymczasem inne metody,
takie jak Powiadomienie mobilne czy klucze bezpieczenstwa FIDO, nadal dziataja.

e Czesciowa awaria lub spowolnienie: Infrastruktura Rublon moze by¢ pod duzym
obcigzeniem lub doswiadcza¢ lokalnego problemu, ktéry zwieksza opdznienie podczas
uwierzytelniania. Uzytkownicy mogg zauwazy¢, ze monity drugiego czynnika pojawiaja
sie wolniej niz zwykle albo czasami zawodzg, ale ostatecznie zgdania przechodzg. Moze
sie tak zdarzyé, jesli jeden komponent infrastruktury chmury Rublon (np. konkretny
klaster serweréw) boryka sie z problemami, podczas gdy pozostate nadal dziataja.
Uzytkownicy moga zgtaszac, ze ,MFA sie zawiesza” lub ze muszg prébowac logowania
wielokrotnie, aby sie w koricu udato.

e Problemy programowe: W niezwykle rzadkich przypadkach btagd oprogramowania moze
spowodowac degradacje ustugi. Na przyktad jesli nowa wersja wprowadzita btad, czesé
préb uwierzytelnienia moze konczy¢ sie niepowodzeniem (mimo ze ustuga technicznie
,<dziata”). Mamy nadzieje, ze takie zdarzenia nigdy nie wystgpig, ale warto mie¢
Swiadomosé, ze sg mozliwe — ustuga technicznie dziata, lecz nie w petni poprawnie.
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6. Wykrywanie awarii

Skad masz wiedzieé¢, ze wystepuje awaria? Wczesne wykrycie ma kluczowe znaczenie. Dzieki

czujnemu monitorowaniu z wykorzystaniem ponizszych krokéw szybko zauwazysz awarie

i okreslisz jej charakter (czy to nieosiggalnosc¢ czy degradacja). Szybkie wykrycie pozwoli Ci

szybciej uruchomic¢ plan awaryjny.

Oto kroki i narzedzia, ktére pomoga Ci szybko rozpoznaé problem z ustugg Rublon:

Monitoruj strone statusu Rublon: Pod adresem status.rublon.com, Rublon udostepnia

strone monitorujgcg infrastrukture w czasie rzeczywistym. Ta strona powinna by¢ Twoim
pierwszym przystankiem, gdy podejrzewasz, ze wystgpit powszechny problem. Strona
statusu raportuje kondycje kluczowych komponentoéw, takich jak interfejs Rublon API,
konsola administracyjna, portal wsparcia, witryna internetowa, a nawet poszczegolne
funkcje, takie jak wysytanie SMS/potaczen telefonicznych/e-mail. Jesli dowiemy sie o
zaktéceniu w dziataniu ustugi lub planowanej konserwacji, zamiescimy informacje na
naszej stronie statusu. Z tego powodu zalecamy subskrypcje aktualizacji. Dzieki temu

otrzymasz powiadomienie, gdy tylko wystgpi incydent. Subskrybowanie gwarantuje, ze
nie przegapisz krytycznych ogtoszen o awariach czy pracach serwisowych.

Diagnostyka lokalna: Jesli doswiadczasz problemoéw, ale strona statusu wskazuje, ze
wszystkie ustugi Rublon dziatajg, problem moze leze¢ po Twojej stronie lub po stronie
sieci posredniczacej. Oto kilka krokow diagnostycznych:

o Sprawdz tacznos$¢ z interfejsem Rublon API: Sprébuj potgczy¢ sie z punktem
koncowym interfejsu Rublon API ze swojego srodowiska. Na przyktad otworz
przegladarke na maszynie, na ktérej wystepujg problemy i przejdz do strony
https://core.rublon.net. Ten adres URL to gtdwny serwer uwierzytelniania Rublon.
Jesli jest osiggalny, w przegladarce zobaczysz prosty komunikat, np. ,Rublon
Authentication Server works!” (,Serwer uwierzytelniajacy Rublon dziata!”). Wykonaj
ten test z kilku roznych sieci i urzadzen. Jezeli w jednej sieci pojawia sie
komunikat ,dziata”, a w innej nie, sugeruje to problem sieciowy (np. zapora lub
routing) w sieci, w ktorej test sie nie powiddt. Ten test pomoze ustalié, czy Rublon
rzeczywiscie nie dziata, czy tez cos w Twoim srodowisku blokuje dostep.

o Traceroute/DNS: Standardowe narzedzia sieciowe mogg poméc zidentyfikowac
problem. Uzyj polecenia tracert/traceroute dla adresu core.rublon.net, aby
sprawdzic, czy ruch dociera do internetu. Sprawdz rowniez poleceniem nslookup
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core.rublon.net czy rozwigzywanie nazw DNS zwraca adres IP. Jezeli zapytanie
DNS nie daje wyniku albo trasa pakietéw zatrzymuje sie wewnatrz Twojej sieci,
najprawdopodobniej wystepuje u Ciebie problem lokalny.

o Logi zapory/proxy: Jesli korzystasz z serwera proxy lub zapory sieciowej, sprawdz
logi tych urzadzen z czasu wystepowania probleméw. Mozesz odkryé, ze
potaczenia do domen/adresow IP ustugi Rublon sg odrzucane lub blokowane.
Upewnij sie, ze komunikacja wychodzgca do core.rublon.net przez port TCP 443
jest dozwolona. Jesli Twoja zapora korzysta z listy dozwolonych adresow, upewnij

sie, ze adresy IP ustugi Rublon MFA sg dozwolone. Jesli Twoja polityka sieciowa
umozliwia filtrowanie po FQDN, zezwdl na core.rublon.net. Zwr6¢ szczegdlng
uwage na wszelkie niedawne zmiany w konfiguracji zapory oraz na alerty
systemow IDS/IPS, ktore zbiegty sie w czasie z awaria.

e Rozrdéznienie pomiedzy problemem powszechnym a izolowanym: Ustal, czy problem
dotyczy wszystkich uzytkownikow i aplikacji, czy tylko niektorych. Jesli wszystkie proby
uwierzytelnienia koriczg sie niepowodzeniem, wskazuje to na szerszg awarie (catkowity
brak dostepu do interfejsu Rublon API lub powazna awaria sieci). Jezeli zawodzi tylko
okreslona metoda lub aplikacja, moze to by¢ degradacja ustugi lub problem specyficzny
dla tej aplikacji. Przyktadowo, jesli nie docierajg jedynie kody SMS, ale powiadomienia
push i e-maile dziatajg poprawnie, najprawdopodobniej mamy do czynienia z degradacja
ustugi Rublon w kanale SMS (lub awarig u dostawcy SMS). Jesli problemy wystepuja
tylko z Twojg ustuga VPN (korzystajgca z ustugi Rublon Authentication Proxy),

a logowanie do systemu Windows chronione przez Rublon przebiega normalnie, problem
moze by¢ ograniczony do samego proxy lub jego konfiguraciji.

o Skontaktuj sie ze wsparciem technicznym Rublon Support: Jezeli po wykonaniu
powyzszych krokéw nadal nie masz pewnosci lub potrzebujesz pomocy, nie wahaj sie

skontaktowac ze wsparciem technicznym Rublon Support. W zgtoszeniu podaj jak
najwiecej szczeg6téw (co zawodzi, komunikaty btedéw, zrzuty ekranu oraz istotne
fragmenty logéw).
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7. Tryb Rublon Fail Mode

Konektory Rublon zawierajg mechanizm zwany trybem Fail Mode, ktéry kontroluje, co konektor
powinien zrobic, jesli nie uda mu sie dokonczy¢ procesu uwierzytelniania MFA.

Tryb Fail Mode moze przyjaé nastepujgce wartosci:

o Fail Safe (pominiecie) — jesli interfejs Rublon API stanie sie nieosiggalny, uzytkownicy
zostang dopuszczeni do aplikacji zintegrowanych z ustugg Rublon, o ile przejda
uwierzytelnienie podstawowe.

o Fail Secure (odrzucenie) - jesli interfejs Rublon API stanie sie nieosiggalny,
uzytkownikom odmowi sie dostepu do aplikacji zintegrowanych z ustugg Rublon, nawet
jesli ukonczg uwierzytelnienie podstawowe.

Oba tryby — Fail Safe i Fail Secure — majg swoje zastosowania. Rublon zapewnia Ci
elastycznos¢ decydowania o tym, ktorego trybu uzyc¢ dla kazdego konektora. Mozliwe jest
nawet mieszanie trybow: np. mozesz ustawi¢ wiekszos¢ konektoréw na Fail Safe, a kilka
najbardziej wrazliwych na Fail Secure. Kluczem jest skonfigurowanie tych ustawien

z wyprzedzeniem i udokumentowanie swoich wyboréw, aby zawsze by¢ gotowym zaréwno na
planowane prace serwisowe, jak i nieplanowang awarie.

Tryb Fail Safe (,przepus¢ przy braku potaczenia”)

Tryb Fail Safe oznacza, ze jesli interfejs Rublon API jest nieosiggalny, uzytkownik moze sie
zalogowacé bez dokanczania procesu MFA. Innymi stowy, pomijany jest krok drugiego czynnika
i zeby przyznaé dostep wystarczg same podstawowe dane uwierzytelniajgce (zwykle nazwa
uzytkownika i hasto).

e Priorytet: Tryb Fail Safe ktadzie nacisk na dostepnos¢. Uzytkownicy moga kontynuowac
prace nawet w sytuacji awarii ustugi MFA. Warto jednak pamieta¢, ze tryb Fail Safe
okupiony jest obnizeniem poziomu bezpieczenstwa na czas awarii (poniewaz
uzytkownicy nie sg wtedy weryfikowani drugim czynnikiem).

e Zachowanie: Z perspektywy uzytkownika korncowego zdarzenie Fail Safe wyglada jak
zwykte logowanie, z tg réznicg, ze nie pojawia sie w nim zaden monit o podanie drugiego
czynnika. Na przyktad pracownik loguje sie do swojego laptopa z systemem Windows jak
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zwykle, wpisujgc nazwe uzytkownika i hasto, po czym — zamiast zobaczy¢ widok Rublon
Prompt — logowanie od razu konczy sie sukcesem. Oznacza to, ze system go przepuscit
(pomingt wymog MFA).

Kiedy stosowaé: Tryb Fail Safe jest generalnie zalecany dla systeméw, w ktérych
utrzymanie dostepu jest wazniejsze niz egzekwowanie uwierzytelniania MFA w danym
momencie. Wiele organizacji wybiera tryb Fail Safe dla systemdw uzywanych
bezposrednio przez pracownikdw, np. stacji roboczych czy wewnetrznych aplikacji, aby
unikng¢ odciecia pracownikéw. Jesli wdrazasz tryb Fail Safe, upewnij sie, ze masz
wdrozone inne zabezpieczenia (np. silne uwierzytelnianie podstawowe, monitoring sieci,
solidne mechanizmy kontroli dostepu itp.), aby zrekompensowaé tymczasowy brak
uwierzytelniania MFA podczas przestoju.

Konfiguracja: Kazdy konektor Rublon ma wtasny sposdéb ustawienia trybu Fail Safe
(zwykle parametr konfiguracyjny FailMode ustawiony na ,bypass”). Domysinie konektory
Rublon dziatajg w trybie Fail Safe, aby unikng¢ zablokowania administratoréw podczas
poczatkowej konfiguracji. Aby zmieni¢ to ustawienie w poszczegdlnych konektorach,
zobacz Jak ustawic tryb Fail Mode w konektorach Rublon?. Jezeli zdecydujesz sie

pozostac przy trybie Fail Safe, warto przetestowaé jego dziatanie (np. tymczasowo
blokujgc dostep konektora do internetu w srodowisku testowym), aby potwierdzi¢, ze
rzeczywiscie pomija on uwierzytelnianie MFA zgodnie z oczekiwaniami.

Tryb Fail Secure (,0drzué przy braku potaczenia”)

Tryb Fail Secure oznacza, ze jesli interfejs Rublon API jest nieosiggalny, uzytkownik nie zostanie

wpuszczony. W tym trybie uzytkownik, ktéry poprawnie wpisat swoje podstawowe dane
logowania i tak zostanie zablokowany, jesli nie mozna zweryfikowaé¢ drugiego czynnika.

Wptyw zastosowania trybu Fail Secure jest prosty: brak dostepu do interfejsu Rublon API = brak

mozliwosci logowania. Maksymalizuje to bezpieczenstwo kosztem ciggtego dostepu. Jesli

wybierzesz ten tryb dla jakiejs aplikacji, upewnij sie, ze Twdéj plan ciggtosci dziatania

przewiduje, jak poradzi¢ sobie z potencjalnym przestojem. Moze to oznacza¢ przekazanie
uzytkownikom informac;ji, by zaczekali, lub zastosowanie obejscia w postaci alternatywnej
metody logowania (np. awaryjne lokalne konto, ktére nie korzysta z Rublon, cho¢ to z kolei
przychodzi ze swoim wtasnym ryzykiem). W wielu przypadkach organizacje stosujg tryb Fail

Secure w systemach z ograniczong bazg uzytkownikéw lub tam, gdzie przestoj, cho¢ ucigzliwy,

jest akceptowalny w poréwnaniu z ryzykiem nieautoryzowanego dostepu.
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Priorytet: Ten tryb stawia na bezpieczenstwo — nigdy nie pozwoli nikomu zalogowac sie

bez ustugi MFA. Odbywa sie to jednak kosztem dostepnosci aplikacji podczas awarii
(poniewaz nawet uprawnieni uzytkownicy beda zablokowani, dopdki uwierzytelnianie
MFA znoéw nie zacznie dziatac).

Zachowanie: W scenariuszu Fail Secure uzytkownicy zostang pozbawieni dostepu, jesli
nie bedzie mozna nawigzac¢ potgczenia z interfejsem Rublon API. Po wpisaniu nazwy
uzytkownika i hasta ustuga Rublon, natychmiast wyswietli komunikat w rodzaju ,Access
Denied!” (,Dostep zabroniony!”). Moze to by¢ frustrujace, jesli uzytkownik sie tego nie
spodziewa. Nie zrobit nic ztego, a mimo to nie ma dostepu z powodu ustawienia
dotyczgcego uwierzytelniania MFA. Dlatego kluczowe jest poinformowanie
uzytkownikéw o konsekwencjach trybu Fail Secure podczas awarii.

Kiedy stosowac: Tryb Fail Secure jest odpowiedni dla systemdw o wysokim poziomie
bezpieczenstwa, gdzie zablokowanie dostepu jest preferowane do wpuszczenia
uzytkownika zweryfikowanego tylko uwierzytelnianiem podstawowym. Jezeli aplikacja
chroni wrazliwe dane lub stanowi brame do rozlegtej sieci, mozesz zdecydowa¢, zeby
zawsze wymagata uwierzytelniania MFA, nawet jesli oznacza to akceptacje przestoju
podczas planowych prac serwisowych Rublon. Niektére organizacje ustawiajg tryb Fail
Secure na zewnetrznych punktach dostepowych, takich jak sieci VPN czy
uprzywilejowane portale administracyjne IT. Zanim wybierzesz tryb Fail Secure, rozwaz:

o Jak wazne jest, aby ten system pozostat dostepny?

o Czy istniejg alternatywne sposoby dostania sie do systemu, jesli uwierzytelnianie
MFA nie dziata (np. awaryjne lokalne konto administratora lub dostep przez
konsole)?

o Czy uzytkownicy bedg wiedzie¢, ze awaria ustugi MFA oznacza ,prosze czekac,
w tej chwili nie mozna sie zalogowac"?

Konfiguracja: Wigczenie trybu Fail Secure polega na ustawieniu trybu Fail Mode na
,2deny” (odmowa). Szczegdtowe instrukcje dla poszczegdlnych konektoréw znajdziesz
w Jak ustawic tryb Fail Mode w konektorach Rublon?. Warto przetestowa¢ zachowanie

trybu Fail Secure (np. tymczasowo blokujgc konektorowi dostep do internetu
w Srodowisku testowym), aby potwierdzi¢, ze rzeczywiscie odmawia dostepu zgodnie
z oczekiwaniami.
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8. Obstuga trybu Fail Mode w integracjach
Rublon

Integracje Rublon (aplikacje, wtyczki i konektory), ktére umozliwiajg konfiguracje trybu Fail
Mode:

e Rublon Authentication Proxy

e Rublon Access Gateway

e Rublon MFA dla Windows Logon & RDP

e Rublon MFA dla Remote Desktop Gateway
e Rublon MFA dla RD Web Access

e Rublon MFA dla RD Web Client

e Rublon MFA dla Outlook Web App (OWA)
e Rublon MFA dla Active Directory Federation Services (AD FS)
e Rublon MFA dla Linux SSH

e Rublon MFA dla Veritas NetBackup

e Rublon MFA dla Jira

e Rublon MFA dla Confluence

Integracje Rublon, ktére nie umozliwiaja konfiguraciji trybu Fail Mode:

e Rublon MFA dla Roundcube
e Rublon MFA dla WordPress

Szczegodtowe instrukcje dotyczgce ustawiania trybu Fail Mode w kazdym konektorze mozna
znalezé w:

Jak ustawic tryb Fail Mode w konektorach Rublon?

17


https://rublon.com/doc/rap/
https://rublon.com/doc/rag/
https://rublon.com/doc/rdp/
https://rublon.com/doc/rdg/
https://rublon.com/doc/rdweb/
https://rublon.com/doc/rd-web-client/
https://rublon.com/doc/owa/
https://rublon.com/doc/adfs/
https://rublon.com/doc/linux-ssh/
https://rublon.com/doc/veritas/
https://rublon.com/doc/jira/
https://rublon.com/doc/confluence/
https://rublon.com/doc/roundcube/
https://rublon.com/doc/wordpress/
https://help.rublon.com/pl/support/solutions/articles/1000315762

9. Scenariusze i opcje reakcji na
niedostepnos¢ interfejsu Rublon API

Interfejs Rublon APl moze by¢ nieosiggalny na r6zne sposoby: moze by¢ niedostepny dla
wszystkich (interfejs nie jest osiggalny z zadnej sieci ani lokalizacji) lub by¢ niedostepny tylko
dla niektérych konektoréw lub lokalizacji (czesto z powodu btednej konfiguracji zapory lub
sieci). W obu przypadkach konektor nie otrzymuje prawidtowej odpowiedzi i zastosowuje
ustawiony tryb Fail Mode.

Komunikacja i monitoring majg kluczowe znaczenie:

Informuj na biezgco swdj zesp6t bezpieczenstwa IT oraz kierownictwo o tymczasowych
rozwigzaniach, ktore stosujesz. Na przyktad, jesli ustawiono wszystkim uzytkownikom z dziatu
finanséw pominiecie uwierzytelniania MFA, poinformuj o tym oficera bezpieczenstwa. Moze to
oznaczac zwiekszone ryzyko, na ktére powinni wyrazi¢ zgode. Po fakcie zanotuj lub zgtos, co
zostato zrobione (np. ,0 10:00 z powodu awarii ustugi Rublon ustawiono VPN na tryb bypass”).
Pomoze to w pdzniejszych analizach incydentu

i audytach.

Poinformuj takze zespo6t helpdesku i uzytkownikéw, ze jestes Swiadomy problemu oraz jaki tryb
awaryjny jest w uzyciu:

e Jesli korzystasz z trybu Fail Safe (pominiecie), uzytkownicy moga by¢ zaskoczeni lub
zaniepokojeni, ze nie sg proszeni o uwierzytelnienie MFA.

e Jesli korzystasz z trybu Fail Secure (odrzucenie), uzytkownicy moga by¢ zaskoczeni, ze
nie majg dostepu do swoich aplikacji.

e Szybka wiadomos$¢ moze zaoszczedzi¢ wielu nieporozumien. W dalszej czesci tego
przewodnika podajemy przyktadowe komunikaty dla uzytkownikdw.

Przyktad: Interfejs Rublon API jest nieosiggalny. Nie mozna sie z nim potaczy¢ z zadnej sieci ani
punktu koncowego. Interfejs Rublon API jest nieosiggalny dla wszystkich konektoréw Rublon.
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Skutek:

Jesli ustawiono tryb Fail Secure, uzytkownicy nie mogg dokornczy¢ uwierzytelnienia MFA.

Jesli ustawiono tryb Fail Safe, uzytkownicy sg wpuszczani (bez MFA).

Wykrycie: Strona statusu Rublon bedzie wskazywac na problemy z interfejsem Rublon API.

Jezeli strona statusu nie pokazuje zadnych problemoéw z interfejsem Rublon API, bardzo mocno

sugeruje to problem z konfiguracjg konektora lub nieprawidtowo skonfigurowang zapore
sieciowa.

Opcje reakcji:

Przetacz na tryb pominiecia (Fail Safe): Jesli normalnie dana aplikacja dziata

w trybie Fail Secure, jednym z szybkich obejs¢ podczas awarii jest zmiana trybu na Fail
Safe. Mozna to zrobi¢, zmieniajgc ustawienie trybu Fail Mode na ,bypass” (pominiecie).
Przyktadowo, jesli ustuga Rublon Authentication Proxy pracuje w trybie ,deny”, edytuj plik
konfiguracyjny, ustaw fail_mode: "bypass" i zrestartuj ustuge proxy. W efekcie do czasu
powrotu do normy uzytkownicy bedg wpuszczani bez MFA. Wielu administratoréw robi to
proaktywnie, gdy widzi nadchodzacy przestdj (na przyktad gdy ogtaszamy przerwe
serwisowg). Zanotuj jednak doktadnie, gdzie wprowadzono takie zmiany, aby mozna
byto je cofnaé po zakonczeniu incydentu. Nie chcesz przypadkowo pozostawi¢ aplikacji
w trybie statego pominiecia, co stanie sie luka w zabezpieczeniach.

Dostosuj zapore sieciowa/sie¢: Jesli odkryjesz, ze problem wynika z tego, iz Twoja
zapora lub sie¢ blokuje ruch do interfejsu Rublon API (na przyktad nowa reguta zapory
uniemozliwita dostep do core.rublon.net), obejsciem bedzie jak najszybsze usuniecie tej
przeszkody. Moze to obejmowac:

o Otwarcie portu wychodzacego 443 i dodanie adresu https://core.rublon.net do
listy dozwolonych.
o Dodanie najnowszych zakreséw adresow IP ustugi Rublon do zapory.

o Tymczasowe wytgczenie restrykcyjnej reguty (za odpowiednimi zgodami) do
czasu, az bedzie mozna jg udoskonali¢, aby zezwoli¢ na ruch Rublon.
o Dowiedz sie wiecej: Jak skonfigurowac zapore sieciowg dla ustugi Rublon?
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10. Scenariusze i opcje reakcji na degradacje
ustugi

Gdy infrastruktura Rublon dziata w stanie czesciowej degradacji, moze by¢ konieczne podjecie
dodatkowych krokow, by zminimalizowa¢ zaktécenia. W przeciwienstwie do petnej awarii,
degradacja oznacza, ze uwierzytelnianie MFA nadal w pewnym stopniu dziata, wiec
automatyczne przetgczenie na tryb Fail Mode nie zadziata.

Komunikacja i monitoring majg kluczowe znaczenie:

Poinformuj dziat pomocy technicznej i uzytkownikow, ze wiesz o problemie i jakie rozwigzania
nalezy zastosowac. Uzytkownicy napotykajgcy trudnosci z uwierzytelnianiem MFA moga bez
konca ponawiac préby lub zatozy¢, ze to wina ich urzadzenia. Krétki komunikat moze
oszczedzi¢ wiele zamieszania. W dalszej czesci tego przewodnika podajemy kilka
przyktadowych komunikatéw dla uzytkownikow.

Jezeli degradacja dotyczy tylko jednego specyficznego konektora lub integracji:

Na przyktad tylko logowanie MFA w Twojej sieci VPN zawodzi, podczas gdy inne aplikacje
korzystajgce z platformy Rublon dziatajg normalnie. W takim przypadku Twdéj plan awaryjny
moze polegac¢ na przetaczeniu tylko tej jednej aplikacji w tryb awaryjny (np. tymczasowe
wytgczenie ustugi Rublon na VPN do czasu naprawienia integracji). Zawsze staraj sie ustali¢,
czy problem ma zasieg globalny, czy jest odosobniony, poniewaz w zaleznosci od tego reakcja
bedzie sie roznita.

Scenariusz A: Awaria okreslonej metody uwierzytelniania

Przyktad: Serwis dostarczania wiadomosci SMS ustugi Rublon ma awarie i kody wysytane
SMS-em nie docierajg do uzytkownikéw. Inne metody (powiadomienia push na telefon, kody
TOTP z aplikacji mobilnej, linki wysytane e-mailem, potgczenia telefoniczne) dziatajg poprawnie.

Skutek: Uzytkownicy, ktorzy polegajg wytgcznie na metodzie, ktérej dotyczy problem

(w tym przyktadzie SMS), nie bedg mogli ukonczyé¢ uwierzytelniania MFA. Mogg poprosic¢
o kod SMS i nigdy go nie otrzymac. Nie bedzie to miato wptywu na uzytkownikéw
korzystajacych z innych metod.
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Wykrycie: Strona statusu Rublon pokaze problem z dostarczaniem SMS-6w (na liscie

komponentéw ustuga ,SMS Message Delivery” bedzie oznaczona jako zdegradowana).

Uzytkownicy bedg zgtaszac: ,Nie otrzymuje kodu”.

Opcje reakcji:

Zaproponuj alternatywng metode uwierzytelniania: Poinformuj uzytkownikéw

o zaistniatym problemie i popros, by skorzystali z alternatywnej metody uwierzytelniania,
takiej jak Powiadomienie mobilne czy Link e-mail. Wymaga to, aby uzytkownicy mieli inny
zarejestrowany uwierzytelniacz. W idealnym przypadku wszyscy uzytkownicy powinni

by¢ zachecani do posiadania co najmniej dwdéch metod uwierzytelniania (np. aplikacja
Rublon Authenticator plus numer telefonu, albo klucz bezpieczenistwa FIDO2 plus
aplikacja generujgca kody), aby mie¢ opcje zapasowa.

Skorzystaj z kodu pominiecia Bypass Code: Jesli zadna alternatywna metoda nie
wchodzi w gre, a dany uzytkownik pilnie potrzebuje dostepu, administrator moze
wygenerowac kod pominiecia Bypass Code (jednorazowy kod pomijajgcy MFA) oraz

poinstruowac uzytkownika jak korzystac¢ z kodow pominiecia.

Sprawdz strone statusu Rublon: Obserwuj strone statusu Rublon w oczekiwaniu na

komunikat o rozwigzaniu problemu. Jesli subskrybujesz powiadomienia ze strony

statusowej, otrzymasz automatyczny e-mail, gdy tylko problem zostanie rozwigzany.
Tego typu awarie pojedynczych metod sg zazwyczaj szybko rozwigzywane przez
zewnetrznego dostawce ustug.

Nie zmieniaj trybu Fail Mode: W tym scenariuszu zazwyczaj nie ma potrzeby zmiany
trybu Fail Mode, poniewaz uwierzytelnianie MFA nadal dziata. Nalezy skupi¢ sie na
zapewnieniu uzytkownikom jasnych wskazowek.

Scenariusz B: Ogdlne spowolnienie ustugi lub czesciowa awaria

Przyktad: Interfejs Rublon API odpowiada powoli lub niektére zgdania uwierzytelnienia koricza

sie sporadycznymi btedami. Uzytkownicy zgtaszajg, ze czasami ich monit MFA wygasa

(timeout) lub pojawiajg sie btedy, ale po kilku prébach udaje sie zalogowacé.

Skutek: Uwierzytelnianie jest zawodne i niestabilne. Moze to by¢ frustrujgce dla uzytkownikow

i spowalnia¢ ich prace. Problem nie blokuje catkowicie dostepu, ale powoduje opdznienia
i zamieszanie.
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Wykrycie: Uzytkownicy bedg zgtaszac, ze ,MFA nie dziata za kazdym razem” lub ,MFA dziata

wolno”. Strona statusu Rublon bedzie pokazywac degradacje jednej lub kilku ustug.

Opcje reakcji:

Sprawdz strone statusu Rublon: Problemy zwigzane z degradacjg sg rozwigzywane

stosunkowo szybko (czesto w ciggu kilku minut do godziny). Z géry ustal, jak dtugo
jestes w stanie funkcjonowaé w stanie zdegradowanym, zanim podejmiesz bardziej
zdecydowane kroki. (np. wprowadz plan pomijania po 30 minutach utrzymujacych sie
powaznych probleméw z logowaniem).

Uspokdj uzytkownikow: Jesli problem jest niewielki, a strona stanu wskazuje na szybkie
rozwigzanie, najlepszym podejsciem moze by¢ powiadomienie uzytkownikéw, ze ,MFA
ma obecnie sporadyczne problemy, prosimy o ponowienie proby, jesli sie nie powiedzie,

i spodziewaj sie mozliwych opdznien”. Czasami samo okreslenie oczekiwan pomaga
zmniejszy¢ liczbe zgtoszen do dziatu pomocy techniczne;.

Tymczasowo pomijaj MFA: Jesli zdegradowany stan ustugi powaznie utrudnia
prowadzenie dziatalnosci (logowanie trwa zbyt dtugo i praca zostaje zatrzymana),
mozesz zastosowac obejscie do czasu rozwigzania problemu:

o Zmien status wszystkich lub wybranych uzytkownikéw na Bypass.

o Zbiorczo dodaj uzytkownikéw do grupy o statusie Bypass.

o Wigcz tryb Fail Safe (FailMode=bypass) w jednym lub kilku konektorach Rublon
i dodaj regute zapory, ktora blokuje ruch do core.rublon.net na porcie TCP 443, aby
wymusi¢ pomijanie MFA.

o Jeslijest to absolutnie konieczne, tymczasowo wytgcz lub odinstaluj konektory
Rublon (niezalecane).

o Upewnij sig, ze wszelkie zmiany sg przekazywane zespotowi, aby wszyscy
wiedzieli, ze ustuga MFA zostata celowo pominieta, oraz nie zapomnij wycofaé
zmian po rozwigzaniu incydentu.
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11. Szablony komunikatow do uzytkownikéow
koncowych

Jasna komunikacja z uzytkownikami koncowymi jest niezwykle wazna podczas awarii lub
zaktécen dziatania ustugi. Uzytkownicy mogg wpadaé w panike lub zasypywac dziat wsparcia
zgtoszeniami, jesli nagle nie moga sie zalogowac albo ich monity MFA zachowujg sie inaczej niz
zwykle. Posiadanie z wyprzedzeniem przygotowanych komunikatéw pozwala szybko
poinformowac uzytkownikéw o tym, co sie dzieje i co (o ile cokolwiek) powinni zrobié. Ponizej
przedstawiamy przyjazne, profesjonalnie sformutowane szablony wiadomosci, ktére mozesz
dostosowac i rozestac. Mozesz je przekazac¢ e-mailem, poprzez czat lub innym kanatem
komunikacji odpowiednim dla Twojej organizaciji.

Decydowanie o tym, kiedy powiadomi¢ uzytkownikow:

Zanim skorzystasz z ponizszych szablonéw, zastanow sie, kiedy je wystac. Mozesz zdecydowaé
powiadomi¢ uzytkownikéw od razu, gdy tylko problem zostanie potwierdzony (zwtaszcza jesli
dotyczy on duzej liczby oséb i krytycznych systemoéw). Mozesz tez wstrzymac sie kilka minut,
by sprawdzié, czy problem szybko sam ustgpi (aby unikngé¢ niepotrzebnego alarmu),
szczegodlnie jesli zdarza sie to poza godzinami pracy lub dotyka tylko niewielkiej grupy
uzytkownikéw. Kieruj sie zdrowym rozsadkiem, uwzgledniajgc pore i krytyczno$é systemoéw (np.
problem o 9:00 w poniedziatek wymaga szybkiej komunikacji; problem o pétnocy w sobote

w systemie uzywanym tylko w dni powszednie moze nie wymagac¢ natychmiastowego alertu).
Dodatkowo, jesli spodziewasz sie, ze problem zostanie bardzo szybko rozwigzany (zatézmy, ze

strona statusu Rublon wskazuje na jednominutowg przerwe techniczng), mozesz zdecydowaé
sie wstrzymac, chyba ze incydent sie przedtuza.

Szablon 1: Ogélna awaria — tryb Fail Safe (pominiecie MFA)

Scenariusz: Interfejs Rublon API jest nieosiggalny lub jedna badz wiecej ustug Rublon ulegto
degradaciji. Jako rozwigzanie tymczasowe, wtgczono pominiecie MFA (Fail Safe), dzieki czemu
uzytkownicy moga sie na razie logowac wytgcznie przy uzyciu uwierzytelniania podstawowego.

Temat: Problemy z uwierzytelnianiem - ustuga MFA tymczasowo wytgczona
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Tresé:

Nasz dostawca uwierzytelniania wielosktadnikowego (Rublon) zgtasza problem ze swoimi
ustugami. Aby zapewnié¢ wszystkim mozliwosé kontynuowania pracy, tymczasowo zniesliSmy
wymog uwierzytelniania Rublon MFA przy logowaniu. Oznacza to, ze nie bedziesz teraz
proszony o podanie drugiego czynnika i zalogujesz sie przy uzyciu tylko nazwy uzytkownika

i hasta. Prosimy o zachowanie czujnosci w kwestii bezpieczenstwa w tym czasie. Po
rozwigzaniu problemu przywrécimy wymoég MFA. Poinformujemy Cig, kiedy to nastgpi.

Szablon 2: Ogoélna awaria — tryb Fail Secure (brak pominiecia)

Scenariusz: Interfejs Rublon API jest nieosiggalny lub jedna bgdz wiecej ustug Rublon ulegto
degradaciji. Uwierzytelnianie MFA nie jest pomijane (pozostawiono wigczony tryb Fail Secure).
Uzytkownicy nie bedag mieli dostepu do chronionych systemdw, dopoki problem nie zostanie
rozwigzany.

Temat: Problemy z uwierzytelnianiem - dostep tymczasowo wstrzymany

Tresé:

Nasz dostawca uwierzytelniania wielosktadnikowego (Rublon) zgtasza problem ze swoimi
ustugami. W rezultacie logowanie do <dotkniete systemy> nie jest obecnie mozliwe. Jest to
umysinie wprowadzony srodek ostroznosci ze wzgledu na wrazliwy charakter tych systemow -
nie mozemy udzieli¢ do nich dostepu bez MFA. Rozumiemy, ze jest to frustrujgce, dlatego nasz
zespot IT scisle wspotpracuje z firmg Rublon, aby jak najszybciej rozwigzac ten problem.
Prosimy nie podejmowac¢ ponownych préb logowania, dopdki nie ogtosimy przywrécenia
dostepu - obecnie i tak si¢ one nie powioda. Przekazemy aktualizacje, gdy tylko problem
zostanie rozwigzany lub gdy pojawi sie alternatywna metoda dostepu.

Szablon 3: Problem z okreslong metoda uwierzytelniania

Scenariusz: Okreslona metoda MFA nie dziata (ale inne metody dziatajg). Na przyktad,
uwierzytelnianie e-mail nie dziata, ale inne metody (SMS, potgczenia telefoniczne) dziatajg. Inny
przyktad: dostarczanie SMS-6w jest mocno opdznione.

Temat: Komunikat serwisowy MFA - skorzystaj z alternatywnej metody uwierzytelnienia
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Tresé:

Nasz dostawca uwierzytelniania wielosktadnikowego (Rublon) zgtasza problem z metoda
uwierzytelniania <dotknieta metoda>. Oznacza to, ze mozesz mie¢ problemy z dokonczeniem
logowania, jesli w drugim etapie uwierzytelniania zwykle uzywasz <push/SMS/telefon>.
Tymczasowym rozwigzaniem jest skorzystanie z metody <metoda alternatywna>. Monitorujemy
sytuacje i poinformujemy Cie, kiedy <dotknieta metoda> znéw bedzie dziata¢ normalnie. Jesli
nie masz pewnosci, jak skorzystac z alternatywnej metody lub nadal nie mozesz sie zalogowac,
skontaktuj sie z dziatem obstugi IT w celu uzyskania pomocy.

Dodatkowe wskazéwki komunikacyjne

e Wyslij wiadomos¢ uzupetniajgcg, gdy problem zostanie rozwigzany. Na przyktad:
»Problem z ustugg MFA zostat rozwigzany. Rublon MFA znow dziata prawidfowo. Jesli
korzystates z zapasowej metody uwierzytelniania, mozesz powrdcic do preferowanej
metody. Dziekujemy za cierpliwos¢.”

e Zachowaj spokojny i pomocny ton wypowiedzi. Podczas awarii uzytkownicy mogg by¢
zaniepokojeni (,Nie moge zalogowac sie do pracy, co teraz?”). Zapewnij ich, ze zespot IT
juz nad tym pracuje, i przekaz, jakie kroki powinni (lub nie powinni) podejmowac.

e Jesli awaria dotyczy tylko podzbioru uzytkownikéw (na przyktad konkretnego oddziatu
lub grupy), dostosuj komunikat do tej wtasnie grupy, aby nie wprowadzaé zamieszania.

e Jezeli awaria sie przedtuza lub zmienit sie sposob jej obejscia, przekazuj uzytkownikom
regularne aktualizacje (np. ,Usfuga MFA nadal nie dziata (stan na 11:30"). W dalszym ciggu
pomijamy MFA. Nastepna aktualizacja za godzine lub wczesniej, jesli pojawia sie nowe
informacje.”).
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12. Przeglad po incydencie

Po kazdej awarii lub degradacji ustugi Rublon warto przeprowadzi¢ krotkie podsumowanie
w gronie zespotu IT lub zespotu bezpieczenstwa. Pozwala to zidentyfikowac, co zadziatato
dobrze, a co mozna udoskonali¢ nastepnym razem.

Pytania do rozwazenia:

Czy uzytkownicy mieli dostep do systemow zgodnie z oczekiwaniami, biorgc pod uwage
ustawiony tryb Fail Mode?

e Czy administratorzy zastosowali odpowiednie kroki, takie jak przetgczenie na tryb bypass
lub uzycie alternatywnych metod?

e Czy komunikacja do uzytkownikéw byta jasna i przekazana terminowo?

e Czy wszystkie wyjatki od zasad bezpieczenstwa (np. tymczasowe pominigcie MFA)
zostaty odpowiednio odnotowane i przywrécone do stanu normalnego?

Na podstawie wynikow takiego przegladu zaktualizuj swojg dokumentacje procedur, szablony
komunikatow oraz ustawienia konfiguracji. Regularne analizowanie realnych incydentéw
sprawia, ze Twoj plan ciggtosci dziatania pozostaje aktualny, wykonalny i dostosowany do
zmieniajgcych sie potrzeb Twojej organizaciji.
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13. Czesto zadawane pytania (FAQ)

Ponizej znajduje sie kilka czestych pytan zwigzanych z przestojami ustugi Rublon MFA
i ciggtoscig dziatania, wraz z odpowiedziami:

P1: Jak moge sprawdzié, czy konektor wszedt w ,tryb Fail Mode” (tj. pomija MFA
lub odmawia dostepu z powodu nieosiggalnosci interfejsu Rublon API)?

Odp.: Istnieje kilka wskaznikow:

Jesli konektor jest ustawiony na tryb Fail Safe (FailMode=bypass), najbardziej oczywistym
znakiem jest to, ze uzytkownicy logujg sie bez koniecznosci przejscia przez proces
uwierzytelniania MFA w sytuacji, gdy normalnie bytoby to konieczne.

Przyktadowo, jesli nagle nikt nie jest proszony o podanie drugiego czynnika przy logowaniu,
prawdopodobnie konektor zadziatat w trybie ,awaryjnego otwarcia” (pomijania) — albo

z powodu awarii ustugi, albo z powodu problemu z konfiguracja. Z kolei jesli aktywny jest tryb
Fail Secure (FailMode=deny), uzytkownicy bedg zgtaszaé¢, ze nie moga sie zalogowaé w ogdle.

Aby potwierdzi¢ uruchomienie trybu Fail Mode od strony serwera, sprawdz konfiguracje danego

konektora. Przejrzyj tez plik logow konektora — wiele konektoréw Rublon zapisuje zdarzenie, gdy
uruchamia sie tryb awaryjny.

Obecnie interfejs Rublon API nie wysyta bezposredniego alertu, gdy lokalny konektor przechodzi
w tryb Fail Mode, poniewaz moze nawet o tym nie wiedzieg, jesli konektor nie bedzie mogt sie
potgczy¢ z interfejsem Rublon API. Zalecamy uzycie systemu monitorowania lub SIEM do
obserwacji logéw krytycznych konektoréw. Mozna na przyktad ustawic alert w przypadku
nagtego wzrostu liczby uwierzytelnien typu bypass”. Proaktywne monitorowanie moze dac Ci
wczesne ostrzezenie, ze cos jest nie tak.

P2: Czy Rublon MFA bedzie dziataé, jesli nie bedzie dostepu do Internetu lub

uzytkownik bedzie catkowicie offline?

Odp.: Zasadniczo nie. Rublon MFA jest ustugg chmurowa, wiec w trakcie logowania klient musi
potaczyc sie z serwerami Rublon. Jesli brak jest tgcznosci internetowej, krok MFA nie moze
zostac¢ ukonczony i zastosowany zostanie skonfigurowany tryb Fail Mode (albo przepuszczenie,
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albo odmowa dostepu, w zaleznosci od ustawien). Jednym godnym uwagi wyjatkiem jest tryb

Offline Mode dostepny w konektorze Rublon dla Windows.

14. Zatacznik A: Stownik kluczowych terminéw

Interfejs Rublon API: centralna ustuga internetowa obstugujgca zadania uwierzytelniania
wielosktadnikowego.

Widok Rublon Prompt: interaktywny ekran wyswietlany po pomysinym uwierzytelnieniu
podstawowym w aplikacjach zintegrowanych z Rublon (posiadajacych interfejs
graficzny). Umozliwia uzytkownikom wybér dostepnej metody uwierzytelnienia oraz
rejestracje nowych urzadzen do MFA.

Uwierzytelnianie podstawowe: Poczgtkowy proces weryfikacji tozsamosci uzytkownika,
gdy po raz pierwszy probuje on uzyskac¢ dostep do systemu lub aplikacji, zwykle
obejmujgcy podanie takich danych uwierzytelniajgcych, jak nazwa uzytkownika i hasto.

Uwierzytelnianie dodatkowe: Nastepujacy po uwierzytelnianiu podstawowym proces,
ktory wprowadza dodatkowg warstwe weryfikacji, zazwyczaj wykorzystujgc metody
uwierzytelniania wielosktadnikowego (np. kody TOTP, powiadomienia push lub dane
biometryczne), aby jeszcze doktadniej potwierdzi¢ tozsamos$é uzytkownika.

Drugi sktadnik: Metoda weryfikacji uzywana w ramach uwierzytelniania
wielosktadnikowego, stanowigca uzupetnienie podstawowych danych
uwierzytelniajgcych (nazwa uzytkownika + hasto). Moze to by¢ cos, co uzytkownik
posiada (np. telefon komérkowy) lub cos, czym uzytkownik jest (np. odcisk palca).

Tryb Fail Mode: opcja okreslajaca, jak aplikacja ma sie zachowag, jesli nie moze
skontaktowac sie z interfejsem Rublon API. Tryb Fail Mode moze by¢ ustawiony na Fail
Safe (pominiecie MFA) lub Fail Secure (odmowa dostepu).

Fail Safe (pominiecie): umozliwia uzytkownikowi, ktéry przeszedt uwierzytelnienie
podstawowe, zalogowanie sie bez MFA, jezeli interfejs Rublon API jest nieosiggalny.
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e Fail Secure (odrzucenie): odrzuca logowanie w catosci, jezeli nie mozna dokonczy¢
uwierzytelnienia MFA.

e Kod pominiecia Bypass Code: jednorazowy kod, ktéry administratorzy moga
wygenerowac, aby pozwoli¢ uzytkownikowi zalogowac¢ sie bez dokanczania
uwierzytelniania MFA (np. gdy uzytkownik utracit dostep do urzadzenia stanowigcego
drugi czynnik uwierzytelniania).

e Degradacja ustugi: czesciowa awaria, podczas ktorej interfejs Rublon API jest nadal
osiggalny, ale jedna lub wiecej ustug MFA (np. konsola Rublon Admin Console, wysytanie
SMS-6w itp.) jest niedostepnych, dziata wolno lub niestabilnie.

Rublon sp. z o.0.
ul. Stanistawa Wyspianskiego 11
65-036 Zielona Géra

www.rublon.pl
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