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1. Ogolne porady dotyczace komunikac

e-mailowej

Informujac uzytkownikéw o wdrozeniu Rublon Multi-Factor Authentication (MFA), zadbaj o to,
aby komunikacja byta jasna, terminowa i przyjazna dla uzytkownika. Oto kilka ogdlnych porad:

Czas ma znaczenie: Wysytaj wazne e-maile dotyczgce wdrozenia MFA w srodku
tygodnia (np. we wtorek, srode lub czwartek). W te dni wskazniki otwaré e-maili sg
zazwyczaj wyzsze. Unikaj poniedziatkow (kiedy skrzynki odbiorcze sg petne) i pigtkéw
lub $wiat (kiedy ludzie mogg by¢ poza domem).

Rozpoznawalny nadawca: Wysytaj wiadomosci e-mail od osoby lub zespotu, ktéremu
uzytkownicy ufajg. Na przyktad uzyj imienia/e-maila kierownika IT lub dziatu pomocy
technicznej zamiast ogdlnego adresu no-reply. Znajomy nadawca zwieksza
prawdopodobiehstwo, ze uzytkownicy otworzg i przeczytajg wiadomosé.

Przyjazny, profesjonalny ton: Pisz w przyjaznym i zrozumiatym tonie. Unikaj ciezkiego
zargonu. Wyjasniaj terminy techniczne prostym jezykiem. Daj uzytkownikom znac, ze
zmiana ma na celu pomadc chronié ich oraz firme. Brzmij pomocnie i przyjaznie, nie
wzbudzaj zaniepokojenia.

Podkresl kluczowe punkty i dziatania: Utatw uzytkownikom zrozumienie, co majg
zrobi¢. Jesli nie jest potrzebne natychmiastowe dziatanie, powiedz o tym z géry. Jesli
dziatanie jest wymagane, wyraznie to zaznacz (np. ,Wymagane dziatanie: Zarejestruj sie
do [DATA]"). Uzyj pogrubionego tekstu lub nagtéwkow w sekcjach takich jak ,Wymagane
dziatanie” lub pytaniach w wiadomosci e-mail, aby przyciggna¢ uwage.

Angazuj i edukuj: Wykorzystaj wdrozenie jako okazje do edukacji uzytkownikow na
temat bezpieczenstwa. Dotgcz krétkg informacie ,Czym jest Rublon MFA?” we wczesne;j
komunikaciji, aby uzytkownicy rozumieli cel i korzysci. Dotgcz link dla tych, ktérzy chca
dowiedziec€ sie wiecej, ale upewnij sie, ze sam e-mail jest zwiezty.

Zapewnij kanaly wsparcia: Zawsze zapewniaj uzytkownikéw, ze dostepna jest pomoc.
W kazdej komunikacji z uzytkownikami zawsze dotgczaj dane kontaktowe do swojego
biura pomocy technicznej lub zespotu wsparcia IT. W ten sposdb uzytkownicy wiedza,
gdzie sie udac, jesli majg pytania lub napotkajg problemy podczas rejestracji.

Zaplanuj wiele przypomnien: Nie polegaj na jednym e-mailu. Uzyj podejscia
etapowego, wysytajgc przypomnienia i aktualizacje. Powtérzenie kluczowych informacii
w kilku e-mailach gwarantuje, ze uzytkownicy, ktorzy przegapili wczesniejsze
wiadomosci, znajdg te same informacje w pdzniejszych.
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2. Podstawy Rublon MFA: Stownik i czesto
zadawane pytania

Podczas wprowadzania platformy Rublon MFA dla uzytkownikéw kohcowych mozesz natkngé
sie na kilka typowych pytan. Ponizej znajduje sie stownik kluczowych termindw i lista czesto
zadawanych pytan, ktére pomogg Ci jasno komunikowa¢ sie z uzytkownikami. Mozesz je
uwzgledni¢ w materiatach komunikacyjnych lub szkoleniowych i dostosowac je w razie potrzeby
do swojej organizaciji.

Stownik

e Uwierzytelnianie dwusktadnikowe (2FA): Dodatkowa warstwa zabezpieczen
wykraczajgca poza samo hasto. 2FA (rodzaj uwierzytelniania wielosktadnikowego)
oznacza, ze weryfikujesz swojg tozsamos¢ za pomocg dwdch sktadnikow: czegos, co
wiesz (hasto) oraz czegos, co posiadasz (na przykfad telefon) lub czegos, co potwierdza,
kim jeste$ (na przyktad odcisk palca). W ten sposéb, nawet jesli ktos zna Twoje hasto,
nie moze sie zalogowac bez drugiego sktadnika.

e Uwierzytelnianie wielosktadnikowe (MFA): Podobnie jak 2FA, ale moze obejmowac
dwa lub trzy skfadniki weryfikacji. Rublon jest rozwigzaniem MFA. W praktyce czesto
uzywamy zamiennie ,MFA” i ,2FA”, gdy wykorzystywane sg dwa sktadniki
uwierzytelniania.

e Rublon Authenticator: Aplikacja mobilna instalowana na smartfonie lub tablecie w celu
potwierdzenia tozsamos$ci podczas logowania. Moze odbiera¢ powiadomienia push w
celu zatwierdzenia jednym dotknieciem, skanowa¢ kody QR i generowaé jednorazowe
kody dostepu.

e Powiadomienie push (Powiadomienie mobilne Rublon): Bezpieczna notyfikacja
wysytana na Twoj telefon z zainstalowang aplikacjg Rublon Authenticator. Notyfikacja
zawiera prosbe o zatwierdzenie lub odrzucenie proby logowania. Dotkniecie ,Zatwierdz”
potwierdza, ze to wlasnie Ty jestes osoba, ktdéra prébuje sie zalogowac. Powiadomienia
push sg szybkie oraz wygodne i pozwalajg na logowanie jednym dotknieciem.
Wyswietlajg rowniez szczegoty, takie jak do ktérej aplikacji nastepuje logowanie i skad
pochodzi zgdanie, co pozwala wykry¢ podejrzang aktywnosg¢.

e Jednorazowy kod dostepu: Kod jednorazowy uzywany do weryfikacji Twojej
tozsamosci. Kody dostepu mogg by¢ generowane przez aplikacje Rublon Authenticator
(nawet gdy nie masz dostepu do Internetu ani zasiegu sieci komorkowej), generowane
przez aplikacje innej firmy, wysytane za pomocg wiadomosci SMS lub dostarczane za
pomocg tokena sprzetowego (np. funkcja YubiKey OTP). Zazwyczaj sg to kody
6-cyfrowe, ktére wpisujesz podczas logowania jako drugi sktadnik. Kod dostepu to
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przydatna metoda zapasowa, gdy powiadomienia push nie sg dostepne.

e Portal samoobstugowy (widok Zarzadzaj uwierzytelniaczami): Funkcja, ktéra
umozliwia zarzgdzanie wtasnymi urzgdzeniami uwierzytelniajacymi (jesli zostata
wigczona przez administratoréow IT). Widok Zarzadzaj uwierzytelniaczami umozliwia
dodanie nowego telefonu, numeru telefonu oraz klucza bezpieczehstwa, usuniecie
starego urzadzenia i zmiane nazwy urzgdzenia. Pozwala to zarzgdza¢ urzgdzeniami do
2FA bez koniecznosci kontaktowania sie z dziatem IT.

e Rejestracja: Proces konfiguracji Rublon MFA dla Twojego konta. Podczas rejestracii
otrzymasz link do zarejestrowania swojego urzadzenia (np. smartfona). Po rejestracji
Twoje konto bedzie wymagato dodatkowego kroku MFA podczas logowania.

e Widok Rublon Prompt: Interfejs logowania Rublon, ktory zobaczysz podczas
uzyskiwania dostepu do chronionej aplikacji (jesli jest obstugiwany przez dang aplikacije).
Po wprowadzeniu nazwy uzytkownika i hasta, widok Rublon Prompt poprosi o uzycie
drugiego skfadnika (np. zatwierdzenie notyfikacji push lub podanie kodu dostepu). Jesli
wigczona jest samodzielna rejestracja, widok bedzie réwniez zawierat opcje Zarzadza;
uwierzytelniaczami.

Czesto zadawane pytania

Pytanie 1: Czy do korzystania z Rublon MFA potrzebuje smartfona?

A: Nie, nie potrzebujesz smartfon, ale jest to zalecany i najtatwiejszy sposéb uwierzytelniania.
Aplikacja mobilna Rublon Authenticator sprawia, ze proces MFA jest bardzo szybki (za
posrednictwem powiadomien push). Jesli jednak nie masz smartfona lub wolisz go nie uzywac,
mozesz uzy¢ zwyktego telefonu komaérkowego lub nawet telefonu stacjonarnego. W takim
przypadku logowania weryfikowane sg za pomocg kodu wysytanego w wiadomo$ci tekstowej
lub podczas potgczenia telefonicznego. (Zespdt IT Twojej organizacji moze wigczyé rézne
opcje, wiec sprawdz, ktére metody sg dozwolone.)

P2: Czym jest aplikacja mobilna Rublon Authenticator?

A: Rublon Authenticator to darmowa aplikacja mobilna, ktorg instalujesz na swoim telefonie
(i0S, Android, HarmonyOS). Aplikacja stuzy do wykonywania drugiego kroku uwierzytelniania.
Aplikacja moze odbiera¢ powiadomienia push do zatwierdzania logowan jednym dotknieciem
oraz generowac jednorazowe kody dostepu. Mozesz rowniez uzy¢ aplikaciji do zeskanowania
kodu QR wyswietlanego podczas logowania. Aplikacja Rublon Authenticator zasadniczo
zamienia Twaj telefon w bezpieczny klucz do logowania. Aplikacja dziata tylko z platformg
Rublon MFA. Nie udostepnia Twoich danych i nie wysyta spamu; po prostu pomaga potwierdzic,
ze ,Tak, to ja sie loguje”.

P3: Jaka metoda uwierzytelniania jest zalecana w przypadku Rublon?
A: Jesli posiadasz smartfon, zdecydowanie zalecamy korzystanie z metody Powiadomienie
mobilne za posrednictwem aplikacji Rublon Authenticator. Zatwierdzenie powiadomienia push w
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aplikacji jest szybkie, tatwe i bezpieczne. Wystarczy jedno dotkniecie w telefonie, co jest
znacznie szybsze niz wpisywanie kodu. Jesli nie masz pod reka smartfona, najlepszym
rozwigzaniem jest uzycie lub kodu/linku SMS lub potgczenia telefonicznego. Jednak to wiasnie
powiadomienia push zapewniajg najptynniejsze dziatanie dla wiekszosci uzytkownikow.
Najbezpieczniejszg metodg jest uzycie kluczy bezpieczenstwa FIDO, ale wymaga to fizycznego
klucza i trzymania go zawsze przy sobie.

P4: Na moim telefonie przestaly dochodzi¢ powiadomienia push. Co robi¢?
A: Jesli powiadomienia push nie docierajg, nalezy sprawdzic kilka rzeczy:

1. Potaczenie internetowe: Upewnij sig, ze Tw¢j telefon ma aktywne potgczenie
internetowe (dane komérkowe lub Wi-Fi). Wiadomosci push potrzebujg potgczenia z
internetem, aby dotrze¢ do Twojego urzgdzenia.

2. Ustawienia powiadomien: Sprawdz ustawienia powiadomien w telefonie. Upewnij sie,
ze powiadomienia sg dozwolone dla aplikacji Rublon Authenticator.

3. ,,Przeciagnij, aby odswiezyé”: Przesun palcem w dét (pociggnij), aby recznie
sprawdzié, czy istniejg oczekujgce zgdania uwierzytelnienia.

4. Metoda alternatywna: Jesli zaden z powyzszych krokéw nie zadziata, nadal mozesz
uwierzytelni¢ sie za pomocg kodu dostepu. Otworz aplikacje Rublon Authenticator i uzyj
szesciocyfrowego kodu do logowania lub skorzystaj z innej metody zapasowej
udostepnionej przez dziat IT. Nastepnie skontaktuj sie z dziatem pomocy IT, aby
rozwigzac problem z notyfikacjami push.

P5: Jak moge sie zalogowagé, jesli nie mam zasiegu sieci komérkowej ani Wi-Fi?

A: Uzyj jednorazowego kodu dostepu w aplikacji Rublon Authenticator, ktory dziata w trybie
offline. Sprawdz nastepujgcy artykut: Czy uwierzytelnianie Rublon MFA dziata bez dostepu do
internetu?

P6: Jak zarzadza¢ nowymi urzadzeniami i rejestrowac je w platformie Rublon MFA?

A: Jesli zespot IT wigczyt funkcje samoobstugi, mozesz samodzielnie zarzgdzac¢ swoimi
urzadzeniami 2FA. Zazwyczaj, gdy wyswietla sie widok Rublon Prompt (po wpisaniu hasta), jest
tam dostepna opcja 0 nazwie Zarzgdzaj uwierzytelniaczami. Wybierz te opcje, a po weryfikacji
istniejgcym urzgdzeniem, mozliwe bedzie nastepujgce:

e Dodaj nowe urzadzenie: Mozesz na przykiad zarejestrowac aplikacje innej firmy, takg
jak Google Authenticator, lub klucz bezpieczenstwa FIDO.

e Ustaw urzadzenie domysine: Jesli masz zarejestrowanych wiele urzgdzen, mozesz dla
wygody wybrac jedno z nich jako domysine.
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e Ponowna aktywacja lub wymiana urzadzenia: Jesli masz nowy telefon, musisz go
zarejestrowac, a nastepnie usunac stary telefon, poniewaz nie bedzie juz uzywany.

e Zmien nazwe lub usun urzadzenie: Mozesz nada¢ nazwy dla swoich urzgdzenh
(, Telefon stuzbowy” czy ,Telefon prywatny”) i usung¢ te, ktérych juz nie uzywasz.

Wiecej informacji oraz szczegoétowe instrukcje ze zrzutami ekranu znajdziesz tutaj: Przewodnik
uzytkownika Rublon - Widok Zarzgadzaj uwierzytelniaczami.

Jesli widok Zarzadzaj uwierzytelniaczami nie jest wigczony, musisz skontaktowac sie z dziatem
pomocy technicznej IT w celu dodania lub zmiany urzgdzenia. Moga wysta¢ Ci nowy link do
rejestracji lub poméc w aktualizacji urzadzen.

P7: Co nalezy zrobi¢, jesli zgubie telefon (lub zostanie on skradziony)?

A: Natychmiast poinformuj dziat pomocy technicznej IT, jesli Twoje gtéwne urzadzenie do 2FA
(np. smartfon z aplikacjg Rublon Authenticator) zostanie zgubione lub skradzione. Dziat IT
pomoze zabezpieczy¢ Twoje konto, a im szybciej zgtosisz zgube, tym lepiej bedzie mozna
ochroni¢ Twoje konto przed nieautoryzowanym dostepem.

P8: Czy Rublon albo dziat IT moze zobaczy¢ moje hasto?

A: Nie. Twoje hasto pozostaje sekretem znanym tylko Tobie. Rublon nigdy nie otrzymuje ani nie
przechowuje Twojego hasta. Rolg Rublon jest jedynie zapewnienie weryfikacji dwusktadnikowej
po wprowadzeniu przez Ciebie poprawnego hasta. Pomys| o tym w ten sposob: aplikacja
najpierw sprawdza Twoje hasto (bez udostepniania go ustudze Rublon), a jesli jest poprawne,
wtedy wkracza Rublon, aby poprosi¢ o weryfikacje dwusktadnikowg. Rublon potwierdza: ,tak, to
jest zaufane urzgdzenie/osoba”, ale nigdy nie widzi Twojego hasta w zadnym momencie.

P9: Czy aplikacja Rublon Authenticator zmienia jakiekolwiek ustawienia w moim
telefonie?

A: Nie, aplikacja Rublon Authenticator nie kontroluje Twojego telefonu. Nie zmienia ustawien i
nie uzyskuje dostepu do Twoich danych. Aplikacja poprosi o kilka uprawnien po instalacji (takich
jak mozliwos¢ otrzymywania powiadomien push) i moze zbiera¢ podstawowe informacje o
urzadzeniu (takie jak wersja systemu operacyjnego urzadzenia lub czy masz wtgczong blokade
ekranu), ale te informacje stuzg jedynie do sprawdzenia zgodnosci z wymogami
bezpieczenstwa. Rublon nie moze podejmowacé dziatan na Twoim telefonie; moze jedynie
zapytac czy chcesz zatwierdzi¢ logowanie. Zachowujesz petng kontrole nad swoim
urzgdzeniem. Wszelkie rekomendacje Rublon sg tylko sugestiami i to od Ciebie zalezy, czy
podejmiesz dziatania.
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3. Wdrozenie Rublon MFA — Szablony
wiadomosci e-mail dla poszczegdélnych etapow

Podczas wdrazania platformy Rublon MFA konieczne jest przygotowanie uzytkownikéw
koncowych korzystajac z duzej ilosci powiadomien i jasnych instrukcji. Ponizsze szablony
wiadomosci e-mail majg na celu poprowadzenie uzytkownikow przez proces wprowadzania
Rublon.

Kazdy szablon zawiera proponowany harmonogram wystania wiadomosci, przyktadowy temat i
tres¢ wiadomosci e-mail. Pamietaj o zamianie symboli zastepczych (takich jak [DATA]) i
dostosuj wszelkie szczegdty w razie potrzeby. Ton wiadomosci e-mail powinien by¢ pomocny i
uspokajajgcy.

E-mail nr 1 — Etap I: Wstepne ogloszenie (,,Rublon MFA juz
wkrétce”)

Kiedy wystaé: Wyslij okoto 30 dni przed zaproszeniem do rejestraciji w Rublon lub datg
uruchomienia.

Temat: Rublon MFA juz wkrétce!
Tresé:
Dzien dobry,

W ramach naszych wysitkdbw na rzecz wzmocnienia poziomu bezpieczenstwa,
wkrétce wprowadzimy do naszego procesu logowania uwierzytelnianie
wieloskladnikowe Rublon MFA.

Czym jest uwierzytelnianie wieloskiadnikowe (MFA)?

Uwierzytelnianie wielosktadnikowe to wymysine okreslenie prostego procesu
bezpieczenstwa: uzycia minimum dwéch sposobéw potwierdzenia swojej
tozsamosci podczas logowania. ,Dwa sktadniki uwierzytelniania” to zazwyczaj (1)
Twoje hasto i (2) cos innego — w naszym przypadku zazwyczaj Twéj telefon.
Oznacza to, ze oprécz podania nazwy uzytkownika i hasta, podczas logowania do
aplikacji bedzie trzeba wykona¢ drugi krok (np. zatwierdzi¢ powiadomienie push na
telefonie).

Dlaczego dodajemy uwierzytelnianie wieloskfadnikowe?

Same hasta nie wystarczajg juz do ochrony kont. Wymagajgc drugiego sktadnika,
ktéry masz tylko Ty, mozemy znacznie poprawi¢ poziom bezpieczenstwa naszych
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systemdw i lepiej chroni¢ Twoje konta. Nawet jesli ktos zna Twoje hasto, nie bedzie
mogt uzyskac dostepu do Twojego konta bez ukohczenia drugiego kroku
uwierzytelniania.

Czym jest Rublon MFA?

Rublon MFA jest bezpieczng platformg do uwierzytelniania wielosktadnikowego,
ktéra bedzie u nas odpowiadata za ten dwusktadnikowy proces logowania. Jest to
oparta na chmurze ustuga do ochrony logowan, ktérej zaufaty organizacje na catym
Swiecie. Rublon dodaje szybki krok do weryfikacji uzytkownika i pomaga zapewnic,
ze tylko Ty mozesz uzyska¢ dostep do swojego konta.

Wymagane dziatanie:

Na razie brak. Jest to tylko informacja o nadchodzgcym wdrozeniu platformy
Rublon MFA.

W ciggu najblizszych kilku tygodni wyslemy Ci wiecej informacji o tym, jak
zarejestrowac sie w platformie Rublon MFA, jakie kroki bedzie trzeba podjac¢ i kiedy
nastgpi zmiana. Na razie nie musisz nic robié. Ten e-mail ma na celu jedynie
poinformowanie Cie o tym, co nadchodzi i dlaczego.

Podsumowanie:

Platforma Rublon MFA zostanie wprowadzona za okoto miesiac, dzieki czemu
nasze logowania bedg bezpieczniejsze. Niedtugo podamy wszystkie instrukcje
potrzebne do konfiguracji. Dziekujemy za uwage poswiecong tej waznej
aktualizacji!

Wkrétce wyslemy Ci wiecej e-maili z informacjami o kolejnych krokach. Je$li masz
Jakie$ pilne pytania, skontaktuj sie z naszym dziatem pomocy technicznej.

Dziekujemy,
Zespot ds. bezpieczenstwa IT

E-mail nr 2 — Etap Il: Przypomnienie i wiecej szczegoiow

Kiedy wystaé: Wyslij okoto 15 dni przed e-mailem z informacjg o rejestracji lub datg
uruchomienia.

Temat: Przypomnienie: Rejestracja w platformie Rublon MFA rozpoczyna sie [DATA]

Tresé:
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Dzien dobry,

Przypominamy, ze za okoto dwa tygodnie ([DATA]), zaczniemy rejestrowac
wszystkich uzytkownikéw w platformie Rublon MFA. Rublon stanie si¢ wymaganag
czescig procesu logowania do naszych systeméw w celu zwiekszenia poziomu
bezpieczenstwa.

Co sie stanie [DATA]?

W tym dniu znajdziesz w swojej skrzynce odbiorczej oficjalny E-mail rejestracyjny
Rublon. W e-mailu bedzie spersonalizowany link, ktéry umozliwi Ci
skonfigurowanie Rublon MFA na Twoim urzgdzeniu. Konfiguracja jest szybka i
zajmuje okoto 2-3 minuty. Zainstalujesz aplikacje Rublon Authenticator na swoim
smartfonie i potgczysz jg ze swoim kontem. Nie martw sig, otrzymasz szczegdtowe
instrukcje!

Dlaczego Rublon MFA i dlaczego teraz?

Jak wspominali$my juz wczesniej, dodanie uwierzytelniania wielosktadnikowego
Rublon MFA znacznie poprawi nasze zabezpieczenia przed nieautoryzowanym
dostepem. Cyberincydenty czesto zaczynajg sie od kradziezy hasta, a Rublon
pomaga zapobiegaé tym incydentom, wymagajac drugiego rodzaju weryfikaciji.
Wybralismy Rublon, poniewaz jest przyjazny dla uzytkownika (zatwierdzenia
jednym dotknieciem na telefonie) i wysoce bezpieczny.

Wymagane dziatanie:

Na razie nic nie trzeba robié. Ten e-mail to tylko przypomnienie, ze rejestracja do
Rublon odbedzie sie [DATA]. Chcemy, zeby wszyscy byli przygotowani i nie byli
zaskoczeni.

Czego mozna sie spodziewaé dalej?

e [DATA]: Spodziewaj sie wiadomosci e-mail od Rublon z tematem
LZarejestruj swoj uwierzytelniacz”. Bedzie zawiera¢ Twaj link do rejestracji.

e Proces rejestracji: E-mail rejestracyjny poprowadzi Cie przez proces
instalacji aplikacji Rublon Authenticator na Twoim urzgdzeniu mobilnym.
Jest to proste, a my zapewnimy wskazowki krok po kroku.

Wyslemy jeszcze jedno przypomnienie. Na razie zaznacz w kalendarzu date
[DATA], aby tego dnia przeprowadzi¢ konfiguracje Rublon MFA. Jesli masz jakie$
pytania dotyczgce nadchodzgcych wydarzen, skontaktuj sie z dziatem wsparcia IT
[informacje kontaktowe do pomocy technicznej]. Jestesmy tutaj, aby pomaéc Ci
ptynne przeprowadzi¢ przejscie na ten nowy system.
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Dzigkujemy,
Zespot ds. bezpieczenstwa IT

E-mail nr 3 — Etap lll: Ostatnie przypomnienie o rejestracji

Kiedy wystaé: Wyslij okoto 3 dni przed datg rejestracji/uruchomienia.
Temat: Ostatnie przypomnienie: Rublon MFA zostanie uruchomiony [DATA] (Oto co musisz
wiedzieg)
Tresé:
Dzien dobry,
Pozostato tylko kilka dni do uruchomienia uwierzytelniania
wieloskiadnikowego Rublon w dniu [DATA]. Ten e-mail jest ostatnim

przypomnieniem i zawiera wazne informacje, ktére pomogg Ci sie na to
przygotowac.

Czego mozna sie spodziewaé w dniu [DATA]:

e [DATA]: Spodziewaj sie wiadomosci e-mail od Rublon z tematem
LZarejestruj swoj uwierzytelniacz”. Bedzie zawiera¢ Twdj link do rejestracji.

e Proces rejestracji: E-mail rejestracyjny poprowadzi Cie przez proces
instalacji aplikacji Rublon Authenticator na Twoim urzgdzeniu mobilnym.
Jest to proste, a my zapewnimy wskazéwki krok po kroku.

e Jesdli nie masz smartfona, nie martw sie. Rejestracja pozwoli Ci
zarejestrowacé zwykty numer telefonu komérkowego lub stacjonarnego (aby
zweryfikowac swojg tozsamos¢ za pomocg wiadomosci SMS lub potgczenia
telefonicznego). Rublon obstuguje wiele metod, a aplikacja Rublon
Authenticator nie jest twardym wymogiem.

Wymagane dziatanie:

Nie dzisiaj, ale w dniu [DATA], bedzie trzeba dokona¢ rejestracji w platformie
Rublon MFA. Sugerujemy, aby zaplanowa¢ poswiecenie kilku minut tego dnia na te
konfiguracje. Jest ona prosta, a my wyslemy instrukcije.

Jakie sg korzysci z Rublon MFA?

e Wygoda: Jesli masz smartfon, mozesz po prostu wybrac¢ ,Zatwierdz” w
powiadomieniu (tzw. powiadomieniu push), aby dokonczy¢ logowanie.
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o Bezpieczenstwo: Uwierzytelnianie dwusktadnikowe Rublon oznacza, ze
nawet jesli hasto wycieknie, Twoje konto pozostanie bezpieczne. Znacznie
zmniejsza to ryzyko naruszen bezpieczenstwa.

Jak zmieni sie moje logowanie po wprowadzeniu Rublon MFA?

Od [DATA], logujac sie do chronionych aplikacji, przejdziesz przez nastepujgce
kroki:

1. Wprowadz nazwe uzytkownika i hasto jak zwykle.

2. Nastepnie platforma Rublon MFA poprosi Cie o wykonanie drugiego kroku
uwierzytelniania. Na przyktad na Twoim telefonie pojawi sie powiadomienie
push z prosbg o zatwierdzenie lub zobaczysz prosbe o podanie kodu
jednorazowego z aplikacji/telefonu.

3. Po zatwierdzeniu powiadomienia lub wprowadzeniu kodu uzyskasz dostep
jak zwykle.

Twoje zwykte hasto nadal dziata i sie nie zmienia; Rublon dodaje tylko jeden szybki
dodatkowy krok do sekwencji logowania. Mozesz traktowac¢ Rublon jako dodatkowy
zamek w drzwiach, ktory tylko Ty mozesz otworzy¢ (poniewaz masz klucz w
telefonie).

Masz pytania lub potrzebujesz pomocy?

Nasz zespot jest gotowy, aby Cie wesprzeé. Jesli masz jakies watpliwosci lub
napotkasz na problemy podczas rejestracji, skontaktuj sie z dziatem pomocy
techniczne;j:

e Telefon do biura pomocy: 123-456-7890

e E-mail pomocy technicznej: support@twojafirma.pl
Doceniamy Twojg wspotprace podczas wprowadzania tych ulepszen
bezpieczenstwa. Dzigkujemy za pomoc w zapewnieniu bezpieczenstwa naszej
organizac;ji!

Dziekujemy,
Zespot ds. bezpieczenstwa IT

E-mail nr 4 — Etap IV: Dzien rejestracji — Wymagane dzialanie
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Kiedy wystaé: Wyslij w dniu rozpoczecia rejestracji w platformie Rublona MFA (dzien
uruchomienia), najlepiej rano, tuz przed lub w momencie rozpoczecia wysytania e-maili
rejestracyjnych.

Temat: **Wymagane dziatanie:** Zarejestruj sie dzisiaj w platformie Rublon MFA
Tresé:
Dzien dobry,
Dzisiaj jest ten dzien! Oficjalnie rozpoczeliSmy wdrazanie uwierzytelniania
wieloskiadnikowego Rublon MFA. Na swojg skrzynke odbiorczg otrzymasz

E-mail rejestracyjny od Rublon z tematem ,,Zarejestruj swoj uwierzytelniacz”.
Znajdz ten e-mail i postepuj zgodnie z instrukcjami i zarejestruj sie dzis.

Co musze teraz zrobic¢?

1. Znajdz e-mail rejestracyjny zatytutowany ,Zarejestruj swoj
uwierzytelniacz” (zostanie wystany na Twagj firmowy adres e-mail).

2. Otworz tego maila i wybierz Zarejestruj uwierzytelniacz. Przeniesie Cie to
na strone konfiguracji konta Rublon.

3. Skonfiguruj swoje urzadzenie. Strona przeprowadzi Cie przez proces
rejestracji aplikacji Rublon Authenticator. Aby uzyska¢ szczegétowe
instrukcje, zapozna;j sie z: Jak zarejestrowac urzadzenie mobilne z aplik
Rublon Authenticator?. Jesli chcesz zarejestrowacé inne urzgdzenie,
zapoznaj sie z: Przewodnik uzytkownika Rublon - Rej

4. Po rejestracji, uwierzytelnianie Rublon MFA bedzie wtgczone na Twoim
koncie! Od tej pory logowanie do naszych chronionych systemow bedzie
wymagato drugiego kroku uwierzytelniania.

Jesli nie masz E-maila rejestracyjnego:

Sprawdz folder ze spamem lub skontaktuj sie z dziatem IT, aby uzyska¢ pomoc.
E-mail rejestracyjny jest unikalny dla Ciebie, wiec nie uzywaj cudzego.

Jesli nie masz smartfona:

Proces rejestracji pozwoli Ci wybra¢ inng opcje (np. rejestracje numeru telefonu w
celu weryfikacji SMS-em/potgczeniem telefonicznym). Postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie, sprawdz instrukcje krok po kroku na stronie
Przewodnik uzytkownika Rublon - Rejestracja lub skontaktuj sie z dziatem wsparcia
IT, jesli potrzebujesz pomocy w konfiguracji urzadzenia innego niz smartfon.
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Termin ostateczny:

Prosze ukonczy¢ rejestracje w Rublon do [DATA]. Po tej dacie dostep do aplikacii
bedzie wymagaé Rublon MFA i zalogowanie sig nie bedzie mozliwe bez
wczesniejszej rejestracji w Rublon. Dajemy kilkudniowy okres karencji, aby wszyscy
zdazyli sie zarejestrowac, ale najlepiej zrobi¢ to od razu.

Dlaczego to jest wazne?

Rejestracja w platformie Rublon MFA chroni Twoje konto i naszg organizacije.
Zajmie to tylko kilka minut, a znacznie zwigkszy nasze bezpieczenstwo. Po dniu
[DATA] osoby niezarejestrowane nie bedg mogty uzyska¢ dostepu do naszych
aplikacji, dopdki nie ukonczg rejestracji. Aby unikng¢ przerw w pracy, prosimy o
dokonanie rejestracji mozliwie jak najszybciej.

Potrzebujesz pomocy?

Jesli masz jakiekolwiek problemy z procesem rejestracji lub pytania, natychmiast
skontaktuj sie z biurem pomocy. Mamy dzi§ postawiony w gotowosci personel
wsparcia, ktéry pomoze w problemach z konfiguracjg Rublon MFA.

e Telefon do biura pomocy: 123-456-7890
e E-mail pomocy technicznej: support@twojafirma.com
Dziekujemy za szybka reakcje. Podejmujgc ten krok, pomagasz zabezpieczy¢ dane

naszej firmy i swoje konta.

Dziekujemy,
Zespot ds. bezpieczenstwa IT
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4. Zmiana polityki Rublon — Szablony e-maili

Oprocz wstepnej komunikacji dotyczgcej wdrozenia, konieczne moze by¢ rowniez pézniejsze
poinformowanie uzytkownikéw o zmianach w politykach Rublon lub ustawieniach
konkretnego konektora. Pamigtaj o zamianie symboli zastepczych (takich jak [DATA]) i
dostosuj wszelkie szczegdéty w razie potrzeby. Mozesz swobodnie usung¢ czesci wiadomosci,
jesli to konieczne (np. jesli zmieniono tylko polityke Remembered Devices, mozesz usungc
informacje o innych politykach). Ton wiadomosci e-mail powinien by¢ pomocny i uspokajajgcy.

E-mail nr 1 — Powiadomienie o nadchodzacej zmianie polityki
Rublon

Kiedy wystaé: Wyslij okoto 7 dni przed wejsciem w zycie nowych polityk Rublon.
Temat: Wazna aktualizacja: Nadchodzgce zmiany w politykach bezpieczehstwa Rublon
Tresé:

Dzien dobry,

W ramach naszych wysitkbw na rzecz utrzymania najwyzszego poziomu bezpieczenstwa,
nasze polityki bezpieczenstwa dotyczgce uwierzytelniania wielosktadnikowego Rublon MFA
zostang zmienione w dniu [DATA]. Prosze zapoznac sie ze szczegotami ponizej:

Kogo to dotyczy?

Zmiany te wptyng na sposob dziatania uwierzytelniania wielosktadnikowego i zostang
zastosowane [globalnie/w wybranych aplikacjach/dla okreslonych grup uzytkownikow].

Co sie zmienia?
1. Polityka Remembered Devices (Zapamietane urzadzenia):

e Co to jest? Polityka Remembered Devices (Zapamietane urzadzenia) okresla, czy i na
jak diugo uzytkownicy mogg dodawac swoje urzadzenia jako zaufane, aby zmniejszy¢
czestotliwos¢ wyswietlania monitow MFA.

e Szczegoty zmian:
o Czas zapamietania Twojego urzgdzenia zostanie [zwiekszony/zmniejszony] do
[warto$é w godzinach/dniach].
o Polityka dotyczgca zapamigtanych urzadzen zostanie [wlaczona/wytaczonal.

e Co to dla Ciebie oznacza:
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o W przypadku zmiany w polityce, urzadzenia zostang zapamietane na
[dtuzszy/krotszy] okres czasu.

o W przypadku wigczenia polityki, po oznaczeniu urzadzenia jako zaufanego nie
bedzie juz tak czesto pojawia¢ sie monit proszgcy o uwierzytelnianie
wieloskfadnikowe.

o W przypadku wytgczenia polityki, przy kazdym logowaniu bedzie pojawiac sie
prosba o potwierdzenie tozsamosci.

2. Polityka Authentication Methods (Metody uwierzytelniania):

Co to jest? Polityka Authentication Methods (Metody uwierzytelniania) reguluje
dostepne metody uwierzytelniania wielosktadnikowego, w tym domysing metode
uwierzytelniania uzywang podczas logowania.

Szczegoly zmian:
o [nazwa metody uwierzytelniania] zostanie [aktywowana/dezaktywowana].
o DomysIna metoda uwierzytelniania zostanie ustawiona na [nazwa metody
uwierzytelniania].

Co to dla Ciebie oznacza:

o Jezeli korzystasz z metody uwierzytelniania, ktéra ma zostaé wytgczona, zmien
ja na inng juz teraz, aby unikngé pozniejszych probleméw. Oto jak mozesz
zarejestrowac alternatywng metode uwierzytelniania.

o Jesli metoda uwierzytelniania jest ustawiona jako domysina, nastgpi prosba o
uwierzytelnienie za pomocg tej metody bez koniecznosci wybierania jej z widoku
Rublon Prompt. Jesli wolisz uzy¢ innej metody lub zarejestrowa¢ dodatkowe
uwierzytelniacze, wybierz ,Wstecz”, a nastepnie wybierz ,Zarzgdzaj
uwierzytelniaczami”.

3. Polityka Authorized Networks (Sieci autoryzowane):

Co to jest? Polityka Authorized Networks (Sieci autoryzowane) definiuje konkretne
zakresy adreséw IP, ktére sg uwazane za bezpieczne. Uwierzytelnianie
wielosktadnikowe jest pomijane dla uzytkownikow z tymi adresami IP.

Szczegoly zmian:

o Uzytkownicy z Sieci autoryzowanych zostang pominieci (uwierzytelnianie MFA
zostanie pominiete).
Polityka Sieci autoryzowane zostanie wytgczona, wiec wszystkie sieci bedg
wymagac uwierzytelniania wielosktadnikowego, chyba Zze zostanie wprowadzona
inna polityka.

@)

Co to dla Ciebie oznacza:
o Jesli logujesz sie z autoryzowanego adresu IP, doswiadczysz uproszczonego
procesu uwierzytelniania bez MFA. Jednak jesli jestes poza autoryzowanymi
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zakresami IP lub polityka Authorized Networks zostata wytgczona, to zostang
zastosowane standardowe procedury MFA.

Jesli masz jakiekolwiek pytania lub potrzebujesz pomocy, skontaktuj sie z naszym dziatem
pomocy technicznej pod adresem [dane kontaktowe pomocy technicznej].

Dziekujemy za uwage poswiecong tej waznej aktualizaciji.

Dziekujemy,

Zespot ds. bezpieczenstwa IT

E-mail nr 2 — Ogloszenie o zmianie polityki w dniu
wprowadzenia zmiany

Kiedy wystaé: Wyslij w dniu wejscia w zycie zmian w politykach Rublon.
Temat: Zaktualizowano polityki bezpieczenstwa Rublon — Oto, co sie zmienito
Tresé:

Dzien dobry,

Dzi$ zostaty zaktualizowane nasze polityki bezpieczenstwa uwierzytelniania
wielosktadnikowego Rublon MFA. Zmiany te weszly juz w zycie i wptywajg na sposbéb logowania
do aplikaciji.

Kogo to dotyczy?

Niniejsze zmiany polityk majg zastosowanie [globalnie/w wybranych aplikacjach/dla
okreslonych grup uzytkownikow]. Jesli nalezysz do grupy dotknietej zmianami, Twéj sposéb
logowania moze sie od dzi$ nieznacznie roznic.

Co sie zmienito?
1. Polityka Remembered Devices (Zapamietane urzadzenia):

e Co nowego:
o Funkcja zapamietanych urzgdzen zostata [wtaczona/wytaczona].
o Czas przez ktéry urzgdzenia pozostajg zapamietane zostat ustawiony na
[warto$é w godzinach/dniach].

e Co to dla Ciebie oznacza:
o W przypadku zmiany w polityce, urzadzenia zostang zapamietane na
[dtuzszy/krotszy] okres czasu.
o W przypadku wigczenia polityki, mozesz teraz dodac¢ swoje urzgdzenie do
zapamietanych, aby zmniejszy¢ liczbe prosb o uwierzytelnienie MFA.
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o W przypadku wytgczenia polityki, przy kazdym logowaniu bedzie pojawiata sie
prosba o uwierzytelnienie MFA, niezaleznie od urzgdzenia.

2. Polityka Authentication Methods (Metody uwierzytelniania):

e Co nowego:
o [nazwa metody uwierzytelniania] zostata [aktywowana/dezaktywowana].
o Domyslna metoda uwierzytelniania zostata ustawiona na [nazwa metody
uwierzytelniania].

e Co to dla Ciebie oznacza:

o Jezeli korzystasz z metody uwierzytelniania, ktéra zostata wytgczona, musisz jg
zmieni¢ na inng. Oto jak to zrobic.

o Jesli metoda uwierzytelniania [nazwa metody uwierzytelniania] zostata
ustawiona jako domysina, nastgpi prosba o uwierzytelnienie za pomocg tej
metody bez koniecznosci wybierania jej z widoku Rublon Prompt. Jesli wolisz
uzy¢ innej metody lub zarejestrowaé dodatkowe uwierzytelniacze, kliknij
,Wstecz”, a nastepnie wybierz ,Zarzgdzaj uwierzytelniaczami”.

3. Polityka Authorized Networks (Sieci autoryzowane):

e Co nowego:
o Uwierzytelnianie wielosktadnikowe (MFA) bedzie teraz pomijane w przypadku
uzytkownikdéw uzyskujgcych dostep z okreslonych adresow IP.

e Co to dla Ciebie oznacza:
o Twoje logowanie nie bedzie wymagato juz drugiego kroku uwierzytelnienia, jesli
Twaj adres IP znajduje sie w autoryzowanym zakresie.
o Jesli ta polityka zostata wytgczona, wszyscy uzytkownicy bedg teraz proszeni o
uwierzytelnianie wielosktadnikowe bez wzgledu na ich adres IP.

Potrzebujesz pomocy?
Jesli masz jakiekolwiek pytania dotyczgce tych zmian lub potrzebujesz pomocy w zmianie
metody uwierzytelniania lub zarzgdzaniu swoimi uwierzytelniaczami, skontaktuj sie z naszym

dziatem pomocy technicznej IT:

o Telefon: 123-456-7890

e E-mail: support@twojafirma.com

Dziekujemy za uwage i wspotprace przy dalszym doskonaleniu naszych praktyk
bezpieczenstwa.
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Dzigkujemy,
Zespot ds. bezpieczenstwa IT
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5. Awaria Rublon MFA - Szablony e-maili

Szablony wiadomosci e-mail dotyczgce przerw w dziataniu ustugi Rublon MFA i zakiécen w
Swiadczeniu ustug mozna znalez¢ na stronie Przewodnik Rublon dotyczgcy gotowosci do

zapewnienia ciggtosci biznesowe.
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