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1. Wprowadzenie

Rozwigzanie Rublon MFA pomaga organizacjom wdrozy¢ silne uwierzytelnianie
wieloskladnikowe bez przebudowy istniejagcych systemow tozsamosci, katalogow
uzytkownikow i sciezek logowania.

Takie podejscie sprawdza sie zarowno w duzych organizacjach, jak i w administracji
publicznej, firmach regulowanych oraz zespotach, ktére potrzebujg krétkiej i przewidywalnej
sciezki wdrozenia.

Architektura Rublon MFA tgczy skalowalnos$é¢ z elastycznoscia integraciji:

e Skalowalnos$é¢ szczegodlnie wymagana jest w sSrodowiskach dynamicznie rozwijajgcych
sie i rozproszonych.

e Elastycznosé integracji jest niezbedna tam, gdzie dziatajg juz Active Directory, Entra ID,
LDAP, RADIUS, SAML i wiasne aplikacje.

S - /@ Gdzie skalowalnosé i elastycznos$¢ maja
- najwieksze znaczenie?

administracja publiczna
enterprise

organizacje regulowane
infrastruktura hybrydowa
MSP



https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-uslugi-active-directory/
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-uslugi-entra-id/
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-protokolu-ldap/
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-protokolu-radius/
https://rublon.com/pl/produkt/uwierzytelnianie-wieloskladnikowe-mfa-dla-protokolu-saml/

2. Dlaczego architektura MFA ma znaczenie?

Organizacje oczekujg, ze MFA bedzie chroni¢ rézne typy zasobdéw. Jednoczesnie wdrozenie nie
powinno wymaga¢ wymiany katalogu uzytkownikéw, migracji do nowego zrodta tozsamosci ani
przebudowy istniejgcych sciezek uwierzytelniania.

Organizacje enterprise, instytucje publiczne i firmy regulowane potrzebujg rozwigzania, ktore z
jednej strony zapewni centralne zarzadzanie politykami, metodami MFA i dostepem, a z drugie;j
bedzie wspétpracowaé z juz istniejaca infrastruktura.

W praktyce organizacje oczekuja od platformy MFA czterech rzeczy:

integracji z istniejgcym srodowiskiem,

centralnego zarzadzania,
wsparcia dla rosngcej liczby uzytkownikow i systemow,

tatwego wdrozenia.

3. Rublon MFA: skalowalnos¢ i elastycznosé

Nowoczesne organizacje potrzebujg MFA, ktére da sie wdrozy¢ szeroko bez ingerencji w
fundamenty istniejacego srodowiska.

Rublon MFA zostat zaprojektowany wtasnie z myslg o takim scenariuszu.

Nie zastepujemy katalogu uzytkownikéw ani zrédta tozsamosci. Rozszerzamy istniejace
srodowisko o warstwe MFA, ktéra moze chroni¢ rézne zasoby i Sciezki logowania w spéjny
sposob.

Wybrane przez nas podejscie skraca czas wdrozenia, ogranicza zmiany w architekturze i
zwieksza przewidywalnos$¢ operacyjna.

Rublon MFA dodaje silne MFA tam, gdzie organizacja go potrzebuje, bez wymuszania zmiany
tego, co juz dziata.

Rublon MFA integruje sie z istniejgcg infrastrukturg tozsamosci i uwierzytelniania klienta, taka
jak Active Directory i inne katalogi uzytkownikdéw, oraz wspiera standardowe protokoty



integracyjne, w tym LDAP, RADIUS i SAML. W zaleznosci od scenariusza udostepniamy ustugi
Rublon Authentication Proxy lub Rublon Access Gateway, natywne konektory, Rublon REST API
oraz biblioteki Rublon SDK.

,Dobre rozwigzanie MFA powinno chroni¢ istniejgce srodowisko, a nie wymuszac jego
przebudowe. Wtasnie dlatego Rublon MFA tgczy skalowalnos¢ z elastycznoscig integracji, aby
organizacje mogty rozszerzaé ochrone dostepu bez wymiany istniejgcej infrastruktury
tozsamosci i uwierzytelniania.”

Patryk Suchorowski, Architekt IT w Rublon

4. Architektura Rublon MFA

Architektura Rublon MFA sktada sie z dwéch warstw:

e centralnej platformy, odpowiedzialnej za logike MFA i zarzadzanie,
e warstwy integracyjnej, ktora tgczy platforme z zasobami klienta i istniejgcymi systemami
uwierzytelniania.

Centralnym elementem architektury jest interfejs Rublon API. To wiasnie z nim komunikujg sie
komponenty administracyjne oraz elementy integracyjne wykorzystywane w réznych
scenariuszach wdrozenia.

Najwazniejsze elementy architektury Rublon MFA:

¢ Rublon API — centralny rdzen platformy

¢ Rublon Admin Console — zarzadzanie organizacjg, uzytkownikami i ustawieniami

e Rublon Admin API — bezpieczny dostep programowy do funkcji administracyjnych

e Rublon REST API — integracja MFA z aplikacjami niestandardowymi

e Rublon Authentication Proxy — integracje RADIUS i LDAP

e Rublon Access Gateway — integracje SAML

¢ Rublon Identity Bridge — integracje OAuth 2.0

¢ Rublon App Shield — MFA dla aplikacji webowych, ktéra nie wymaga zmian w kodzie

w © 2026 Rublon 5


https://rublon.com/doc/rap/
https://rublon.com/doc/rag/
https://rublon.com/pl/dok/rest-api/
https://rublon.com/pl/dokumentacja/#biblioteki_sdk_rublon

e Konektory Rublon — natywne komponenty instalowane w srodowisku klienta lub w
aplikacji chmurowej

e Rublon Authenticator — aplikacja mobilna uzytkownika koncowego wykorzystywana do
wybranych metod uwierzytelniania MFA w ekosystemie Rublon MFA.

Ogodlna architektura Rublon MFA

Srodowisko klienta

Konektory Rublon /
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Istniejgce systemy
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Infrastruktura chmurowa
Rublon MFA

Rublon Admin /
Console \

Rublon API

|

Rublon REST API

Administrator

Rublon Admin API

Aplikacja mobilna
Rublon Authenticator |

www.rublon.pl m




5. Trzy fundamenty architektury Rublon MFA

Fundamenty architektury
Rublon MFA

Bezpieczenstwo Skalowalnos¢ Prostota integraciji
* Silne MFA dla * Miliony * Integracja z istniejacym
uzytkownikow i uwierzytelnien kazdego srodowiskiem
administratorow miesiaca

* Ochrona wielu

+ Skalowanie wraz ze technologii w jednym
* Centralne zarzadzanie i wzrostem zlozonosci modelu architektury
audyt srodowiska

* Komponenty dla
réznych scenariuszy

* Obstuga wielu wdrozenia

* Testy penetracyjne i X g 5
integracji i scenariuszy

monitoring 24/7

(e T * Wdrozenie bez
8 » e e . rzebudo
* ISO 27001 i zgodnos$¢ z . Spojnose operacyjna rnfrastrukmyry
RODO przy rosnacej skali

www.rublon.pl w

Bezpieczenstwo

Rublon MFA wspiera ochrone dostepu do infrastruktury IT organizacji, umozliwiajgc centralne
zarzadzanie oraz wglad w zdarzenia zwigzane z logowaniem i administracja.

Skalowalnos¢

Architektura Rublon MFA zostata zaprojektowana tak, aby wspiera¢ wzrost liczby uzytkownikow,
integraciji, aplikacji i scenariuszy logowania bez utraty spéjnosci operacyjne;j.

w © 2026 Rublon 7



Prostota integrac;ji

Rublon MFA umozliwia szybkie podniesienie poziomu bezpieczenstwa bez przebudowy
istniejgcego srodowiska. Mozna go wdrazac stopniowo jako rozszerzenie obecnej
infrastruktury, a nie jej zamiennik.

6. Skalowalnos¢ gotowa na Twoja
infrastrukture

Rublon MFA to miliony uwierzytelnien uzytkownikéw kazdego miesigca, ale skalowalnosé
rozwigzania MFA nie dotyczy wytgcznie liczby uzytkownikéw. Wynika rowniez z architektury
chmurowej zaprojektowanej do obstugi rosngcego wolumenu logowan, integracji i operacji
administracyjnych w sposob przewidywalny i spojny. Dotyczy takze liczby zasobdw, metod
uwierzytelniania, administratorow, integracji i zdarzen, ktére platforma musi obstuzy¢ w sposéb
spojny.

Rublon MFA wspiera organizacje réznej wielkosci — od mniejszych srodowisk po duze
wdrozenia obejmujgce wiele grup uzytkownikow i wiele typow systemoéw. Dzis Rublon MFA
obstuguje ponad 700 klientow w ponad 70 krajach, gtéwnie w Europie i Ameryce Pétnocne;j.
Czes¢ klientéw to organizacje liczace tysigce uzytkownikow.




7. Bezproblemowa integracja z Twoim
sSrodowiskiem

Architektura Rublon MFA nie wymaga zastgpienia istniejgcych systeméw. Zamiast tego
rozwigzanie integruje sie z tym, co organizacja juz posiada. Dzieki temu mozemy chroni¢
zaréwno VPN-y, Windows Logon oraz Remote Desktop Services (RDS), jak i aplikacje webowe,

aplikacje chmurowe, systemy administracyjne oraz aplikacje niestandardowe.

Wdrozenie Rublon MFA mozna dopasowac¢ do istniejacych procesow logowania i istniejacej
architektury dostepu, co pozwala:

e zabezpieczyC wiele starszych systemow,

e spetni¢ wymagania requlacyjne z réznych branz,
e zagwarantowac precyzyjng kontrole dostepu administracyjnego,

e zapewnic przewidywalne i krétkie wdrozenie.

W wiekszych srodowiskach dodatkowg korzyscig sg funkcje synchronizacji uzytkownikow,
aliasow i grup z Active Directory i Entra ID, co upraszcza onboarding i administracje.
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https://rublon.com/pl/dokumentacja/#vpn
https://rublon.com/pl/dok/rdp/
https://rublon.com/doc/rds/
https://rublon.com/pl/dokumentacja/#web
https://rublon.com/pl/dokumentacja/#cloud
https://rublon.com/pl/zgodnosc-z-przepisami/
https://rublon.com/pl/produkt/polityki/
https://rublon.com/pl/dokumentacja/#directory_sync

8. Petna kontrola i bezpieczenstwo na kazdym
etapie

Skuteczna architektura MFA obejmuje nie tylko metody uwierzytelniania, lecz takze zarzgdzanie,
kontrole administracyjng i audyt.

Rublon MFA zapewnia centralne zarzadzanie przez konsole Rublon Admin Console. Dzienniki
uwierzytelniania uzytkownikéw i dziatan administracyjnych zwiekszajg widocznosc¢ operacyjng,
utatwiajg wykrywanie nieprawidtowosci i wspierajg analize incydentéw.

Nasze podejscie obejmuje takze dojrzatos¢ operacyjng i bezpieczenstwo ustug. Posiadamy
certyfikacje ISO 27001 oraz zgodnos$¢ z RODO. Nasze deklarowane SLA to 99,9% miesiecznie.

Architektura chmurowa Rublon MFA zostata zaprojektowana w modelu multi-tenant i dziata w
infrastrukturze AWS. Obejmuje mechanizmy load balancingu, backupu oraz wybrane
mechanizmy wysokiej dostepnosci, wspierajgce stabilnos¢ dziatania ustugi i jej dalszg
skalowalnosé.

Rozwigzanie wykorzystuje regionalng infrastrukture AWS, co pozwala rozwija¢ platforme w
sposob kontrolowany i dostosowany do wymagan operacyjnych, wydajnosciowych oraz
zwigzanych z przetwarzaniem danych. Taki model wspiera zaréwno biezgcg niezawodnos¢
ustugi, jak i dalszy rozwdj architektury.

Regularnie przeprowadzamy testy penetracyjne infrastruktury i oprogramowania. Nasza
infrastruktura jest monitorowana 24/7 przez certyfikowanego partnera AWS z gwarantowang
reakcjg na incydenty w ciggu 30 minut.

Architektura Rublon MFA zostata zaprojektowana tak, aby wspiera¢ stabilnos¢ dziatania ustugi,
bezpieczenstwo operacyjne oraz dalszy rozwdj platformy wraz ze wzrostem liczby chronionych
logowan i integraciji.

ISO 27001

model multi-tenant

infrastruktura AWS

load balancing

monitoring 24/7

reakcja na incydenty do 30 minut
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https://rublon.com/pl/produkt/metody-uwierzytelniania/
https://rublon.com/pl/produkt/dzienniki/

e zapewnienie zgodnosci z RODO, UKSC, NIS2, DORA, PCI DSS 4.0, NIST SP 800-63 i innymi
regulacjami

9. Elastyczne modele wdrozenia dla kazdej
organizacji

Jedng z zalet architektury Rublon MFA jest to, ze moze ona wspiera¢ r6zne modele wdrozenia
bez koniecznosci zmiany podstawowych zatozen. Oznacza to, ze ta sama architektura moze
by¢ stosowana zaréwno w srodowiskach rozbudowanych, regulowanych i wielozespotowych,
jak i w organizacjach, ktére potrzebujag prostego, przewidywalnego wdrozenia dla konkretnych
scenariuszy dostepowych.

Przykladowe wspierane typy organizacji

Enterprise Administracja publiczna MSP i organizacje rozwijajgce sie
e centralne e wyrazne granice zaufania e szybkie uruchomienie
zarzqdzanie
e kontrola dostepu e prostaintegracja
e szeroki zakres administracyjnego
integraciji e ochrona kluczowych zasoboéw
e przewidywalnos¢ bez kosztownej przebudowy
e mozliwos¢ objecia wdrozenia Srodowiska
ochronqg wielu
zasobow i zespotéw e integracjaz AD i LDAP

n




10. Rublon MFA w praktyce

Rublon MFA jest wykorzystywany w srodowiskach o réznych profilach ryzyka, strukturach
organizacyjnych i wymaganiach zgodnosci. Istniejg wdrozenia zarébwno w sektorze
finansowym, jak i w organizacjach komunalnych, administracji publicznej oraz w firmach
technologicznych. tgczy je wspdlny mianownik: potrzeba wdrozenia MFA w sposob
przewidywalny, zintegrowany z istniejgcym srodowiskiem i dopasowany do rzeczywistych
proceséw logowania.

Przyktadowi klienci w Polsce

Polska Agencja

-—:_' ngroniq m Itmation Inwestycjii Handlu

Grupa PFR

r ®
Bank Spotdzielczy
& - w Przasnyszu

k L. Grupa BPS
miasto nad jeziorem

(ba Betchatow PWIiK VAN

Tylko dobre re:akcje SZCZECINEK group
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https://rublon.com/pl/branze/uwierzytelnianie-wieloskladnikowe-mfa-dla-uslug-finansowych/
https://rublon.com/pl/branze/uwierzytelnianie-wieloskladnikowe-mfa-dla-uslug-finansowych/
https://rublon.com/pl/branze/uwierzytelnianie-wieloskladnikowe-mfa-dla-przedsiebiorstw-komunalnych/
https://rublon.com/pl/branze/uwierzytelnianie-wieloskladnikowe-mfa-dla-sektora-publicznego/
https://rublon.com/pl/branze/uwierzytelnianie-wieloskladnikowe-mfa-dla-branzy-technologicznej/
https://rublon.com/pl/branze/uwierzytelnianie-wieloskladnikowe-mfa-dla-branzy-technologicznej/

Przyktadowe wdrozenia

Urzqd Miejski w Zbgszyniu

MFA dla Windows 10 i 11, potgczen VPN, dostepow
administracyjnych przez RDP i SSH oraz wybranych
systemow dziedzinowych. Uzytkownicy sa
synchronizowani z Active Directory do Rublon
Admin Console, a petne wdrozenie zostato
zrealizowane w ciggu 4 dni.

Bank Spétdzielczy w Karczewie

MFA dla VPN. Synchronizacja z Active Directory
bez koniecznosci stosowania dodatkowego
sprzetu, powodowania przerw w pracy i
generowania wysokich kosztéw. Silny nacisk
klienta na zgodnos¢ regulacyjng i prostote
zarzadzania idealnie wpasowat sie w mozliwosci
rozwigzania Rublon MFA.

Zabezpieczenie dostepu przez VPN. Szybka
integracja z istniejgcym srodowiskiem zakoriczona
w jeden dzien.

Czytaj wiecej

Czytaj wiecej Czytaj wiecej
EKO-Raszyn Polska firma z sektora HVAC

MFA dla Windows i VPN w kontekscie dyrektywy
NIS2 i ustawy o krajowym systemie
cyberbezpieczenstwa.

Czytaj wiecej

11. Architektura przygotowana na wymagania
nowoczesnych organizacji

Bezpieczenstwo dostepu nie moze spowalniaé¢ rozwoju organizacji. Nie powinno tez wymuszaé
wymiany istniejgcych systemow, rozbijania sprawdzonych proceséw ani tworzenia osobnych
modeli wdrozenia dla kazdego typu zasobu.

Rublon MFA zostat zaprojektowany po to, aby potaczyé silne MFA z architekturg, ktora
pozostaje elastyczna, przewidywalna i skalowalna. Dzieki temu wspiera zaréwno srodowiska
enterprise i administracje publiczng, jak i organizacje, ktore potrzebujg szybkiego wdrozenia bez
kompromisow w obszarze bezpieczenstwa.

Rublon MFA daje nowoczesnym organizacjom architekture MFA, ktéra wzmacnia
bezpieczenstwo dzis i pozostaje gotowa na wymagania jutra.

m © 2026 Rublon 13


https://rublon.com/pl/klienci/zbaszyn/
https://rublon.com/pl/klienci/bs-karczew/
https://rublon.com/pl/klienci/eko-raszyn/
https://rublon.com/pl/klienci/polska-firma-hvac/

Rublon sp. z o.0.
ul. Stanistawa Wyspianskiego 11
65-036 Zielona Goéra

www.rublon.pl
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