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1. Omowienie

Rublon MFA to platforma uwierzytelniania wielosktadnikowego, ktéra chroni aplikacje, serwery

i sieci Twojej organizacji przed naruszeniami danych, wymagajac drugiego sktadnika weryfikacji
dla logowan uzytkownikéw. Z uwagi na to, ze ztamane hasta sg gtéwna przyczyng incydentéw
bezpieczenstwa, wdrozenie platformy Rublon MFA dodaje krytyczng warstwe ochrony, ktora
znacznie zmniejsza ryzyko przejecia konta i nieautoryzowanego dostepu. Ten przewodnik
wyjasni, jak zaplanowaé, wdrozy¢ i uruchomi¢ platforme Rublon MFA w Twoim srodowisku,
stosujac najlepsze praktyki na kazdym etapie.

(Uwaga: Niniejszy dokument to przewodnik najlepszych praktyk, a nie substytut dokumentacji
Rublon. Aby uzyskac szczegdtowe instrukcje krok po kroku, zapoznaj sie z oficjalng dokumentacja
Rublon.)

Dlaczego potrzebujesz tego przewodnika:

Celem tego przewodnika jest zapewnienie administratorom IT i zespotom projektowym
przejrzystego planu wdrozenia platformy Rublon MFA.

Co zostanie omowione:

Oméwimy wszystko, od wczesnego planowania sukcesu (przygotowanie srodowiska
administracyjnego i strategii rejestracji) po konfigurowanie aplikacji, ustalanie polityk,
komunikowanie sie z uzytkownikami koncowymi, szkolenie helpdesku i wreszcie uruchomienie.
Naszym celem jest, aby wdrozenie przebiegato mozliwie najtatwiej i najskutecznie;.

Dla kogo przeznaczony jest ten przewodnik:

Niniejszy przewodnik jest przeznaczony dla wszystkich osob odpowiedzialnych za wdrazanie
Rublon w organizacji. Niezaleznie od tego, czy jestes menedzerem ds. bezpieczenstwa,
administratorem IT, czy kierownikiem projektu odpowiedzialnym za wdrozenie Rublon, ten
przewodnik jest przeznaczony dla Ciebie.
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2. Zaplanuj wdrozenie

Udane wdrozenia MFA zaczynajg sie od dobrego planowania. W tej fazie zaprojektujesz

strategie wdrazania Rublon i przygotujesz administracyjne podstawy dla swojej organizaciji.

Kluczowe dziatania obejmujg skonfigurowanie konta w konsoli Rublon Admin Console,

przypisanie rél administracyjnych, zarzgdzanie subskrypcjg Rublon i wybor sposobu, w jaki

uzytkownicy bedg rejestrowac sie w platformie MFA. Doktadne zaplanowanie wszystkich

krokdw juz teraz pozwoli zaoszczedzi¢ czas i zapobiegnie problemom pézniej. Kluczem jest

podjecie decyzji z wyprzedzeniem i udokumentowanie swoich wyboréw.

2.1. Skonfiguruj swoja organizacje w konsoli Rublon Admin Console

Zacznij od zarejestrowania swojej organizacji w konsoli Rublon Admin Console.
Obejmuje to zatozenie konta Rublon, aby utworzy¢ dzierzawce swojej organizacji

w naszej konsoli w chmurze. Nalezy sie upewnié, ze adres e-mail zostat zweryfikowany
i wykonane zostaty wszystkie wymagane kroki rejestracji.

Po zarejestrowaniu sie w konsoli Rublon Admin Console utworzona zostanie nowa
organizacja z kontem administratora typu Owner (Wtasciciel).

Po wejsciu do konsoli administracyjnej zapoznaj sie z jej uktadem i sposobem
zarzgdzania aplikacjami, uzytkownikami i politykami. Zapoznaj sie z dokumentacija

konsoli Rublon Admin Console, aby uzyska¢ kompleksowy opis wszystkich zaktadek

i funkcji konsoli.

2.2. Przypisz role administracyjne

Rublon obstuguje w swojej konsoli oparty na rolach dostep administracyjny, dzieki czemu
mozesz delegowac zadania administracyjne innym osobom, zachowujac jednoczesnie
wysoki poziom bezpieczenstwa.

Okresl, kto bedzie odpowiedzialny za rézne aspekty wdrozenia (ogélny wtasciciel,
zarzadzanie uzytkownikami, wsparcie pomocy technicznej itp.) i przypisz tym osobom

odpowiednie role administratora w konsoli Rublon Admin Console.
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Pierwsze konto, ktre utworzysz podczas rejestracji w konsoli administracyjnej bedzie
kontem z rolg Owner (superadministrator).

Najlepszg praktyka jest przypisanie co najmniej jednego dodatkowego administratora
z rolg Owner, aby zapewni¢ redundancje na wypadek niedostepnosci jednego

z administratorow. Administratorzy-wtasciciele mogg przypisywac role i zarzgdzac
innymi administratorami, wiec upewnij sie, ze takie uprawnienia najwyzszego poziomu
majg odpowiednie osoby.

Mozesz utworzyc¢ inne konta administratora z rolami takimi jak: Administrator, User
Manager czy Help Desk, aby podzieli¢c obowigzki. Na przyktad administrator z rolg Help
Desk moze pomagac w codziennych problemach uzytkownikéw (takich jak ponowne
wysytanie E-maili rejestracyjnych) nie majgc petnego dostepu do wszystkich ustawien.

Uzywaj jednostek Administrative Units, aby zarzgdza¢ dostepem do okreslonych grup

uzytkownikéw dla okreslonych administratorow.

Wczesne ustalenie rél administratoréw pozwoli wyjasnic, kto za co odpowiada podczas
wdrazania i pézniejszego utrzymania, a takze zapobiegnie powstawaniu waskich gardet.

2.3. Zarzadzaj subskrypcja i licencjonowaniem

Sprawdz, ile kont uzytkownikéw musisz chroni¢ i upewnij sie, ze subskrypcja Rublon je
obejmie.

Podczas bezptatnego okresu prébnego mozesz przetestowacé wszystkie funkcje Rublon
ze wszystkimi swoimi uzytkownikami. Przed uruchomieniem musisz jednak wybraé
odpowiedni plan subskrypc;ji (liczba chronionych uzytkownikéw i okres). Uporzadkowanie
kwestii licencjonowania juz teraz gwarantuje, ze nie przekroczysz limitéw uzytkownikéw

i nie doswiadczysz nieoczekiwanych dodatkowych kosztow podczas wdrazania.

Jest to réwniez dobry moment na przeglad cennika Rublon. Pamietaj, ze wiadomosci

SMS i potagczenia telefoniczne wigzg sie z dodatkowymi kosztami, wiec podejmij decyzje,
czy potrzebujesz tych metod uwierzytelniania. Jesli tak, wez dodatkowy koszt kredytéw
telefonicznych pod uwage przy ocenie catkowitych kosztéw wdrozenia i utrzymania.
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e Gdy wszystko bedzie gotowe, rozpocznij subskrypcje Rublon Business. (Zobacz: Jak
rozpoczg¢ subskrypcje Rublon Business?)

2.4. Okresl ktore aplikacje chcesz chroni¢

Poswiec czas na utworzenie listy wszystkich aplikacji i systemow, ktére zamierzasz
zabezpieczy¢ za pomocag platformy Rublon MFA. Ten krok jest niezbedny do zaplanowania
zakresu wdrozenia, przypisania obowigzkow i przyspieszenia procesu integraciji.

Zacznij od przejrzenia swojej infrastruktury IT i zidentyfikowania systemoéw, ktére obstuguijg
poufne dane lub zapewniajg dostep do krytycznych operacji biznesowych. Moga to by¢ ustugi
w chmurze, sieci VPN, platformy e-mail, dostawcy tozsamosci, rozwigzania zdalnego dostepu,
aplikacje lokalne, narzedzia programistyczne i portale wewnetrzne.

Wypisz wszystkie systemy, aplikacje i punkty logowania, ktére chcesz zabezpieczy¢. Dla kazdej
aplikaciji, ktérg chcesz zabezpieczy¢ za pomoca platformy Rublon MFA, udokumentu;j
nastepujace elementy:

e Nazwa aplikacji — np. ,Outlook Web App (OWA)", ,Fortinet FortiGate SSL VPN", ,Remote
Desktop Gateway”.

e Typ integracji — np. zdecyduj, czy chcesz zintegrowac sie z ustugg Fortinet FortiGate SSL
VPN za pomocg protokotu RADIUS czy protokotu LDAP.

e Metoda integracji z platforma Rublon MFA - np. ustuga Rublon Authentication Proxy,
dedykowany konektor, dedykowana wtyczka.

e Link do dokumentacji integracji — link do odpowiedniej dokumentac;ji integracji Rublon
(np. ,https://rublon.com/doc/fortinet-Idap/”).

Wprowadzenie tych informacji do prostego arkusza kalkulacyjnego zapewni jasny przeglad
tego, co nalezy chronic¢ i w jaki sposdb bedzie obstugiwana kazda integracja.

Porady:

e Nie musisz od razu chroni¢ kazdego systemu za pomocg uwierzytelniania
wielosktadnikowego. Dopuszczalne jest rozpoczecie od najbardziej krytycznych lub
najczesciej uzywanych systemow i rozszerzanie zasiegu z czasem.
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e Zidentyfikuj wszystkie systemy, ktére muszg zosta¢ uwzglednione w poczatkowej fazie
wdrozenia ze wzgledu na polityke bezpieczenstwa i wymogi zgodnosci (na przyktad
zabezpieczenie VPN moze byé wymagane przez przepisy, ktérych musisz przestrzegac).

e Zidentyfikuj wszelkie przypadki brzegowe, ktére mogg nie wspiera¢ wdrozenia MFA
w tatwy sposob (np. starsze systemy). By¢é moze potrzebne jest do nich specjalne

podejscie lub trzeba zaakceptowac ich poczatkowe pominiecie (zaplanuj jak sie nimi
zajgé pozniej).

e Utworzonej listy aplikacji nalezy uzywac jako dokumentu roboczego przez caty czas
trwania projektu wdrozenia. W miare przechodzenia do fazy integraciji i testowania
aktualizuj jg o notatki na temat stanu wdrozenia, przypisanych inzynieréw i linki do
wewnetrznej dokumentacji konfiguracyjnej.

e Po wdrozeniu utrzymuj dokumentacje i aktualizuj jg, aby méc uwzgledni¢ nowe aplikacje,
gdy zdecydujesz sie chroni¢ wiecej zasobow za pomocg platformy Rublon MFA.

2.5. Skonfiguruj swojg organizacje w konsoli Rublon Admin Console

Udokumentuj dozwolone metody uwierzytelniania oraz, o ile istniejg, te niedozwolone,

z rozréznieniem na aplikacje i grupe. Podczas wdrozenia nalezy skonfigurowac polityki Rublon
Policies, aby odzwierciedli¢ te wybory (np. wytgczy¢ SMS-y dla okreslonej grupy uzytkownikéw
lub wymusié klucze bezpieczenstwa FIDO tylko dla okreslonej krytycznej aplikaciji itp.) Wazne
jest réwniez, aby wzig¢ pod uwage wygode uzytkownika: wiecej opcji pozwala pokry¢ wiecej
scenariuszy i zapewni¢ wiekszg elastycznosc. Infrastruktura krytyczna powinna by¢ jednak
chroniona wytgcznie za pomocg najbezpieczniejszych metod, takich jak klucze FIDO.

Platforma Rublon MFA obstuguje wiele metod uwierzytelniania — mozesz decydowac, ktére
metody witgczyé, w oparciu o wymagania bezpieczenstwa i wygode uzytkownika. W konsoli
Rublon Admin Console mozesz utworzy¢ polityki, w ktérych skonfigurujesz, ktére metody
uwierzytelniania bedg dostepne w kazdej polityce. Nastepnie mozesz przypisac te polityki do
aplikacji lub grup uzytkownikow.

Podczas planowania zdecyduj, co ma sens dla Twojego srodowiska:

e Push czy OTP: Powiadomienia push za posrednictwem aplikacji Rublon Authenticator sg

przyjazne dla uzytkownika i bezpieczne. Kody TOTP (dynamiczne kody 6-cyfrowe) sg
dobrym rozwigzaniem zapasowym, gdy uzytkownicy sg offline. Aby zapewni¢
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uzytkownikom wiekszg elastycznos¢, mozesz wigczy¢ zarowno powiadomienia push
(metoda uwierzytelniania Powiadomienie mobilne), jak i kody TOTP (metoda Kod

dostepu).

SMS i telefon:

o Link SMS jest wygodng metodg, ale wymaga aktywnego potgczenia
internetowego.

o Kod SMS dotrze do uzytkownikow, ktorzy nie posiadajg smartfona ani aktywnego
potgczenia internetowego, jest jednak mniej bezpieczny niz powiadomienia push
i klucze bezpieczenstwa FIDO.

o Potgczenie telefoniczne jest Swietng alternatywg dla telefonéw stacjonarnych.

o Wszystkie te metody wigzg sie z kosztem w postaci kredytow telefonicznych,

dlatego warto rozwazy¢ witgczenie ich tylko dla uzytkownikéw, ktérzy naprawde
ich potrzebuja.

Uwierzytelnianie FIDO: Jesli masz uzytkownikow ze sprzetowymi lub programowymi
kluczami dostepu (passkeys) lub kluczami bezpieczenstwa FIDO2, takimi jak YubiKey,
rozwigzanie Rublon je obstuguje. Metoda uwierzytelniania Klucz bezpieczenstwa

WebAuthn/U2F zapewnia najwyzszy poziom bezpieczenstwa dzieki odpornosci na

phishing, ale zakup kluczy FIDO dla wszystkich pracownikow moze by¢ kosztowny.
Realng alternatywg jest uzycie odpornych na phishing kluczy programowych zapisanych
na komputerze lub telefonie uzytkownika.

Inne: Rozwaz inne metody uwierzytelniania, takie jak Kod QR czy Link e-mail.

2.6. Okresl strategie rejestracji uzytkownikow

Jedng z najwazniejszych decyzji planistycznych jest zdecydowanie w jaki sposob uzytkownicy

beda rejestrowani w platformie Rublon MFA. Rozwigzanie Rublon zapewnia kilka elastycznych

metod rejestracji uzytkownikéw. Wybierz podejscie (lub kombinacje podejs$¢), ktére najlepiej

pasuje do rozmiaru Twojej organizacji i bazy uzytkownikow. Metody rejestracji uzytkownikow

Rublon obejmuja:

Rejestracja automatyczna: Gdy uzytkownik po raz pierwszy loguje sie do aplikaciji
chronionej przez Rublon, Rublon automatycznie dodaje go do Twojej organizac;ji.
Automatyczna rejestracja jest bardzo wygodna, poniewaz nie wymaga wstepnego
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dodania wszystkich uzytkownikéw do konsoli Rublon Admin Console — uzytkownicy
rejestrujg sie sami przy pierwszym uzyciu. Ta metoda sprawdza sie dobrze w przypadku
stopniowych wdrozen i grup uzytkownikow obeznanych z technologia.

e Rejestracja po zatwierdzeniu: W mniejszych wdrozeniach lub szczegdlnych przypadkach
mozesz chciec, aby préby logowania uzytkownikéw wyzwalaty zgdanie zatwierdzenia
przez administratora. Uzytkownicy nie zostang zarejestrowani, dopoki jeden
z administratorow nie zatwierdzi ich cztonkostwa w organizaciji.

o Rejestracja reczna (dodawanie pojedynczych uzytkownikéw): Mozesz recznie dodac

uzytkownikow do platformy Rublon MFA. Ta opcja moze by¢ wystarczajgca dla testu
pilotazowego, ale zwykle jest zbyt ucigzliwa w przypadku rejestracji duzej liczby
uzytkownikow.

e Rejestracja reczna (importowanie z pliku CSV): Mozesz zaimportowac uzytkownikéw

z pliku CSV. Ta opcja zapewnia szybszg i bardziej efektywna rejestracje uzytkownikow,
oszczedzajgc czas i zmniejszajgc prawdopodobienstwo wystgpienia btedow.

e ,Cicha” rejestracja w trybie pomijania: Mozesz ustawic typ rejestracji na reczne
pomijanie. Dzieki temu proces uwierzytelniania pozostanie z perspektywy uzytkownika
taki sam (uzytkownicy nie bedg proszeni o uwierzytelnienie MFA), ale uzytkownicy
zaczng pojawiac sie w zaktadce Users (Uzytkownicy) w konsoli Rublon Admin Console.
Taka ,cicha” rejestracja produkcyjna moze by¢ dobrg alternatywg do catosciowej
rejestracji wszystkich uzytkownikéw za jednym zamachem.

e Synchronizacja katalogow: W przypadku wiekszych organizacji reczne dodawanie
uzytkownikdw moze byc¢ ucigzliwe, a czekanie na zalogowanie sie kazdego uzytkownika
nie zawsze jest mozliwe. Rublon oferuje funkcje Directory Sync, ktéra umozliwia
automatyczne importowanie i aktualizowanie uzytkownikow z istniejgcych katalogow
(Synchronizacja ustugi Entra ID, Synchronizacja ustugi Active Directory). Ta opcja

zapewnia, ze wszyscy uzytkownicy sg synchronizowani z platformg Rublon MFA
i utrzymywani w synchronizacji z gtéwnym zrédtem tozsamosci uzytkownikow.

Porady:

e Udokumentuj, z ktérych metod rejestracji uzytkownikdéw bedziesz korzystac i w jakiej
kolejnosci.
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e Zaplanuj spos6b postepowania z osobami, ktére chca zarejestrowac sie p6ézniej (np.
nowymi pracownikami lub osobami, ktére nie uczestniczyty w poczgtkowym etapie
wdrazania).

e Elastycznosé¢ rozwigzania Rublon pozwala na dodawanie uzytkownikow w dowolnym
momencie, ale rozsgdnym rozwigzaniem jest wdrozenie do tego konkretnego procesu
(np. uwzglednienie rejestracji MFA jako czesci konfiguracji IT nowego pracownika).

2.7. Zdefiniuj grupy uzytkownikéw

Grupy uzytkownikdéw odgrywajg kluczowa role w strukturyzacji wdrozenia Rublon, gdyz
umozliwiajg grupowanie uzytkownikow w tatwe do zarzgdzania jednostki, zarzgdzanie
dostepem do aplikacji i przypisywanie polityk dostepu.

Przed wdrozeniem nalezy poswieci¢ czas na zdefiniowanie, ktére grupy uzytkownikéw powinny
istnie¢ w Rublon i w jaki sposdb bedg zarzgdzane.

e Reczne tworzenie grupy:

o Mozesz recznie dodawac grupy uzytkownikéw w konsoli Rublon Admin Console.

Ta metoda daje Ci petng kontrole i jest odpowiednia dla mniejszych srodowisk lub
wdrozen pilotazowych.

o Uzyj tej metody, gdy: Chcesz szybko zdefiniowac¢ mate, niestandardowe grupy do
celow testowych lub nie planujesz synchronizacji uzytkownikéw z zadnego
zewnetrznego katalogu.

e Grupy zsynchronizowane z katalogiem:

o Jesli planujesz uzywac synchronizacji katalogéw, Rublon moze zaimportowaé

uzytkownikéw i ich cztonkostwo w grupach z zewnetrznej ustugi katalogowej (np.
Microsoft Entra ID lub Active Directory). Tych zsynchronizowanych grup mozna
uzywac bezposrednio w konfiguracji polityk i przypisaniach aplikaciji.

o Uzyj tej metody, gdy: Chcesz zarzgdzac cztonkostwem w grupie centralnie za
pomocg swojego dostawcy tozsamosci i unikngé recznego zarzadzania grupami
w rozwigzaniu Rublon.
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2.8. Okresl strategie rejestracji uwierzytelniaczy uzytkownikow

Po podjeciu decyzji, jak zarejestrowaé uzytkownikow w platformie Rublon MFA, dobrym
pomystem jest zdecydowanie, jak uzytkownicy bedg mogli rejestrowaé swoje uwierzytelniacze.

Uwierzytelniacz jest srodkiem uzywanym do weryfikacji tozsamosci uzytkownika podczas
drugiego etapu uwierzytelniania (zazwyczaj po wprowadzeniu hasta). Uwierzytelniacze
obejmujg numer telefonu (stacjonarny lub komérkowy), adres e-mail, aplikacje mobilng Rublon
Authenticator, aplikacje mobilng innej firmy i klucz bezpieczenstwa WebAuthn/U2F. Kazdy
uwierzytelniacz musi zostac zarejestrowany, zanim bedzie mozna go uzy¢.

Wybierz strategie, ktéra zapewni, ze kazdy uzytkownik bedzie miat zarejestrowany co najmniej
jeden uwierzytelniacz do czasu wymuszenia uwierzytelniania MFA na jego koncie. Rozwigzanie
Rublon oferuje elastyczne opcje rejestrowania uwierzytelniaczy, w zaleznosci od metody
integracji aplikacji i polityk organizacji. Nalezy pamieta¢, ze mozna zezwoli¢ na obydwie
ponizsze opcje, np. poprosi¢ wiekszos¢ uzytkownikow o samodzielng rejestracje a E-maile
rejestracyjne wystacé tylko do tych uzytkownikow, ktérzy nie sg obeznani z technologig.

e Samodzielna rejestracja uwierzytelniacza za posrednictwem opcji Zarzadzaj
uwierzytelniaczami:

o Jesli twoja aplikacja chroniona przez Rublon obstuguje widok Rublon Prompt,

uzytkownicy moga samodzielnie rejestrowac swoje uwierzytelniacze
bezposrednio w widoku Zarzadzaj uwierzytelniaczami.

o Taka samoobstuga jest intuicyjna i dobrze dziata w wiekszosci sSrodowisk.
Uzytkownicy moga doda¢ aplikacje mobilng Rublon Authenticator, zarejestrowac
klucze bezpieczenstwa i samodzielnie zarzgdzaé¢ innymi metodami
uwierzytelniania. (Zobacz: Przewodnik uzytkownika Rublon - Rejestracja).

o Widok Zarzadzaj uwierzytelniaczami mozna wigczyc¢ lub wytgczyc¢ dla kazdej
aplikaciji, edytujac aplikacje i (od/za) znaczajac opcje Let Users Manage
Authenticators (Pozwol uzytkownikom zarzgdzaé uwierzytelniaczami).

o Nalezy pamietac, ze gtdbwnym ograniczeniem samodzielnej rejestraciji jest to, ze
uzytkownicy muszg mie¢ dostep do co najmniej jednej aplikacji obstugujace;j
widok Rublon Prompt. Jesli chcesz, aby uzytkownicy wstepnie zarejestrowali
swoje uwierzytelniacze przed zintegrowaniem rozwiazania Rublon z aplikacjami,
wystanie E-maila rejestracyjnego jest lepszg opcja.
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e Rejestracja uwierzytelniacza za posrednictwem E-maila rejestracyjnego wystanego
przez administratora:

o W srodowiskach, w ktérych samodzielna rejestracja jest ograniczona lub widok
Rublon Prompt nie jest dostepny, administratorzy moga wysta¢ E-mail

rejestracyjny z poziomu konsoli administracyjnej. Wiadomos¢ e-mail zawiera link,
po ktérego otwarciu uzytkownik jest prowadzony przez proces rejestracji
uwierzytelniacza.

o Ta opcja jest przydatna, gdy widok Rublon Prompt jest wytgczony ze wzgledéw
bezpieczenstwa lub zgodnosci, integracja nie obstuguje widoku Rublon Prompt

(np. wdrozenia wykorzystujgce ustuge Rublon Authentication Proxy) lub chcesz
mie¢ wiekszg kontrole nad tym, kto i kiedy moze sie zarejestrowac.

2.9. Zdefiniuj polityki bezpieczenstwa

Rozwigzanie Rublon pozwala dostosowac, kiedy i jak wymagane jest uwierzytelnianie
wielosktadnikowe, zdefiniowac¢ zapamietane urzgdzenia i sieci autoryzowane, a takze
dostosowac zabezpieczenia do konkretnych potrzeb. Warto podjg¢ decyzje, jakie polityki
utworzy¢ dla réznych aplikacji i grup uzytkownikéw, jeszcze zanim rozpocznie sie ich tworzenie
w konsoli administracyjnej. Wczesniejsze udokumentowanie polityk pomaga w opracowaniu
kompleksowej strategii kontroli dostepu, ktéra bedzie tatwa do wdrozenia i utrzymania.

Kluczowe zrédta informacji na temat polityk:

e Rublon Admin Console - Policies
e Polityki grup

e Polityka Authentication Methods
e Polityka Authorized Networks

e Polityka Remembered Devices

Najlepsze praktyki dotyczace polityk Rublon:

e Upewnij sig, ze polityka Global Policy (Polityka globalna) spetnia Twoje najbardziej
podstawowe wymagania dotyczgce kontroli dostepu, dzieki czemu nie bedzie potrzeby
jej nadpisywania dla kazdej aplikacji i grupy uzytkownikow.
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e Kazda polityka Custom Policy (Polityka niestandardowa) powinna mie¢ unikalng
i tatwg do zidentyfikowania nazwe, aby unikng¢ pomytek podczas przypisywania jej do
aplikacji lub grupy uzytkownikéw.

e Zawsze zwracaj uwage na sytuacje, w ktorych spodziewano sie uwierzytelniania MFA, ale
nie zostato ono wywotane: np. uzytkownik spodziewat sie MFA, ale nie otrzymat o nie
prosby. Sprawdz doktadnie, czy Twoje polityki obejmujg wszystkie przypadki.

e Najlepsze praktyki dotyczace polityki Authentication Methods:
o Zdecyduj, czy chcesz wigczy¢ domysing metode uwierzytelniania.
e Najlepsze praktyki dotyczace polityki Authorized Networks:

o Wyznaczaj tylko sieci, ktére sg naprawde bezpieczne.

o Wiele organizacji odchodzi od zaufania opartego na lokalizacji, ale w Twoim
srodowisku takie podejscie wcigz moze mie¢ sens.

o Jesli wigczysz te polityke, regularnie aktualizuj liste adresow IP. Zawsze jg testu;:
upewnij sie, ze logowanie z nieautoryzowanego adresu IP wywotuje MFA,
a logowanie z autoryzowanego adresu IP nie.

e Najlepsze praktyki dotyczace polityki Remembered Devices:

o Skonfiguruj czas trwania zgodnie z preferowanym poziomem bezpieczenstwa:
typowe wartosci to 2 dni, 7 dni i 14 dni.

o Catkowicie wytgcz polityke Remembered Devices dla aplikacji wymagajgcych
wysokiego poziomu bezpieczenstwa.

o Poinformuj administratorow i dziat pomocy technicznej, jak mogg zarzadzac

zapamietanymi urzadzeniami uzytkownikow.

2.10. Zdefiniuj ustawienia specyficzne dla aplikacji

e Wybierz tryb Fail Mode (Tryb awaryjny) dla kazdej aplikacji. (Wiecej informacji:
Przewodnik Rublon dotyczgcy gotowosci do zapewnienia ciggtosci biznesowej).

e Poznaj najlepsze praktyki testowania platformy Rublon MFA na srodowisku
produkcyjnym (te porady majg zastosowanie réwniez w srodowiskach testowych

i staging podczas poczgtkowego wdrazania).
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2.10.1. Rublon Authentication Proxy
Najlepsze praktyki:

e Najlepsze praktyki instalacji i konfiguracji ustugi Rublon Authentication Proxy

Kluczowe zasoby:

e Rublon Authentication Proxy - Dokumentacja

e Centrum Pomocy Rublon - Rublon Authentication Proxy

e Konfigurowanie ustugi Rublon Authentication Proxy jako serwera proxy RADIUS
e Konfigurowanie ustugi Rublon Authentication Proxy jako serwera proxy LDAP

e Woyjasnienie trybow RADIUS w ustudze Rublon Authentication Proxy

2.10.2. Konektor Rublon dla Windows
Najlepsze praktyki:

e Przed pierwszg instalacjg nalezy pozostawié¢ przynajmniej jedng aktywng sesje
zalogowanego uzytkownika (najlepiej sesje lokalng), aby zapobiec sytuacji, w ktérej
nieprawidtowa konfiguracja, brak wymaganych bibliotek w systemie lub dodatkowe
oprogramowanie zaktocajgce dziatanie konektora Rublon dla Windows doprowadzi do
utraty dostepu do maszyny.

e Podczas pierwszej instalacji nalezy wtgczy¢ uwierzytelnianie wielosktadnikowe (MFA)
tylko dla potgczen RDP, aby w razie probleméw z instalacjg mozliwy byt dostep lokalny
bez uwierzytelniania wielosktadnikowego.

e |Instalacja konektora konczy sie ponownym uruchomieniem systemu, co moze przerwac
istniejgce sesje Remote Desktop Protocol (RDP). Z tego powodu zaplanuj instalacje poza
godzinami szczytu, aby zminimalizowac¢ zakidcenia.

e Jesli masz wiele punktéw koncowych i musisz wdrozyé konektor Rublon dla Windows na
wszystkich z nich, uzyj narzedzi PDQ Deploy, Microsoft System Center Configuration
Manager (SCCM) lub Intune, aby zautomatyzowaé wdrozenie.

e Upewnij sig, ze zapora sieciowa na serwerze, na ktorym zainstalowano Rublon dla
Windows, nie ogranicza komunikacji Rublon na porcie TCP 443.
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Wigcz tryb offline, aby chroni¢ dostep uzytkownikéw za pomocg platformy Rublon MFA,
nawet gdy nie majg potgczenia z Internetem.

Kluczowe zasoby:

2.11.

Rublon MFA dla Windows - Dokumentacja
Rublon MFA dla Windows - FAQ

Wdrazanie Rublon MFA dla systemu Windows przy uzyciu narzedzia PDQ Deploy

Wdrazanie Rublon MFA dla systemu Windows przy uzyciu narzedzia SCCM
Wdrazanie Rublon MFA dla systemu Windows przy uzyciu narzedzia Intune

Nakresl harmonogram wdrozenia i zdefiniuj kamienie milowe

Posiadanie jasnego harmonogramu pomaga koordynowaé¢ komunikacje i zadania. Zapewnia

réwniez czas na przetestowanie i dostosowanie rozwigzania, zanim wszyscy zostang dotknieci

zmianami. W przypadku duzych przedsiebiorstw zaleca sie podejs$cie etapowe (pilotaz —

szersze wdrozenie — egzekwowanie), a nie gwattowne. Jesli to mozliwe, zastosuj ,rejestracje

etapowq” — najpierw oswoj podstawowg grupe uzytkownikéw z rozwigzaniem Rublon, potem
uwzglednij ich opinie, a dopiero potem przejdz do wiekszych grup.

Ponizej znajduje sie przyktad planu wdrozenia Rublon dla duzego przedsiebiorstwa (ponad
20 000 pracownikéw). Mniejsze firmy mogg to wszystko zrobi¢ w krétszym czasie; to tylko
przyktad.

Start pilotazowy: np. ,Tydzien 1: Wdrazanie Rublon w trybie testowym dla
administratoréw IT lub grupy pilotazowej”.

Okres rejestracji: np. ,Tydzien 2-3: Poinformuj wszystkich pracownikéw, zarejestruj ich
w konsoli administracyjnej i popros o zarejestrowanie uwierzytelniaczy”.

Faza integracji aplikacji: np. ,Tydzien 2: Zabezpiecz VPN i jedng krytyczng aplikacje za
pomocgy rozwigzania Rublon (dla uzytkownikéw pilotazowych). Tydzien 4: Rozszerz na
wszystkie kluczowe aplikacje”.

Udoskonalenia: np. ,Tydzien 3: Przeglad wstepnych wynikoéw pilotazu i wprowadzenie
udoskonalen, jesli to konieczne”.
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Data globalnego wdrozenia: np. ,Tydzien 5, poniedziatek: Wtgczono wymuszanie MFA dla
wszystkich uzytkownikow we wszystkich systemach objetych zakresem”.

Przeglad po uruchomieniu: np. ,Tydzien 5: Sprawdz wskazniki adopcji, zajmij sie
uzytkownikami, ktérzy jeszcze sie nie zarejestrowali, dostosuj ustawienia w razie
potrzeby”.

3. Wdroz platforme Rublon MFA w trybie
testowym

Po zakonczeniu planowania nadszedt czas na integracje rozwigzania Rublon z aplikacjami
i przeprowadzenie doktadnych testéw. Celem jest sprawienie, by platforma Rublon MFA dziatata
ptynnie w srodowisku IT Twojej organizacji bez zakt6cania operacji biznesowych.

Pod koniec etapu testowania spetnione powinny by¢ nastepujgce punkty:

Wszystkie najwazniejsze aplikacje zintegrowane z platformg Rublon MFA.
Sprawdzony proces logowania dla kazdej aplikacji zintegrowanej z rozwigzaniem Rublon.
Pewnosé, ze uzytkownicy moga sie pomysinie zarejestrowac i zalogowag.

Wstepna idea jakie polityki i ustawienia zastosowac, na podstawie opinii zebranych po
pilocie.

Podczas testowania miej pod rekg dokumentacje Rublon. Jesli napotkasz ztozony problem,
zapoznaj sie z odpowiednig dokumentacja:

Dokumentacja integracji Rublon

Pliki Rublon do pobrania
Konsola Rublon Admin Console - Dokumentacja

Przewodnik uzytkownika Rublon

Przewodnik Rublon dla pomocy technicznej

Przewodnik Rublon dotyczacy gotowosci do zapewnienia ciggtosci biznesowej
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3.1. Testowanie w sSrodowisku stagingowym

Przed wdrozeniem na produkcji mozesz przetestowac integracje Rublon w kontrolowanym
srodowisku stagingowym. Jesli nie masz instancji stagingowych ani aplikacji testowych, rozwaz
,miekkie uruchomienie” na produkciji dla ograniczonej liczby uzytkownikéw (zobacz nastepna
sekcje).

e Najpierw zintegruj rozwigzanie Rublon z instancjg testowg. Uzyj kont uzytkownikéw
testowych, aby przejs¢ przez proces logowania.

e Zasymuluj zaréwno udane, jak i nieudane scenariusze MFA. Na przyktad, co sie stanie,
jesli uzytkownik odrzuci powiadomienie push lub wprowadzi zty kod?

e Jesli konektor Rublon obstuguje tryb Fail Mode, rowniez go przetestu;.

e Sprawdz, czy dziata przydzielanie kont uzytkownikow, np. czy nowy uzytkownik testowy
jest dodawany do konsoli Rublon Admin Console z prawidtowymi informacjami. Jesli
uzywasz synchronizacji katalogdéw Directory Sync, sprawdz, czy uzytkownik istnieje
i zostat dodany do odpowiedniej grupy.

e Sprawdz, czy pojawia sie widok Rublon Prompt i czy udostepnia oczekiwane metody
uwierzytelniania. Jesli wytgczono pewne metody w polityce, upewnij sig, ze nie mozna ich
wybra¢ w widoku. Jesli dostosowano branding lub komunikaty pomocy, réwniez nalezy je
sprawdzic.

3.2. Pilotaz z matg grupg uzytkownikéw

Najlepszg praktyka przy kazdym wdrozeniu uwierzytelniania wielosktadnikowego jest
przeprowadzenie pilotazu z udziatem podgrupy rzeczywistych uzytkownikéw przed wdrozeniem
w catej organizacji. Wybierz obeznanych z technologig uzytkownikéw (najlepiej sprawdzajg sie
pracownicy dziatu IT i pracownicy Help Desk). Wtgcz uwierzytelnianie Rublon MFA tylko dla tych
uzytkownikéw w kilku aplikacjach:

e W konsoli Rublon Admin Console utworz polityke grup skierowana tylko do
uzytkownikow pilotazowych w celu witgczenia uwierzytelniania MFA podczas logowania
do okreslonej aplikacji. Na przyktad grupa ,Dziat IT” musi uzywa¢ MFA podczas
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logowania do systemu Windows i potgczen poprzez RDP, podczas gdy wszyscy inni
uzytkownicy majg ustawiony status Bypass (Pomijany).

Popros uzytkownikéw pilotazowych, aby przeszli przez rejestracje i zaczeli uzywaé
rozwigzania Rublon w swojej codziennej rutynie. Doktadnie zbierz ich opinie: Czy
rejestracja byta tatwa? Czy napotkali na jakies systemy, w ktérych rozwigzanie Rublon nie
dziatato? Czy sg skargi na monity (zbyt wolne itp.)? Tego typu informacje sg nieocenione
przy dostosowywaniu ustawien przed wdrozeniem w catej firmie.

Podczas pilotazu symuluj typowe scenariusze wsparcia z grupg pilotazowa: np. jeden
uzytkownik zgubi telefon — niech sprébuje procesu odzyskiwania (popro$ go o uzycie
zapasowej metody uwierzytelniania lub wydaj mu Kod pominiecia). Taki scenariusz

przetestuje rowniez Twojg gotowosc do swiadczenia pomocy technicznej.

3.3. Udoskonalanie konfiguracji na podstawie testow

Normalnym jest, ze podczas testowania i pilotazu odkrywa sie drobne problemy

i wychodzi koniecznos¢ zastosowania poprawek. Poswie¢ czas na udoskonalenie wdrozenia:

Na podstawie wynikow testow pilotazowych dostosuj ustawienia w konektorach Rublon i
konsoli Rublon Admin Console.

W razie potrzeby zaktualizuj strategie rejestracji uwierzytelniaczy uzytkownikow.

Sprawdz dzienniki Authentication Logs (Dzienniki uwierzytelniania) i dzienniki Audit Logs
(Dzienniki audytu) w konsoli Rublon Admin Console. Te dzienniki mogg uwypukli¢
problemy (np. czy konkretny uzytkownik zostat odrzucony i dlaczego) oraz zachowania
administratoréw (np. czy konkretny administrator wykonat jakg$ akcje i czy powinien
mieé na to pozwolenie). Dzienniki pomagajg réwniez upewnic sie, ze Rublon rejestruje
wszystko, co dzieje sie w Twojej organizacji, co moze by¢ przydatne w przypadku
audytow.

Upewnij sie, ze zastosowano wszystkie wymagane mechanizmy zwigzane z trybem Fail
Mode.
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4. Przekaz informacje uzytkownikom
koncowym

Nawet najlepsze wdrozenie MFA moze sie nie uda¢ bez odpowiedniej komunikacji
z uzytkownikami. Jasne, terminowe komunikaty zapewniajg, ze uzytkownicy rozumiejg, co sie
dzieje, dlaczego ma to znaczenie i co muszg zrobic.

Kluczowe zasoby:

e Przewodnik uzytkownika Rublon

e Przewodnik Rublon dla pomocy technicznej

Szablony komunikacji:

e Szablony komunikaciji z uzytkownikami koicowymi Rublon

Najlepsze praktyki w zakresie komunikacji z uzytkownikiem koncowym:
e Zachowaj prostote. Uzywaj krétkich, prostych instrukcji.

e Zacznij wczesnie. Ogtos zmiane co najmniej dwa tygodnie przed globalnym
uruchomieniem.

e Uzyj wielu kanatéw. E-mail, banery intranetu, wiadomosci podczas logowania, posty na
czacie.

e Wyijasnij ,dlaczego’. Podkresl, ze MFA chroni zaréwno firme, jak i uzytkownika.

e Doftacz elementy wizualne. Zrzuty ekranu pomagajg zmniejszy¢ niepokdj i liczbe
zgtoszen do pomocy techniczne;.

e Zwieksz dostepnos¢ wsparcia. Poinformuj uzytkownikéw, gdzie mogg sie udac, jesli
utkna.

e Zachecaj do przygotowania urzagdzenia. Popros$ uzytkownikow o zainstalowanie aplikac;ji
Rublon Authenticator z wyprzedzeniem.
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e Podkresl wygode rozwigzania. Wspomnij o opcji ,Zapamietaj to urzgdzenie”, gdy to
stosowne.

5. Przeszkol dzial pomocy technicznej

Twoje biuro pomocy bedzie pierwszg linig wsparcia podczas wdrazania platformy Rublon MFA.
Przygotuj ich odpowiednio wczesnie, aby ograniczy¢ zamieszanie i szybko rozwigzywac
problemy uzytkownikow.

Kluczowe zasoby:

e Przewodnik Rublon dla pomocy technicznej

e Artykuty pomocy Rublon

e Konsola Rublon Admin Console - Dokumentacija

e Kontakt z pomoca techniczna Rublon

Glowne tematy szkolenia:

o Cwiczenia praktyczne: Zarejestruj personel wsparcia wczesnie, aby mogli do$wiadczyé
platformy Rublon MFA jako uzytkownicy koncowi. Pozwdl im przetestowac kazda
metode uwierzytelniania, ktérg Twoja organizacja planuje obstugiwac¢ (Push, TOTP, SMS
itp.).

e Umiejetnosci korzystania z konsoli administracyjnej: Upewnij sie, ze agenci wiedzg, jak:

o Wyszukiwac uzytkownikéw i sprawdzac ich status rejestracji
o Wysytaé i wysyta¢ ponownie E-maile rejestracyjne

o Dodawa¢ i usuwacé urzadzenia uzytkownika

o Generowac Kody pominiecia

o Analizowac¢ dzienniki uwierzytelniania

e Diagnoza problemu: Naucz agentow rozwigzywania typowych problemoéw, takich jak:

o Nie otrzymano E-maila rejestracyjnego

o Zgubiono lub wymieniono telefon

o Powiadomienia push nie dziatajg

o Uzytkownik jest zdezorientowany kodem QR lub procesem konfiguraciji
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Uzyj odpowiednich rél administratora: Poziom 1 wsparcia moze mie¢ ograniczony
dostep (np. rola Help Desk), podczas gdy administratorzy lub pracownicy poziomu
2 zajmujg sie eskalacjg zadan w ramach roli Application Manager lub User Manager.

Najlepsze praktyki:

Zanim wdrozysz platforme Rublon MFA w srodowisku produkcyjnym, przeszkol personel
wsparcia.

Zaktadag, ze pracownicy pomocy technicznej sg nowicjuszami w korzystaniu z platformy
Rublon MFA, tak jak uzytkownicy korncowi.

Poinformuj administratoréw Rublon o réznicach miedzy kontem administratora i kontem

uzytkownika. Wyjasnij wyraznie, ze administratorzy potrzebujg obu.

Podaj proste kroki rozwigzywania typowych problemoéw za pomocg skryptow i list
kontrolnych.

Przeszkol agentéw w zakresie potwierdzania tozsamosci uzytkownika przed wydaniem
Koddéw pominiecia.

Naucz agentéw, kiedy majg zgtosic¢ problem do pomocy technicznej Rublon, jesli
problemu nie da sie szybko rozwigzad.

Spodziewaj sie wzrostu liczby zgtoszen podczas globalnego uruchomienia. Przypisz
dodatkowe zasoby wsparcia i rozwaz dedykowane kanaty (np. ,Rublon MFA Help Desk”).

6. Wdroz platforme Rublon MFA w Srodowisku

produkcyjnym

Dzien uruchomienia jest kulminacjg planowania i przygotowan. Ta sekcja zawiera ostateczng

liste kontrolng gotowosci, wskazdéwki dotyczace realizacji wdrozenia oraz kroki, ktére nalezy

podja¢ po wdrozeniu.
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6.1. Lista kontrolna gotowosci do uruchomienia

a)

b)

f)

9)

Przetestowano i zintegrowano aplikacje: Sprawdz, czy wszystkie aplikacje sg
prawidtowo potgczone z Rublon i czy uwierzytelnianie wielosktadnikowe dziata zgodnie
z oczekiwaniami.

Rejestracja uzytkownikéw prawie ukoniczona: Dgz do 90%+ rejestracji. Zidentyfikuj

i skontaktuj sie z jeszcze niezarejestrowanymi uzytkownikami.

Przejrzano i dostosowano polityki: Upewnij sie, ze wszystkie polityki sg prawidtowo
przypisane.

Gotowos¢é pomocy technicznej: Potwierdz, ze personel pomocniczy zostat przeszkolony,
jest dostepny i odpowiednio wyposazony na czas uruchomienia.

Zdefiniowano plan awaryjny: Upewnij sie, ze poznano i wdrozono w zycie porady

z dokumentu Przewodnik Rublon dotyczacy gotowosci do zapewnienia ciggtosci

biznesowej.
Poinformowano interesariuszy i uzytkownikéw: Przekaz kierownictwu informacje

o czasie uruchomienia i protokotach eskalacji. Wyslij przypomnienie dla catej firmy.
Kontakt ze wsparciem Rublon i najwazniejsze dostepne zasoby: Upewnij sig, ze
wszystkie informacje, takie jak dane kontaktowe pomocy technicznej Rublon

i dokumentacja Rublon, sg tatwo dostepne i mozna z nich szybko skorzystac, gdy zajdzie
taka potrzeba.

6.2. Uruchomienie

a)

b)

c)

d)

Wiacz egzekwowanie MFA: Zmien ustawienia aplikacji tak, aby wymagaty
uwierzytelniania wielosktadnikowego (np. o 7:00 rano).

Monitoruj aktywnos$é: Monitoruj logi pod katem skokéw liczby btedéw lub nieudanych
logowan i szybko badaj trendy.

Pozostan w kontakcie: Utrzymuj czat lub potgczenie na zywo miedzy liderami wsparcia,
aby dzieli¢ sie aktualizacjami w czasie rzeczywistym.

Pomoz w razie potrzeby: Badz w gotowosci, aby pomdc osobom rejestrujgcym sie

z opoznieniem. W razie potrzeby wydaj Kody pominiecia i dopilnuj dalszych krokow.
Przekaz status: W potudnie przekaz interesariuszom informacje o postepach prac

i wszelkich znanych problemach.
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6.3. Co zrobi¢ po uruchomieniu

a) Radzenie sobie z maruderami: Sledz i aktywuj uzytkownikéw, ktérzy nie zdazyli sie
zarejestrowac (urlop, nieobecnos¢ itp.).

b) Zbierz opinie: PrzeprowadzZ ankiete wsréd uzytkownikéw i kierownikéw zespotéw, aby
zebra¢ opinie na temat wdrozenia i obszarach sprawiajgcych trudnosci.

c) W razie potrzeby dostosuj polityki: Dostréj ustawienia i zakres egzekwowania
uwierzytelniania MFA na podstawie zebranych opinii.

d) Aktualizacja wewnetrznej dokumentaciji: W razie potrzeby odswiez swojg wewnetrzng
dokumentacje i popraw komunikaty dla uzytkownikéw.

e) Docen zespét: Dziel sie sukcesami i doceniaj pracownikéw i uzytkownikéw za
wspotprace.

6.4. Przyktadowy harmonogram uruchomienia

e Na tydzien przed wdrozeniem: Ostateczna prosba o rejestracje, dziat pomocy
technicznej jest juz przeszkolony.

e Dzien uruchomienia rano: Rozpoczecie egzekwowania MFA, otwarcie kanatow wsparcia.

o Srodek dnia: Kontynuacja monitorowania, problemy sg rozwigzywane, kierownictwo jest
informowane o postepach.

e Koniec dnia: Podsumowanie zespotu i udokumentowanie wyciggnietych wnioskéw.

e Po pierwszym dniu: Dalsze wsparcie, sprzatanie i dziatania nastepcze.
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